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Perspektywy wprowadzenia europejskiej tozsamosci cyfrowe;j

Stefania Kolarz

Propozycja Komisji dotyczagca wprowadzenia europejskiej tozsamosci cyfrowej (elDA), umozliwiajgcej

elektroniczne potwierdzanie danych osobowych, jest kolejnym etapem rozwoju unijnego rynku

cyfrowego. elDA ma pogtebié zaufanie uzytkownikéw do ustug Swiadczonych drogg elektroniczng, moze

takze utatwic¢ iprzyspieszy¢ przeptyw dokumentéw miedzy panstwami UE. Wyzwaniem bedzie

zapewnienie kompatybilnosci i bezpieczenstwa systeméw funkcjonujgcych w poszczegdlnych panstwach.

3 czerwca br. Komisja przedstawita propozycje
rozporzadzenia wprowadzajgcego mozliwos¢ elektronicznej
identyfikacji oséb — tzw. europejskg tozsamosé¢ cyfrowa.
Projekt zaktada stworzenie aplikacji mobilnych (europejskie
portfele cyfrowe) pozwalajagcych na potwierdzenie
tozsamosci, kwalifikacji lub innych cech uzytkownika,
i ztozenie przez niego elektronicznego podpisu. Bedzie
mozna je wykorzystywa¢ w UE m.in. w celu potwierdzenia
wieku, ztozenia deklaracji podatkowej, najmu samochodu
lub rekrutacji na uczelnie. Testy aplikacji majg rozpoczgc sie
jesienig 2022 r. — do tego czasu Komisja planuje uzyskac
wstepng zgode panstw cztonkowskich na wprowadzenie
nowej regulacji.

Projekt wpisuje sie w Swiatowe trendy - aplikacje
umozliwiajace potwierdzenie tozsamosci wdrazane sg takze
na innych kontynentach (m.in. indyjski system Aadhaar,
ID4AD — program Tozsamos$¢ dla Rozwoju zaproponowany
przez Bank Swiatowy panstwom rozwijajgcym sie,
zapowiedzi wprowadzenia Smart Africa Digital ID i cyfrowej
identyfikacji tozsamosci w Chinach).

Gioéwne zatozenia. Propozycja elDA jest odpowiedzig na
niedoskonatosci wczesniejszego rozporzadzenia elDAS
z2014r., ktére wprowadzito m.in. wzajemne uznawanie
srodkow identyfikacji elektronicznej przez panstwa UE
iramy prawne dla stosowania elektronicznych podpisow
(np. polski ,,profil zaufany”). eIDAS nie wymagato od panstw
cztonkowskich ~ wprowadzenia cyfrowej identyfikacji
tozsamosci ani umozliwienia elektronicznego udostepniania
dokumentow, co stanie sie obowigzkowe przy elDA.
Urzedy, ale takze najwieksi dostawcy ustug internetowych,
bedg zobowigzani honorowac elDA, jezeli uzytkownik — dla

ktorego korzystanie z aplikacji pozostanie dobrowolne —
postanowi sie nig postuzy¢. Od niego bedzie zalezat tez
zakres danych przechowywanych w aplikacji (np. prawa
jazdy, dyplomu uczelni wyzszej, certyfikatu szczepienia itd.).

Wbrew zatozeniom rozporzadzenia elDAS systemy
uwierzytelniania danych funkcjonujgce w poszczegdlnych
panstwach nie sg ze sobg w petni kompatybilne. Obecnie
jedynie 14 panstw UE umozliwia swoim obywatelom
identyfikacje za pomoca cyfrowej tozsamosci. Rozwigzania
roéznig sie od siebie zakresem (np. szerokie wykorzystanie
w sektorze prywatnym w Szwecji) i zasadami dziatania (np.
obowigzek posiadania e-dowoddw potgczonych z aplikacja
w Belgii). Utrudnia to transgraniczny przeptyw danych. elDA
ma skoordynowac rozwigzania krajowe, nie zastepujac ich.

Kazde panstwo bedzie musiato zaoferowa¢ wiasng
aplikacje, zgodng zsystemami pozostatych panstw
cztonkowskich. Uzytkownicy, ktorzy korzystaja

z dotychczasowych rozwigzan krajowych (np. polskiego
mObywatel), nie bedg musieli zaktada¢ nowych (unijnych
lub zagranicznych) kont. Propozycja nie zastepuje tez
dowoddéw tozsamosci panstw UE, co pozwoli unikngé
ewentualnych  zarzutéw ze strony  przeciwnikow
pogtebiania europejskiej integracji.

elDA ma wykorzystywac technologie blockchain, ktéra jest
uwazana za szczegodlnie bezpieczny sposéb przechowywania
danych. Gromadzenie w aplikacjach informacji na temat tak
wielu uzytkownikéw zwiekszy jednak ich atrakcyjnos¢ dla
hakerow. Spetnianie unijnych wymogoéw bezpieczenstwa
przez aplikacje bedzie egzekwowane przez krajowe
podmioty publiczne lub wyznaczone przez nie firmy
prywatne. Cho¢ portfele cyfrowe majg charakteryzowac sie
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najwyzszymi standardami bezpieczenstwa, brak jest jeszcze
w tym zakresie odpowiednio szczegétowych wytycznych
Komisji.

Skutki dla rynku wewnetrznego. Aktualnie 59% obywateli
UE posiada dostep do elektronicznych dokumentéw, a do
2030 r. Komisja planuje zwiekszy¢ te liczbe do 80%. elDA
ma usprawni¢ kontrole nad udostepnianiem danych,
zmniejszy¢ przestepczosé zwigzang z ich wytudzaniem przez
internet  izwiekszy¢ zaufanie do ustug cyfrowych.
Proponowane rozwigzanie bedzie tez przyjazne sSrodowisku
i umozliwi bezkontaktowe udostepnianie dokumentow,
szczegolnie istotne w trakcie pandemii.

elDA utatwi unijnym przedsiebiorcom transgraniczng
dziatalnos¢ iinwestycje (np. sktadanie wnioskéw do
urzedow w innym panstwie UE bez odbywania zagranicznej
podrézy). Moze tym samym zwiekszy¢é zainteresowanie
tworzeniem spoétek europejskich (regulowanych prawem UE
i prowadzacych  dziatalnos¢ wco najmniej dwdch
panstwach cztonkowskich) is$wiadczeniem ustug na
zagranicznych rynkach przez podmioty krajowe. Zdaniem
Thierry’ego Bretona, komisarza ds. rynku wewnetrznego,
elDA umozliwi tez przedsiebiorstwom oferowanie klientom
nowych ustug w zwigzku z wykorzystywaniem tozsamosci
cyfrowej. W potgczeniu z ogdlnym zwiekszeniem zaufania
do ustug cyfrowych ma to korzystnie wptyngé na rozwdj
unijnego rynku, m.in. na wzrost PKB panstw cztonkowskich
(wg McKinsey Global Institute od 3 do 13% do 2030r.).
Komisja szacuje, ze elDA wciggu pieciu lat od
wprowadzenia wygeneruje ok. 9,6 mld euro zysku
i przyczyni sie do utworzenia 27 tys. miejsc pracy.

Dalsze wyzwania. By proponowane rozwigzanie przyniosto
wieksze korzysci, konieczne bedzie wprowadzenie dalej
idgcych zmian niz wskazane w projekcie. Dla rozwoju
transgranicznej wspofpracy w ramach rynku wewnetrznego
niezbedna jest automatyzacja wydawania niektérych
dokumentow urzedowych (np. zaswiadczen o niekaralnosci,
certyfikatow rezydencji podatkowej). Konieczne jest tez
zapewnienie tlumaczen ich tresci, atakie stron
internetowych ustug publicznych (jak polski ePUAP).
Pozwolitoby to oszczedzi¢ czas ikoszty wnioskodawcéw
zwigzane z uzyskiwaniem potrzebnych dokumentéw (m.in.
optaty skarbowe, petnomocnictwa, ttumaczenia, apostille —
poswiadczenie dokonywane przez MSZ). Aktualnie na
poziomie unijnym pomocnicze ttumaczenia sg przewidziane
dla aktéw stanu cywilnego i zaswiadczen o niekaralnosci, co
jest niewystarczajgce dla petnego wykorzystania mozliwosci
elDA.

Kolejnym wyzwaniem bedzie ograniczone korzystanie
z aplikacji przez osoby starsze inajuboisze. UE wraz
z panstwami cztonkowskimi powinna zapewnié, by nie
znalazty sie one w gorszej sytuacji niz uzytkownicy elDA, np.

w przypadku  bezptatnego  wydawania  zaswiadczen

elektronicznych i pobierania optat za  dokumenty
w tradycyjnej  formie lub  rozpatrywania  zgtoszen
elektronicznych w pierwszej kolejnosci.

By przeciwdziata¢ fragmentacji standardow

bezpieczenstwa, Komisja planuje przyja¢ odpowiednie
zalecenia. Ze wzgledu na ich niewigzacy charakter, mogg sie
one jednak okaza¢ w praktyce niewystarczajgce. Poniewaz
bezpieczenstwo systemu jest tak silne, jak bezpieczenstwo
jego najstabszego ogniwa, przyjecie unijnych standardow
bedzie miato szczegdlne znaczenie dla unikniecia stabych
punktéw (np. gorzej zabezpieczonych aplikacji panstw,
ktére przeznacza na ich rozwdj mniejsze $rodki), ktére
mogtyby umozliwi¢ osobom nieupowaznionym dostep do
danych obywateli z catej UE.

Niezbedna bedzie tez Scista kontrola przestrzegania
przepisdw o ochronie danych osobowych, zwtaszcza
w zakresie ograniczania przetwarzania ich do niezbednego
minimum i w przypadkach przechowywania w aplikacji
danych wrazliwych (np. zdrowotnych), podlegajgcych
szczeg6lnym rygorom przetwarzania.

Whioski i perspektywy. Propozycja elDA sprzyja dalszemu
rozwojowi rynku wewnetrznego. Dzieki umozliwieniu
transgranicznego  potwierdzania danych  osobowych
i kwalifikacji moze nastgpi¢ przyspieszenie postepowania
przed zagranicznymi urzedami, stanowigc utatwienie dla
uzytkownikéw. Powinno sie to przetozy¢ na zwiekszenie
zainteresowania prowadzeniem biznesu w innych
panstwach cztonkowskich itransgranicznym Swiadczeniem
ustug. W sytuacji, gdy prace nad wprowadzeniem
cyfrowego potwierdzania tozsamosci prowadzone s3 tez
w panstwach trzecich (indywidualnie Ilub regionalnie),
rozwoj elDA staje sie tez warunkiem utrzymania unijnej
konkurencyjnosci.  Spodziewane  korzysci  powinny
przewyzszy¢ ryzyka zwigzane z mozliwymi cyberatakami
i kradziezg danych, pod warunkiem szybkiego wyznaczenia
przez Komisje odpowiednich standardéw ochrony iich
Scistego przestrzegania przez dostawcow europejskich
portfeli cyfrowych.

Dla polskich uzytkownikow, w szczegdblnosci
przedsiebiorcow, duzym wyzwaniem w obrocie
miedzynarodowym pozostanie brak ttumaczen
dokumentéw przedktadanych za granicg. Choc¢ elDA
zautomatyzuje kwestie zwigzane zich wydawaniem
i udostepnianiem, nie utatwi zapoznawania sie z ich trescia.
Dla osiggniecia wiekszych korzysci dla rynku wewnetrznego
wazne, cho¢ trudne i wymagajace czasu, bytoby stopniowe
ujednolicanie wzoréw zaswiadczen wydawanych przez
panstwa cztonkowskie lub co najmniej zapewnianie ich
ttumaczen.
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