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Zagrozenia zwigzane z przetwarzaniem
zagranicznych danych przez Chiny

Marcin Przychodniak

Popularnos¢ chinskich urzadzen elektronicznych, pojazdéw elektrycznych, aplikacji
zakupowych czy mediéw spotecznosciowych daje ChRL dostep do duzych ilosci danych.
Kontrola chinskich wtadz nad przetwarzaniem tych informacji oznacza mozliwos$é ich

wykorzystania przeciwko USA i UE. W interesie Unii i jej panstw cztonkowskich jest

zwiekszanie w spoteczenstwach swiadomosci zagrozenia i wzmacnianie regulacji dziatania
chinskich podmiotéw w ramach jednolitego rynku.
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Skala zagrozenia

Chiny odpowiadajg za ponad 23% miedzynarodowych przeptywdéw danych, a wedtug szacunkow
International Data Corporation do 2025 r. bedg kontrolowac ich prawie 28%, wyprzedzajac obecnego
lidera, USA. Jednym z narzedzi ich pozyskiwania jest dziatalnos¢ chinskich firm na Swiecie —
funkcjonowanie chinskich urzgdzen elektronicznych (m.in. w ramach tzw. internetu rzeczy), telefonéw
komérkowych, pojazdéw elektrycznych, monitoringu wizyjnego, aplikacji zakupowych i do
wideokonferencji czy mediéw spotecznosciowych. W wiekszosci tych sektordw chiniskie firmy juz
posiadajg najwiekszy udziat w rynku, m.in. dzieki nizszym cenom, mozliwym za sprawg panstwowych
subsydidw. Dostawcy sprzetu do monitoringu wizyjnego — Dahua i Hikvision — majg monopolistyczng
pozycje w wiekszosci panstw Europy Srodkowej (m.in. Rumunii, Motdawii i Bufgarii). Chiiskie firmy
dostarczajg tez technologie monitoringu oparte na sztucznej inteligencji (m.in. dotyczace profilowania)
do 67 panstw na sSwiecie (m.in. Niemiec, Francji, Wtoch, Rumunii, Mongolii, Rosji i USA).
W 13 panstwach cztonkowskich UE zaangazowanie chinskich producentéw w infrastrukture 4G
przekracza 50%. Dodatkowo dane pozyskiwane sg przez ChRL bezposrednio z sieci. Australian Strategic
Policy Institute zidentyfikowat m.in. zalezng od Departamentu Propagandy Komitetu Centralnego (KC)
Komunistycznej Partii Chin (KPCh) firme Global Tone Communications Company, ktéra rocznie
przetwarza ponad 2 petabajty danych — ekwiwalent 20 mld zdje¢ w mediach spotecznosciowych —
gtdwnie dotyczacych Al i technologii rozpoznawania twarzy,
i poddaje je analizie pod katem zagrozen dla bezpieczeristwa

SLEICHICINRCTUINC I IUBICCI ChRL, a takze wykorzystania przeciwko UE i USA.
poznawania pogladow spoteczenstw

zachodnich i oddziatywania na ich Dziatania te stuzg Chinom do poznawania poglagdéw
CLREWAN R A AU GWENTEI  spofeczeristw zachodnich i oddziatywania na ich postawy,
debaty dotyczacej ChRL. m.in. przez ksztattowanie debaty dotyczacej ChRL.
Przetwarzanie zagranicznych danych stwarza takze mozliwosé
dzielenia sie informacjami i narzedziami ich analizy z Rosja,
ktéra moze to wykorzysta¢ w dziataniach wobec UE i NATO. Mozliwe jest uzycie przez Chiny
pozyskanych danych w operacjach hybrydowych (np. wptywania na proces wyborczy, w tym na wybory
w USA w br.), do dezinformacji, manipulacji czy nawet destabilizacji sytuacji spoteczno-politycznej (jak
np. podczas pandemii koronawirusa). Zagrozenia dotyczg réwniez infrastruktury krytycznej, w tym
np. powigzania danych osobowych z konkretnymi obiektami, np. pracownikéw lokalnej jednostki
wojskowej. Systemy i oprogramowanie obstugujgce chiriskie samochody, w tym elektryczne, pozwalajg
producentom gromadzi¢ dane lokalizacyjne uzytkownikdw i informacje o okolicy. Duze ilosci danych
pozyskujg rowniez aplikacje zakupowe (np. SHEIN czy TEMU) i media spotecznosciowe. Mozliwosé
poznania preferencji konsumentéw i sugerowania wyboru ma zastosowanie w odniesieniu do
produktow, ale moze réwniez stuzy¢ promocji przekazu spotecznego czy politycznego o znacznym
zasiegu (TikTok tylko w USA ma ponad 170 mIn uzytkownikéw, a w UE ponad 140 min). Na zagrozenia
z tym zwigzane wskazywaty m.in. raporty wywiadu estonskiego i norweskiego opublikowane w br.
W 2022 r. TikTok przyznat (w ramach prowadzonego w firmie Sledztwa dotyczgcego wycieku
informacji), ze przekazat chinskiemu wtascicielowi, firmie ByteDance, dane amerykanskich
dziennikarzy, i zwolnit z pracy osoby za to odpowiedzialne.

Zaciesnianie kontroli ChRL

W 2017 r., podczas sesji poswieconej znaczeniu duzych
zbi.oréw d'anvch (big datal) Biur,o PoIityczn.e KPC.h uznato Xi Jinping zdefiniowat dane jako
zwiekszanie nadzoru organdéw panstwowych i partyjnych nad jeden z czynnikéw produkeji, ktéry
przetwarzaniem informacji za istotny element modernizacji e PRI TEY SR TOS NN by P
chinskiej gospodarki. Przewodniczagcy ChRL Xi Jinping RISt E Ry I R s et
zdefiniowat wéweczas dane jako jeden z czynnikéw produkcji, GI RISl E1aa L0 Ll

ktory tak jak kapitat, technologia czy ziemia muszg podlegaé
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wzmozonej kontroli instytucji partyjnych. Dlatego w ostatnich latach chirskie wtadze zintensyfikowaty
dziatania w zakresie kontroli przekazywania informacji z sektora prywatnego do partii oraz instytucji
panstwowych. Juz w 2018 r. w ponad 90% z 500 najwiekszych chinskich firm prywatnych istniaty
komoérki KPCh. W zaleznosci od znaczenia prywatnych firm dla bezpieczenstwa instytucje panstwowe
przejmujg w nich 1% udziatéw (tzw. ztoty udziat). W 2021 r. spotkato to ByteDance — wiasciciela
TikToka.

Obowigzki chinskich firm w sferze przetwarzania danych okresla przede wszystkim ustawa
o cyberbezpieczenstwie z 2017 r. (nowelizowana w 2018 r. i 2022 r.). Jej przepisy w odniesieniu do big
data rozwineta ustawa o bezpieczenstwie danych z 2021 r. Definiuje ona kategorie i rangi zbieranych
informacji, ktére majg wptyw na bezpieczenstwo kraju, oraz wprowadza kary finansowe za odmowe
ich przekazania organom panstwowym. Szczegdlny charakter ma ustawa w sprawie ochrony informacji
prywatnych z 2021 r. Pod pozorem dbatosci o prawa uzytkownikdw wprowadzita dodatkowe
mechanizmy nadzoru nad firmami technologicznymi przez Urzad ds. Cyberprzestrzeni (CAC). Na czele
tej instytucji od 2018 r. stoi Zhuang Rongwen, jednoczesnie wiceszef departamentu propagandy KC.
Partyjny nadzéor nad CAC zapewnia Centralna Komisja ds. Cyberbezpieczenstwa i Informatyzacji
w ramach KC, ktérej pracami od sierpnia 2023 r. kieruje prawdopodobnie Cai Qi, zaufany
wspotpracownik Xi i cztonek Statego Komitetu KPCh. Nadzdér wtadz nad chinskimi firmami wzmacniajg
tez regulacje eksportowe w zakresie ,,technologii przetwarzania informacji” z 2020 r., ktére zabraniajg
sprzedazy zagranicznym firmom produktdw bez aprobaty wfadz. Dotyczy to m.in. systemow analizy
tekstu, rozpoznania gtosu i algorytmow sugestii tresci. Sg to czesto najwazniejsze rozwigzania
techniczne danej firmy, jak w wypadku wyjatkowego algorytmu rekomendacji TikToka
odpowiadajgcego za miedzynarodowy sukces aplikacji.

Chiny starajg sie tez zwieksza¢ wptyw na globalne regulacje dotyczace ochrony danych. W 2020 r.
zaproponowaty Globalng Inicjatywe Bezpieczenstwa Danych, ktérg wsparta m.in. Rosja, co znalazto
wyraz w oswiadczeniach po rozmowach Xi—Putin w 2022 i 2023 r. W _tekscie komunikatu po ich
spotkaniu z 2024 r. nie wymieniono juz jej nazwy, ale wskazano (tak jak w poprzednich latach) na
wspotprace obu panstw w zakresie internetu rzeczy, bezpieczenstwa sieci i danych, m.in. w ramach
oenzetowskiej grupy roboczej ds. bezpieczenstwa informacyjnego (2021-2025). Chinska inicjatywa
i wspotpraca z Rosjg byty odpowiedzig na program ogtoszony w 2020 r. przez administracje Donalda
Trumpa _,Clean Network”. Miat on aktywizowaé wspodtprace USA i panstw demokratycznych wobec
chinskich zagrozen w obszarze 5G i sektora cyfrowego, obejmujgc m.in. rezygnacje z udziatu Huawei
i ZTE w tworzeniu infrastruktury krytyczne;.

Dziatania UE i USA

W UE sfera bezpieczenstwa jest domeng panstw cztonkowskich. Sg one odpowiedzialne za nadzér nad
unijnymi przepisami o ochronie danych osobowych (RODO). Za ich ztamanie w postaci nielegalnego
przetwarzania danych osdb nieletnich kary na chinskie firmy natozyty juz np. Irlandia i Holandia. Czes¢
panstw cztonkowskich (Francja, Szwecja) podjeta tez dziatania
ograniczajgce udziat chinskich firm w tworzeniu infrastruktury
(CPAVETENTE N AT DVERVTUR e 3  5G, zgodnie z unijnymi zaleceniami ze stycznia 2020 r., ktérych
CCUCIUC I ULCIVEL T E T 704¢ krajow (np. Polska) nadal nie implementowata do swoich
LS HERL L RIEEL IR 1orz3dkéw prawnych. Wprowadzane sa takze ograniczenia
dotyczace korzystania z chinskich kamer w monitoringu —
wczerwcu br. zakaz w tej sprawie wprowadzit
m.in. Amsterdam. Rozwigzaniem przyjmowanym przez
panstwa cztonkowskie wobec przetwarzania danych przez
Chiny sg wiec decyzje niedotyczgce stricte kwestii bezpieczenstwa, ale pozycji firm na rynku,
ograniczania skali ich dziatania i mozliwosci rozwoju, a w przypadku aplikacji internetowych i mediéw
spotecznosciowych takze moderacji tresci. W Polsce SHEIN i TEMU sg obiektem postepowania UOKIiK

wiec decyzje niedotyczace stricte
kwestii bezpieczenstwa, ale pozycji
firm na rynku.
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odnosnie do nieuczciwej konkurencji, czyli np. niezgodnego z wymogami prawa europejskiego
informowania konsumentéw. W maju br. Ministerstwo Finansow zapowiedziato tez kontrole skarbowe
tych podmiotéw, cho¢ na razie nie ma konkretnych informacji. W lipcu Ministerstwo Rozwoju
i Technologii zapowiedziato wspdtprace z KE, aby przy$pieszy¢ dziatania majgce zmusi¢ platformy do
funkcjonowania zgodnego z europejskim prawem. Komisja Europejska zapowiada bowiem zniesienie
w bm. progu 150 euro zwalniajgcego z cet produkty sprowadzane spoza UE, gtéwnie za posrednictwem
chinskich platform. Podejscie Komisji Europejskiej (KE) takze koncentruje sie nie tylko na kwestiach
zwigzanych z bezpieczenstwem, ale tez na regulacjach funkcjonowania chinskich firm czy sprawach
spotecznych. Takim instrumentem stato sie rozporzadzenie w sprawie zagranicznych subsydiéw
zastosowane ostatnio przez KE wobec chinskiej firmy Nuctech, dostawcy systeméw monitoringu
w terminalach lotniczych i na przejsciach granicznych. Jest ona oskarzana o wykorzystanie przewagi
cenowej wynikajacej z subsydidw do wygrywania przetargéw, w tym finansowanych przez UE.
W 2020 r. opracowanie przygotowane na zlecenie rzadu kanadyjskiego informowato, ze skanery RTG
tej firmy moga bez wiedzy uzytkownikéw zbierac i przekazywac informacje, w tym do Chin.

KE wykorzystuje takze Akt o ustugach cyfrowych (DSA), ktéry na firmy prowadzace serwisy o aktywnej
liczbie uzytkownikéw powyzej 45 min naktada obowigzek m.in. skutecznej moderacji tresci
(niezastosowanie sie moze skutkowac¢ karg do 6% globalnych obrotéw firmy). W kwietniu br. KE
rozpoczeta te procedure wobec SHEIN, w maju wobec PDD Group, wtasciciela marki TEMU (ma ponad
75 min uzytkownikéw w UE), a rok wczesniej w odniesieniu do TikToka. W br. KE wszczeta tez sledztwo
w sprawie tamania przez TikToka przepiséw DSA w zwigzku uruchomionym w kilku krajach Unii
programem promocyjnym, ktéry nagradzajgc uzytkownikdow za czeste korzystanie z aplikacji, miat
uzaleznia¢ od niej dzieci, a jednoczesnie zwieksza¢ ilos¢ gromadzonych danych. Po rozpoczeciu
postepowania TikTok zawiesit kampanie. Na mocy Aktu o rynku cyfrowym z 2022 r. (DMA) KE we
wrzesniu 2023 r. wskazata ByteDance (razem z m.in. Amazonem, Alphabetem czy Metg) jako
tzw. gatekeepers, co obliguje je do przejrzystosci mechanizméw ochrony danych i niewykorzystywania
dominujacej pozycji rynkowej. TikTok i Meta odwofaty sie od tej decyzji. W czerwcu br. sad
w Luksemburgu odrzucit skarge TikToka, ktdoremu przystuguje jeszcze prawo apelacji do Trybunatu
Sprawiedliwosci UE. Od 2023 r. istnieje tez w UE zakaz instalowania tej aplikacji na sprzecie stuzbowym
pracownikéw PE, KE i Rady Europejskiej oraz rekomendacja jej usuniecia z urzgdzen prywatnych.

W USA proby przeciwdziatania zagrozeniom zwigzanym z przetwarzaniem danych przez chinskie firmy
podejmowane sg zaréwno na szczeblu federalnym, jak i stanowym. Na mocy National Defense
Authorization Act amerykanskie instytucje obronne i zwigzane z infrastrukturg krytyczng majg
m.in. zakaz korzystania z urzadzer monitoringu wizyjnego dostarczanych przez Huawei, Hytera,
Hikvision, Dahua i ZTE. Czesc¢ z tych firm jest tez objeta amerykanskimi sankcjami ze wzgledu na udziat
w represjach wobec Ujguréw w Sinciangu. Administracja Trumpa w grudniu 2020 r. zakazata
urzednikom federalnym uzywania TikToka, cho¢ z kilkoma wyjatkami (obejmujgcymi np. sytuacje
dotyczace bezpieczenistwa narodowego, Scigania przestepczosci czy badan na rzecz bezpieczeristwa).
Zakazy uzywania aplikacji przez urzednikdw stanowych i firmy wspdtpracujgce z administracjg
funkcjonujg w ponad 30 stanach USA. W 2020 r. administracja Trumpa prébowata na mocy
rozporzgdzenia wykonawczego nakazaé¢ chinskiemu wiascicielowi sprzedaz TikToka, co jednak
najpierw podwazyt sad, a potem (w 2021 r.) odwotat prezydent Joe Biden. W kwietniu br. Kongres
ostatecznie przyjat, a prezydent podpisat ustawe o ochronie danych Amerykanéw przed paristwami
wrogimi (ChRL, KRLD, Rosja, Iran), zgodnie z ktdorg TikTok ma dziewie¢ miesiecy, aby sprzedac
wiekszosciowe udziaty podmiotowi spoza tych krajéw — w przeciwnym wypadku nie bedzie mogt
dziata¢ w USA. Firma zaskarzyta te decyzje w sadzie, powotujac sie m.in. na wolnos¢ stowa, co
najpewniej wydtuzy caty proces. Oficjalnie TikTok wyklucza taka transakcje, argumentujgc m.in., ze nie
pozwala na to zakaz sprzedazy algorytmdw narzucony przez wtadze ChRL.
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Obostrzenia w innych panstwach i organizacjach

Oprocz UE i USA inicjatywy wymierzone w chinskie firmy przetwarzajgce dane podejmuja tez inne
podmioty. W 2022 r. Wielka Brytania i Australia zakazaty wykorzystywania w budynkach administracji
panstwowej sprzetu do monitoringu produkowanego przez Hikvision czy Dahua. Obostrzenia dotyczg
takze TikToka, a motywacja czesci panstw ma zrddto w braku mozliwosci nadzoru lokalnych wtadz nad
dziataniem aplikacji. W sierpniu 2023 r. zakaz uzywania TikToka wprowadzit Senegal, domagajac sie od
aplikacji blokowania tresci wspierajacych liderow opozycji, ktére zdaniem rzgdu prowadzity do
destabilizacji sytuacji spoteczno-politycznej. Indie zakazaty uzywania tej aplikacji dwukrotnie, najpierw
na kilka dni w 2019 r., a w 2020 r. juz catkowicie. Wigze sie to z nakazem usuniecia mozliwosci jej
pobrania na urzadzenia, podobnie jak facznie 58 innych chinskich aplikacji (m.in. SHEIN czy WeChat),
poniewaz zostaty one uznane za zagrozenie dla suwerennosci panstwa. Obostrzenia obowigzujg
w Iranie (jako element systemu cenzury), Jordanii (po $mierci policjanta w wyniku zamieszek w 2022 r.
wspieranych z wykorzystaniem platformy; zakaz wprowadzono czasowo, ale obowigzuje do dzisiaj),
Kirgistanie (od sierpnia 2023 r. jako zagrozenie dla rozwoju nieletnich), Nepalu (od listopada 2023 r.
pod zarzutami destabilizacji spotecznej), Tajwanie (od grudnia 2022 r., ale tylko na urzadzeniach
nalezgcych do cztonkdéw administracji), Uzbekistanie (od lipca 2022 r., ze wzgledu na tamanie
przepiséw o ochronie danych uzytkownikéw) i Kosowie (od czerwca br., na urzadzeniach stuzbowych
administracji panstwowej).

Od marca 2023 r. wprowadzono tez zakaz instalowania TikToka na urzgdzeniach stuzbowych w ramach
NATO. Poszty za tym podobne obostrzenia w panstwach cztonkowskich Sojuszu — Belgii, Danii, Estonii,
Francji (dodatkowo w maju 2023 r. zakazano jej catkowicie na Nowe] Kaledonii, traktujgc to jako
element przeciwdziatania zamieszkom), totwie, Holandii, Norwegii, Wielkiej Brytanii, Kanadzie, a takze
u partneréw NATO — Australii i Nowej Zelandii czy w paristwach neutralnych — Austrii, Irlandii i Malcie.

Whioski i rekomendacje

Woraz z rosnacg iloscig danych zagranicznych przetwarzanych przez chiinskie podmioty, kontrolg tego
procesu przez wiadze ChRL, a jednoczesnie realizacjg ich ambicji mocarstwowych, zwieksza sie
zagrozenie wrogiego wykorzystania pozyskanych informacji przeciwko UE i USA. Konsolidacja rzgdéw
przez KPCh, brak niezaleznego sgdownictwa i transparentnos$ci dziatan wykluczajg mozliwosé
zapobiegania naduzyciom przez wtascicieli danych —inne panistwa, firmy i osoby prywatne. Ten aspekt
odroznia tez podmioty z Chin od korporacji amerykanskich,
Konsolidacja rzadéw przez KPCh, ktore nierzadko w rownie agresywny sposéb pozyskujg dane
N R Tl (stosujg podobne algorytmy, ale czynia to gtéwnie
i transparentnosci dziatan wykluczaja z powoddéw biznesowych. W panstwach demokratycznych,
mozliwos¢ zapobiegania naduzyciom wtym w UE, istniejg mechanizmy zabezpieczajgce przed
przez wiascicieli danych. wykorzystaniem danych do dziatar niezgodnych z interesem
panstw cztonkowskich. Kwestie ochrony i dostepu do danych
sg juz przedmiotem wspotpracy UE i USA w ramach Rady
ds. Handlu i Technologii. Wraz z powotaniem nowej KE Rada powinna kontynuowac prace, a sprawy
bezpieczenstwa danych mogtyby stac sie jednym z gtdwnych obszaréw jej dziatania. W tym kontekscie
potrzebne sg jednoczesnie — gtéwnie na poziomie panstw cztonkowskich — silniejsze Srodki
ograniczajgce przetwarzanie danych przez podmioty z Chin.

Jednym z nowych narzedzi mogtyby sta¢ sie ustawowe regulacje (a przynajmniej zalecenia wtadz)
w sprawie wprowadzania restrykcji w poruszaniu sie chinskich pojazdéw elektrycznych w okolicy
obiektéw administracji i infrastruktury krytycznej, a takze dostepu innych urzadzen przetwarzajgcych
dane (np. w ramach internetu rzeczy) w strefach wrazliwych z punktu widzenia bezpieczenstwa
panstwa. Warto rozwazy¢ rozszerzenie na kolejne dziedziny (np. monitoring wizyjny) procedur
okreslania ,, dostawcow wysokiego ryzyka”, ktére s wprowadzane przez panistwa cztonkowskie przy
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budowie sieci 5G. Uzasadnieniem takich dziatan moze stac sie unijny akt w sprawie danych z grudnia
2023 r., ktéry w art. 23 zobowigzuje dostawcéw ustug (w tym firmy z ChRL) do nieprzekazywania
danych rzadom panstw trzecich. Dlatego kluczowe jest dokorczenie przez cze$¢ panstw UE procesu
dostosowania legislacji do standardéw unijnych z 2020 r., w tym finalizacja przez Polske nowelizacji
kodeksu cyberbezpieczeistwa. Rozwigzaniem ograniczajgcym mozliwos¢ manipulacji tresciami
i promocji dezinformacji moze by¢ — zgodnie z postulatami organizacji pozarzgdowych — rozwéj w UE
platform dajgcych uzytkownikowi mozliwos¢ wyboru systeméw rekomendujacych tresci (nie
uwzgledniono tego w DSA). Ograniczytoby to dziatanie algorytmdéw nastawionych na sugerowanie
odbiorcy konkretnych tresci (zamiast wymuszania ich wyboru przez uzytkownika) i utrudnito
ewentualne dotarcie z prochifnskim przekazem. Wigze sie to rowniez z koniecznoscia wzmocnienia
edukacji spoteczenstwa na temat sposobu dziatania korporacji cyfrowych, w tym z ChRL.

Na poziomie panstw cztonkowskich UE i NATO podstawowym elementem jest wprowadzenie zakazu
uzywania TikToka i innych chiniskich aplikacji, np. Zoom, na urzgdzeniach nalezgcych do instytucji
publicznych. W Polsce w tej kwestii obowigzuje jedynie rekomendacja Ministerstwa Cyfryzacji. Jest to
szczegodlnie istotne w odniesieniu do podmiotéow dziatajgcych w obszarze infrastruktury obronnej
i krytycznej.

| 6 |


https://panoptykon.org/trzy-rzeczy-ktore-zmieni-dsa

