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Podejscie UE do zwalczania obcych manipulacji
informacyjnych i ingerencji

Filip Bryjka

Skuteczne reagowanie na obce manipulacje informacyjne i ingerencje (FIMI) jest jednym
z priorytetow UE w zakresie przeciwdziatania zagrozeniom hybrydowym. Od przyjecia
Kompasu Strategicznego w marcu 2022 r. painstwom cztonkowskim i instytucjom unijnym
udafto sie ustali¢ wspdlne zasady definiowania, wykrywania i analizy incydentédw FIMI, co ma
utatwi¢ wymiane informacji. Wyzwaniem pozostaje utworzenie systemu skoordynowanej
odpowiedzi na poziomie UE. Bardziej proaktywne dziatania w ramach FIMI Toolbox,

skuteczniejsze egzekwowanie sankcji oraz operacjonalizacja systemu reagowania bedg miaty

kluczowe znaczenie dla przeciwdziatania systemowemu zagrozeniu ze strony Rosji, ale takze
innych panistw i podmiotéw niepanstwowych.
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Od czasu aneksji Krymu przez Rosje w 2014 r. panstwa UE sg poddawane nasilonym rosyjskim
operacjom informacyjnym, ktorych celem jest wywieranie wptywu na procesy i decyzje polityczne,
pogtebianie podziatéw spotecznych oraz zaktdécanie debaty opartej na wolnosci stowa. By
przeciwdziata¢ FIMI (Foreign Information Manipulations and Interference), panistwa Unii tworzg
odpowiednie struktury w administracji publicznej, angazujg spoteczerstwo obywatelskie oraz
wspotpracujg z platformami internetowymi i mediami. Muszg przy tym stale adaptowad sie do
zmieniajgcych sie taktyk, technik i procedur (TTPs), ktére sg
stosowane przez aktoréw stanowigcych zagrozenie (threat
Operacje FIMI charakteryzuja sie coraz actors). Operacje FIMI charakteryzujg sie coraz wiekszym
wiekszym poziomem automatyzacji, co poziomem  automatyzacji, co wynika z postepu
wynika z postepu technologicznego. technologicznego. Uzywajac farm botéow — programow
nasladujacych ludzkie dziatania w sieci, atakujacy
rozpowszechniajg na masowg skale zmanipulowane tresci i
zwiekszajg zasiegi szkodliwego oddziatywania. Czesto stosowang metodg jest podszywanie sie pod
politykdw lub instytucje poprzez klonowanie ich stron internetowych i oficjalnych kont w mediach
spotecznosciowych. Operacje FIMI s3g realizowane za pomocg rozbudowanej infrastruktury
i programéw umozliwiajgcych ich maskowanie, co utrudnia wykrycie atakujgcego i przypisanie mu
odpowiedzialnosci. W dziataniach tych coraz wieksza role petni wykorzystywanie sztucznej inteligencji
(Al), ktéra w przysztosci nie tylko bedzie stuzy¢ do kreowania zmanipulowanych tresci, ale takze do
planowania catych kampanii (w tym wyboru narracji i grup docelowych). Nowe technologie dajg
przewage atakujgcemu, poniewaz umozliwiajg rozpowszechnianie zmanipulowanych tresci na
masowq skale przy pomocy nieautentycznych metod (botdw). Obecnie atakujacy nie ponosi niemal
zadnych konsekwencji nieetycznego dziatania.

FIMI jako nowe ramy pojeciowe w UE

Kategoria obcych manipulacji informacyjnych i ingerencji zostata wprowadzona do oficjalnego jezyka
UE w marcu 2022 r. Jest to pojecie szersze niz dezinformacja rozumiana jako fatszywe lub
wprowadzajgce w btad tresci, ktdre sg rozpowszechniane z zamiarem oszukania lub zapewnienia
korzysci ekonomicznych lub politycznych, i ktére mogg wyrzadzic¢ szkode publiczng. FIMI opisuje z kolei
wzorzec zachowania, ktéry przewaznie nie jest nielegalny (non-illegal), ale zagraza lub moze
potencjalnie negatywnie wptyngé na demokratyczne
wartosci i procesy polityczne. Takie dziatania majg
charakter manipulacyjny, sg prowadzone w sposdb celowy LY IRV RN e Z-ToR £ 1o LIVET T8
i skoordynowany przez podmioty panstwowe lub [EESCIATEZSVEROIERGIEENTN ST LI
niepanstwowe, w tym przez ich petnomocnikéw (proxies) R LUANCINEEHEICIT LTS
na ich wtasnym terytorium i poza nim. Ramy pojeciowe FIMI
nie ograniczajg sie zatem do fake news, propagandy czy
dezinformacji, lecz koncentrujag sie na ingerowaniu
w procesy polityczne panstw poddawanych wrogiemu
oddziatywaniu informacyjnemu. Obejmujg ten problem szerzej, uwzgledniajgc ewoluujgce TTPs
stosowane m.in. przez Rosje, Chiny i Biatorus, takze w domenie cyber (np. ataki na spisy wyborcow,
deep fake czy operacje typu hack and leak polegajgce na wykradaniu i publikowaniu poufnych
informacji lub korespondenc;ji).

potencjalnie negatywnie wptyngc¢ na
demokratyczne wartosci i procesy
polityczne.

Panstwa cztonkowskie UE stosujg rézne kryteria kwalifikujgce incydenty w sferze informacyjnej jako
FIMI. Szwecja, ktdéra jest uwazana za jednego z lideréw odpornosci, za FIMI uwaza zdarzenia, ktére
1) majg zagraniczne pochodzenie; 2) zawierajg tresci wprowadzajgce w btgd odbiorce; 3) majg zamiar
wywotywaé szkody; 4) niosg za sobg potencjalne ryzyko dla bezpieczenstwa. Podobne kryteria
cyfrowych ingerencji uwzglednia francuska agencja VIGINUM: 1) zaangazowanie aktorow
zagranicznych; 2) nieautentyczno$¢ dziatania; 3) tresci wprowadzajace w btad; 4) okreslony cel.
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https://www.eeas.europa.eu/eeas/2021-stratcom-activity-report-strategic-communication-task-forces-and-information-analysis-division_en
https://www.eeas.europa.eu/eeas/2021-stratcom-activity-report-strategic-communication-task-forces-and-information-analysis-division_en
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Wyzwania zwigzane z rozwojem unijnego systemu reagowania na FIMI

Podobnie jak w przypadku innych zagrozen hybrydowych, odpowiedzialnos$¢ za przeciwdziatanie FIMI
nalezy do kompetencji panstw cztonkowskich. Skutecznosé zapobiegania zalezy jednak od wspdtpracy
panstw i organizacji. Instytucje odpowiedzialne za przeciwdziatanie FIMI w panstwach UE sg
ulokowane w réznych strukturach rzagdowych (np. ministerstwach spraw zagranicznych, spraw
wewnetrznych, obrony), w wyniku czego majg inne mandaty, sposdb organizacji i zakres zadan. Stosujg
takze odmienng metodologie analizy incydentéw FIMI, co

UE dazy do standaryzacji sposobow utrudnia wymiang informacji.

wykrywania i reagowania na FIMI, Od przyjecia Kompasu Strategicznego w marcu 2022 r. UE dazy

do standaryzacji sposobéw wykrywania i reagowania na FIMI,
opierajgc sie na metodzie DISARM-STIX, ktéra jest stosowana
m.in. przez Zespdt Analizy Danych (Data Analysis Team)
dziatajgcy w Wydziale Komunikacji Strategicznej, Grup Zadaniowych i Analiz Informacyjnych
(SG.STRAT.2) Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ). Metoda ta pozwala m.in. na
wprowadzanie do wspdlnej bazy danych analizy stosowanych taktyk, technik i procedur, a takze
informacji na temat infrastruktury wykorzystywanej do przeprowadzenia operacji wptywu (np. domen,
serwerdw, nieautentycznych kont itd.).

opierajac sie na metodzie DISARM-
STIX.

Dotychczasowe prace koncepcyjne UE pozwolity m.in. na okreslenie wspélnych ram definicyjnych oraz
standardéw metodologicznych, ktdre chociaz nie s3 obowigzkowe dla panstw Unii, s uznawane za
najlepsze z dostepnych praktyk. Decyzja o ich wprowadzeniu nalezy do poszczegdlnych panstw
cztonkowskich. Dalsza standaryzacja metod pracy analitykéw w instytucjach panstw UE, a takze
organizacjach pozarzadowych zajmujacych sie zwalczaniem FIMI, znacznie poszerzytaby swiadomos¢
sytuacyjng panstw cztonkowskich i usprawnitaby wymiane informacji w ramach unijnego Systemu
Wczesnego Ostrzegania (Rapid Alert System, RAS) oraz Centrum Wymiany i Analizy Informacji
(Information Sharing and Analysis Center, ISAC).

Standaryzacja metod analizy FIMI utatwitaby tez przypisanie atrybucji atakujgcemu, co z kolei powinno
usprawni¢ na poziomie politycznym  podejmowanie  decyzji dotyczacych  wspdlnych
(skoordynowanych)  odpowiedzi. Mozliwosé
IEAYSIEEUIERCEEVELEEINCRERLICICLYCIRCISAN standaryzacja metod analizy FIMI utatwitaby tez
I[=PAe]=Te 01V S T I T I A ED CRIERIR IS |orzypisanie atrybucji atakujacemu, co z kolei
dziatan, poniewaz wigze sie z réznymi kosztamidla [N IR L0 L A T Lo e ot L= e Ll LA gerA hae]
agresora, np. wizerunkowymi, politycznymi, [REIlSTTONET TR ETav TR (o1 aor £ 16V o MR oTe] 1}V
aw przypadku wprowadzenia sankcji — nawet [RECMCIGIMVERTE)RLTIWELEN

finansowymi.

Europejska Stuzba Dziatan Zewnetrznych (ESDZ) zaproponowata cztery sposoby reagowania na
incydenty FIMI w zaleznosci od ich szkodliwosci: 1) ignorowanie (ignore) — czasami lepiej zignorowacé
incydent niz na niego reagowac, poniewaz reakcja moze prowadzi¢ do nagtosnienia manipulacji i by¢
kontrproduktywna; 2) powstrzymanie (contain) — informowanie platform internetowych o wykryciu
nieautentycznej sieci lub o szkodliwych tresciach; 3) minimalizowanie (minimize) — usuwanie
nieautentycznych kont i rozpowszechnianych przez nie tresci; 4) przekierowanie (redirect) —
przekierowanie uwagi odbiorcy na rzetelne informacje za pomocg komunikatu na odpowiednim
szczeblu.

Dotychczasowe reakcje UE na FIMI koncentrowaty sie na prowadzeniu aktywnej komunikacji
strategicznej (StratCom), demaskowaniu (tzw. debunking lub naming and shaming), a takze
wzmachianiu odpornosci spotecznej (societal resilience) poprzez edukacje i wspotprace z sektorem
pozarzagdowym. Chociaz dziatania te sg istotne i powinny by¢ rozwijane, nie sg wystarczajgce, by
skutecznie zwalczac ataki FIMI, ktére z uwagi na rozwdj nowych technologii s3 stosowane na masowg
skale. UE nie naktada na podmioty uzywajgce FIMI przeciwko paristwom cztonkowskim niemal zadnych
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https://www.hybridcoe.fi/publications/hybrid-coe-research-report-7-foreign-information-manipulation-and-interference-defence-standards-test-for-rapid-adoption-of-the-common-language-and-framework-disarm/
https://www.eeas.europa.eu/eeas/1st-eeas-report-foreign-information-manipulation-and-interference-threats_en
https://www.eeas.europa.eu/eeas/1st-eeas-report-foreign-information-manipulation-and-interference-threats_en
https://www.eeas.europa.eu/eeas/2nd-eeas-report-foreign-information-manipulation-and-interference-threats_en
https://www.eeas.europa.eu/eeas/2nd-eeas-report-foreign-information-manipulation-and-interference-threats_en
https://pism.pl/publikacje/rozwoj-unijnych-zdolnosci-do-zwalczania-zagrozen-hybrydowych
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kosztéw zwigzanych z ich szkodliwym oddziatywaniem.
U N W E S C L ERIE N L A TAC I E -l Przyktadem braku wtasciwej odpowiedzi jest mozliwosc¢
N N ELSA R LGS M przegladania na  terytorium  UE  rosyjskich  stron
WEPEIRELIGTLEGEATRAVEIE LRI  internetowych (np. RT czy Sputnik) mimo unijnych sankcji
szkodliwym oddziatywaniem. natozonych na te media w marcu 2022 r. Po inwazji Rosji
na Ukraine niektére panstwa (np. Czechy i Polska) przez
krotki czas (ok. 3—6 miesiecy) utrzymywaty blokade stron
internetowych rozpowszechniajgcych prorosyjskg propagande i dezinformacje, jednak sgdy krajowe
uznaly, ze nie ma wystarczajgcych podstaw prawnych do stosowania takich srodkéw. Skuteczne
dziatania podjety natomiast wtadze Estonii, gdzie zablokowano 53 kanaty telewizyjne i ok. 300 stron
internetowych, korzystajgc z prawa zakazujgcego promowania wojny napastniczej.

Nieskutecznos¢ unijnego systemu reagowania na FIMI wynika m.in. z réznego stopnia zaawansowania
poszczegdblnych panstw Unii w zakresie przeciwdziatania FIMI, réznych regulacji prawnych na poziomie
krajowym, braku woli politycznej do bardziej
proaktywnych  dziatan, —ograniczent zwigzanych N TR R T PN PP e
z ochrong wolnosci stowa czy przepisbw RODO. Do [ ER T IRV e o T T 1 Tyt S 1o o 1 )
zmiany tego stanu rzeczy przyczynic ma sie EREEWNENRCNENIE panstw w zakresie
wdrozenie w tym roku Aktu o ustugach cyfrowych [sIgZ=lAWCFAETE T TE B S 11V [ {e7 2337l I =Y -{V] E T4 ]
(Digital Service Act, DSA), ktéry ma zwiekszy¢ [LEN TN ELCIRVN UL RGN TG
mozliwosci oddziatywania paristw na platformy [RECELGAUNTIICHEICL-ChIILIRAYEEERITY
internetowe w zakresie zwalczania iusuwania [ESRAUCRUUESEEIIEREIENCLEC UL EDS

nielegalnych tresci.

Whioski i rekomendacje

W celu zwiekszenia skutecznosci zwalczania FIMI panstwa UE powinny rozwija¢ krajowe zdolnosci do
obrony i odstraszania informacyjnych agresoréw poprzez podwyzszanie kosztow prowadzonych przez
nich operacji. Wdrozenie przez panstwa cztonkowskie standardéw UE usprawni wymiane informacji
i ufatwi wspdlne reagowanie na FIMI, czyli usuwanie przez platformy internetowe nieautentycznych
sieci kont, blokowanie domen i serwerdw wykorzystywanych do operacji FIMI czy nakfadanie
i egzekwowanie sankcji na osoby oraz podmioty w nie zaangazowane. Istotne jest takze ujawnianie
informacji na temat wykorzystywanej infrastruktury, co utrudnia jej ponowne zastosowanie,
a stworzenie nowych kanatéw oddziatywania

wymaga znacznych naktadow.
Polska powinna dysponowac wyspecjalizowang ymag y

UERTCHEREIMUIE R MR OUERCUREREIE N polska  powinna  dysponowad  wyspecjalizowana
instytucja zajmujaca sie wykrywaniem, analiza
i reagowaniem na FIMI zgodnie ze standardami
obowigzujgcymi w ESDZ. Ze wzgledu na zagraniczne
pochodzenie incydentow FIMI taka struktura mogtaby powsta¢ w MSZ i podlega¢ powotanemu w maju
br. petnomocnikowi ministra spraw zagranicznych ds. przeciwdziatania dezinformacji
miedzynarodowej. By wtasciwie realizowaé zadanie, taka instytucja musi dysponowac budzetem
i wyszkolonymi zasobami kadrowymi umozliwiajgcymi state monitorowanie przestrzeni informacyjnej.
Mandat takiej instytucji powinien umozliwia¢ jej koordynacje dziatan innych podmiotéw zajmujgcych
sie przeciwdziataniem FIMI (np. Instytutu NASK, stuzb wywiadowczych i kontrwywiadowczych), a takze
odpowiednich komodrek w innych resortach (zwfaszcza RCB, MON, MSWIiA czy Ministerstwie
Cyfryzacji). W instytucjach tych powinny obowigzywaé takie same standardy wykrywania i analizy
incydentédw FIMI, co umozliwi sprawng wymiane informacji oraz jej operacjonalizacje na poziomie
panstwa i UE.

i reagowaniem na FIMI zgodnie ze standardami
obowiazujacymi w ESDZ.
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https://pism.pl/publikacje/znaczenie-sankcji-ue-w-przeciwdzialaniu-rosyjskiej-dezinformacji
https://pism.pl/publikacje/Platformy_internetowe_na_celowniku_UE
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Docelowo w Polsce powinien powstaé kompleksowy
system przeciwdziatania FIMI oparty na podejsciu  [pIIe= [N RRVYARE o] (Yol- N o TR UV T3 1111 N o To 1T 14
angazujgcym cate spoteczeristwo (whole society [RIUEISOUENEI N TeVLEIELTERZLT
approach), ktéry dzieki utworzeniu organu [ILELGNUCENTEEEETNNENT-CHE T LS
umozliwiajgcego systematyczne NS SPoteczeristwo (whole society approach).

i wymiane informacji ze strukturami panstwowymi
zwiekszy role organizacji pozarzadowych (zwtaszcza fact-checkingowych i demaskujgcych
dezinformacje), inicjatyw obywatelskich oraz sektora prywatnego (zwfaszcza dostawcéw ustug
cyfrowych). W znacznym stopniu odcigzytoby to struktury panstwowe i pozwolito szerzej
przeciwstawié sie problemowi FIMI, ktéry ma powszechny charakter z uwagi na rozwdj nowych
technologii. By zachowa¢ ciggtos¢ dziatania, pafistwo moze rozwazy¢ wspotfinansowanie dziatalnosci
NGO poprzez granty. Kluczowe przy tym bedzie okreslenie obiektywnych kryteriéw doboru partneréw
oraz sposobu wyznaczania zakresu zadan (sektoréw odpowiedzialnosci), ktére w ramach tej
wspotpracy mieliby realizowaé. Wspodtpraca z administracjg panistwowg nie powinna bowiem
ograniczaé¢ autonomii ich dziatania w pozostatych sferach. Dla skutecznosci systemu kluczowe bedzie
jednak, by organizacje partnerskie byty wyszkolone zgodnie ze standardami ESDZ.

Jednym z priorytetéw polskiej prezydencji w UE moze by¢ tez zainicjowanie debaty na temat bardziej
proaktywnych dziatarh wobec panstw i podmiotdw pozapanstwowych, ktére stosujg FIMI. Odpowiedni
system reagowania w postaci skutecznego naktadania sankcji i blokowania domen mozna rozwing¢
w ramach Cyber Toolbox lub FIMI Toolbox. Cze$¢ pracy w zakresie ochrony przed FIMI powinna by¢
przekierowana na platformy, ktére czerpig zyski
finansowe ze sponsorowanej dezinformacji. W trakcie
prezydencji w UE Polska moze takze proponowaé, by
w ramach wdrazania Aktu o ustugach cyfrowych
platformy miaty obowigzek posiadania

Jednym z priorytetow polskiej prezydencji
w UE moze by¢ tez zainicjowanie debaty na

temat bardziej proaktywnych dziatan wobec
panstw i podmiotéow pozapanstwowych,
ktére stosuja FIML. wyspecjalizowanych  struktur do  wykrywania
i reagowania na incydenty FIMI.
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