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lipca 2026 r. Plan dziatania w zakresie

cyberbezpieczenstwa i sztucznej inteligencji za szczegdlnie istotne uznaje zagrozenia zwigzane

z wykorzystaniem zaawansowanych modeli Al w cyberatakach, a takze europejska zaleznos¢ od

amerykanskich dostawcéw sztucznej inteligencji. Cho¢ nie wprowadza wielu nowych rozwigzan, jego

wartoscig jest wskazanie na kolejne podatnosci UE w sferze cyfrowej.

Czym jest nowy Plan dziatania?

Plan jest odpowiedzig na rosngce mozliwosci zastosowania
sztucznej inteligencji zaréwno w cyberatakach, jak
i w cyberbezpieczenstwie. Jest takze reakcjg na ograniczenia
natozone przez Departament Handlu USA na firme
Anthropic. W czerwcu br. wtadze USA nakazaty Anthropicowi
zablokowanie wszystkim obcokrajowcom, w tym firmom
z UE, dostepu do jego najnowszych modeli Fable 5 i Mythos
5. Uwidocznito to zaleznos¢ europejskiego systemu
cyberbezpieczenstwa od amerykanskich rozwigzan Al — UE
korzysta z amerykanskich modeli Al, do ktérych dostep moze
zosta¢ zablokowany. Plan KE opiera sie na trzech filarach:
zapewnieniu bezpieczenstwa, dostepnosci i mozliwosci
wdrozenia najnowszych modeli sztucznej inteligencji
w europejskim cyberbezpieczenstwie; przygotowaniu sie na
sytuacje, w ktérych Al bedzie intensywnie wykorzystywana
w cyberatakach; zwiekszeniu europejskich mozliwosci
w zakresie Al, czyli de facto stworzeniu wtasnych modeli
wyspecjalizowanych w ochronie cyberprzestrzeni. Akt nie
tworzy nowych obowigzkdw  prawnych. Komisarz
ds. suwerennosci  technologicznej Henna  Virkkunen
zapowiedziata, ze planowi nie beda tez towarzyszy¢ nowe
regulacje, a nacisk zostanie potozony na egzekwowanie juz
istniejgcych.

Jakie dziatania przewiduje?

Do kazdego z filaréow przypisane zostaty trzy kluczowe
dziatania. W obszarze pierwszym, czyli dostepie do
bezpiecznych modeli Al, Komisja zaktada powstanie do
2027 r. systemu ewaluacji modeli sztucznej inteligenc;ji,
ktory bedzie oceniat je takze pod wzgledem
cyberbezpieczenstwa. Komisja UE ds. Cyberbezpieczeristwa
(ENISA) ma z kolei stworzy¢ platforme, na ktdrej bedzie
mozna takie testy przeprowadzaé. Komisja zapowiada
ponadto powstanie ram wspotpracy z dostawcami Al, ktére
zapewnig europejskim firmom bezpieczny i terminowy
dostep do amerykanskich modeli Al uzytecznych w obronie
cyberprzestrzeni. Plan nie precyzuje jednak, w jaki sposéb
ma to nastgpic.

W  przypadku filaru drugiego, czyli przygotowania
cyberprzestrzeni na ataki z uzyciem sztucznej inteligenc;ji,
Komisja przewiduje przede wszystkim stworzenie
mechanizmdéw wymiany informacji i dobrych praktyk miedzy
panstwami cztonkowskimi, publikacje kolejnych wytycznych
i ram prezentujgcych efektywne sposoby przeciwdziatania
cyberatakom wspomaganym Al, a takze pilotaz kampanii na
rzecz odpornosci krytycznego oprogramowania open source.
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W ramach trzeciego filaru Komisja chce udostepni¢ moc
obliczeniowg europejskich fabryk Al w celu trenowania
modeli, ktore beda wzmacniac europejskie
cyberbezpieczenstwo, a takie szkoli¢ informatykow
w zakresie wykorzystania Al w ochronie cyberprzestrzeni.
Ma to pozwoli¢ na stworzenie rodzimych narzedzi
odpowiadajacych poziomem istniejgcym obecnie
rozwigzaniom amerykanskim.

Czy Plan wzmocni europejski system cyberbezpieczenstwa?

Proponowane przez Plan rozwigzania sg bardzo ogdlne
i same w sobie nie wzmocnig europejskiej cyberprzestrzeni.
Plan nie wprowadza wielu nowych rozwigzan — przedstawia
przede wszystkim rekomendacje dla innych instytucji
europejskich, w tym samej Komisji, i podkresla zwigzane
z cyberbezpieczenstwem aspekty istniejgcych juz regulacji,
takich jak Akt o sztucznej inteligencji, Akt w sprawie
cyberodpornosci czy Dyrektywa NIS2. Plan nawigzuje tez do
istniejgcych rozwigzan, m.in. do budowy kolejnych
europejskich fabryk oraz gigafabryk Al. Wiekszos¢ z nich ma
jednak zapewnia¢ moc obliczeniowg modelom ogdlnego
przeznaczenia. Brakuje wiec infrastruktury

wyspecjalizowanej stricte w ochronie cyberprzestrzeni,
czego Plan nie podejmuje. Nie okresla tez, z ktérych
konkretnie fabryk miataby by¢ udostepniana moc dla
rozwigzan Al w cyberbezpieczeristwie.

Przyktadem podobnych brakéw jest bardzo ogdlna
zapowiedZz stworzenia ram, ktdére zapewnig europejskim
firmom dostep do najnowszych modeli sztucznej inteligencji.
Nowym rozwigzaniem, ktére zostato zapowiedziane
w Planie, jest mozliwos$¢ ewaluacji modeli Al pod wzgledem
cyberbezpieczenstwa. Akt o Al zaktada wprawdzie, ze
zaawansowane modele sztucznej inteligencji muszg zostaé
poddane ocenie, a ryzyko z nimi zwigzane musi by¢
ograniczone, zanim zostang wprowadzone na rynek UE. Plan
zapowiada konkretyzacje tej oceny w kontekscie
cyberbezpieczenstwa. Idea jest stuszna, cho¢ brakuje
konkretéw co do postepowania w przypadku uznania
modelu za zagrozenie. Istotng kwestig jest takzie
proweniencja wiekszosci tego typu modeli — s3 to
rozwigzania amerykanskie — a Komisja Europejska nie
stworzyta dotychczas efektywnego sposobu komunikacji
z amerykanskimi dostawcami Al. Niemniej wartoscig tego
dokumentu jest postawienie wtasciwej diagnozy dotyczacej
kolejnych podatnosci UE w sferze cyfrowej.
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