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Rosyjska dezinformacja

w sprawie ataku dronow na Polske

Filip Bryjka, Aleksandra Waéjtowicz

Rosyjska kampania dezinformacyjna towarzyszgca naruszeniu polskiej przestrzeni powietrznej przez

rosyjskie drony jest elementem szerszej operacji hybrydowej przeciwko NATO i UE. Celem tych

dziatan jest szerzenie strachu, pogtebianie podziatéw wewnetrznych i tworzenie napie¢ w relacjach

z Ukraing, by zniecheci¢ zachodnie spoteczerstwa i decydentéw do udzielania jej dalszego wsparcia.

Bezposrednie uzycie srodkéw militarnych, potaczone z dziataniami dezinformacyjnymi, $wiadczy

o gotowosci Rosji do eskalowania napiecia, by zmusi¢ Zachdd do zaakceptowania jej warunkéw

zakonczenia wojny.

W nocy z 9 na 10 wrzesnia br. Sity Powietrzne RP przy
wsparciu sojusznikdw z NATO zneutralizowaty czesé
rosyjskich drondw, ktére naruszylty polska przestrzen
powietrzng (w sumie byto ich 21). Juz w trakcie tego
zdarzenia zidentyfikowane rosyjskie kanaty dezinformac;ji
(m.in. na platformie Telegram) zaczety rozpowszechniaé
fatszywe informacje, przypisujgce wine Ukrainie. W ten
sposéb Rosja nie tylko prébowata odsung¢ od siebie
odpowiedzialnosc¢ za incydent, lecz takze zastraszy¢ Zachéd
mozliwoscig rozszerzenia konfliktu na terytorium NATO.

Rosyjskie narracje i ich cele. Rosyjskie wtadze
konsekwentnie zaprzeczaja, ze celowo skierowaty drony
w polskg przestrzen powietrzng. Pomawiaja tez Polske
o formutowanie fatszywych oskarzen i histeryczng reakcje.
Gtéwny przekaz Rosji w sprawie ataku sugeruje zatem, ze
byta to ukrairiska prowokacja, ktorej celem byto wciggniecie
Polski i NATO w wojne. Jego rozpowszechnianie ma nie tylko
prowadzi¢ do napie¢ w relacjach polsko-ukrainskich, lecz
takze zmobilizowa¢ prorosyjskie ruchy ,antywojenne”
w Europie, ktére nawotujg do zaprzestania udzielania
pomocy Ukrainie, co miatoby doprowadzi¢ do zakonczenia
wojny na warunkach narzuconych przez agresora. Rosyjskie
narracje sugerujg m.in., ze ,,to Ukraina przejeta kontrole nad
rosyjskimi dronami” czy tez ,zagtuszata ich sygnat GPS, co
spowodowato zmiane kursu”. Dla uwiarygodnienia
fatszywych tez manipulujg danymi o zasiegu drondw, a takze

publikujg sfabrykowane grafiki i mapy sugerujace, ze drony
zostaty wystrzelone z terytorium Ukrainy. Odwotuja sie tez
do incydentu w Przewodowie z listopada 2022 r., gdy na
terytorium Polski w trakcie odpierania rosyjskiego ataku
spadty szczatki rakiety ukrainskiej obrony przeciwlotnicze;.
Rosyjskie dziatania majg szerzy¢ strach, kreslgc perspektywe
rozszerzenia sie konfliktu na terytorium Polski. Majg takze
wywotac napiecia miedzy Polakami a Ukrairicami, co Rosja
stara sie osiggna¢ od 2014 r., m.in. manipulujac narracjg
historyczng w sprawie zbrodni wotynskiej i przekazem
o kwestiach spoteczno-ekonomicznych zwigzanych
zpomocag socjalng dla uchodicéw z Ukrainy, a takze
prowokujgc (np. niszczac pomniki) i prowadzac dziatania
sabotazowe (podpalenia magazyndéw i fabryk, rozpoznanie
infrastruktury krytycznej), ktére s3a realizowane przez
obywateli Ukrainy na zlecenie rosyjskiego wywiadu.

Rosyjska propaganda oskarza ponadto Polske o militaryzacje
i zamiary ofensywne, czego przejawem majg by¢
m.in. éwiczenia ,Zelazny Obronca”, ktére s odpowiedzig
Polski na rosyjsko-biatoruskie manewry ,Zapad 25”.
Zdaniem rosyjskich propagandystéw na ofensywne zamiary
Polski wskazywa¢ ma rdéwniez tymczasowe zamkniecie
przejs¢ granicznych z Biatorusig. Za prowokacyjne Rosja
uznata tez uruchomienie misji NATO ,Wschodni Straznik”,
ktéra polega na skierowaniu do Polski dodatkowego
wsparcia wojskowego do ochrony przestrzeni powietrzne;j.
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Jednoczesnie wykorzystuje wtargniecie drondéw do atakéw
informacyjnych podwazajgcych polskie zdolnosci w zakresie
obrony przeciwlotniczej.

Stosowane przez Rosje metody i ich wplyw. Jeszcze przed
atakiem z 9 wrzesnia br. w mediach spotecznosciowych
(szczegdlnie na portalu X) konta o wysokich zasiegach i znane
z upowszechniania rosyjskiej dezinformacji zaczety
publikowaé wpisy dotyczgce rzekomej prowokacji
planowanej przez Ukraine. Przekonywaty, ze Ukraina szykuje
przy biatoruskiej granicy prowokacje, ktéra ma na celu
»wciggna¢ Polske do wojny”. W nocy (miedzy 2 a 3 nad
ranem) mozna byto zaobserwowa¢ wzmozong aktywnosc
fatszywych kont komentujgcych oryginalne tresci dotyczace
ataku, przekonujgcych, ze byta to ,ukrainska prowokacja”.
Na duza skale komentowano takze posty publikowane przez
polskich politykdw, instytucje pafistwowe i media, w ktérych
odwotywano sie do zdarzenia. W komentarzach
zawierajacych rosyjskie narracje wykorzystywano proste
hasztagi, np. #prowokacja i #drony, co umozliwito mieszanie
informacji opartych na faktach zfatszywymi przekazami.
Popularnos¢ zyskat takze hasztag #tonienaszawojna, ktory
od 8 do 14 wrzesnia miat tgcznie ponad 3-milionowe zasiegi
(na podstawie ok. 2 700 wpiséw). Hasztag ten regularnie
wykorzystywany  jest przez $rodowiska  fatszywie
antywojenne do promowania prorosyjskich narracji
w polskojezycznych mediach spotecznosciowych.

Oproécz klasycznych rosyjskich mediéw propagandowych
(np. telewizji Rossija 1) w pierwsze] fazie operacji
dezinformacyjnej w mediach spotecznosciowych
zaktywizowano przede wszystkim te same konta, ktore
w czasie pandemii COVID byty wykorzystywane do
rozpowszechniania narracji antyszczepionkowych. Moze to
oznacza¢, ze czesc z nich przez pewien czas pozostaje uspiona
i jest reaktywowana na potrzeby konkretnych operacji. Do
szerzenia tez o ukrainskiej prowokacji dofgczyty nastepnie
konta o pozornie neutralnym charakterze, ktére na co dzien
koncentrujg sie na tematyce biznesowej i sportowej. Nie
aktywowano  jednak infrastruktury  wykorzystywane;j
wczesniej przeciwko Polsce w ramach operacji ,,Overload” czy
Doppelganger”, ktore sg realizowane gtéwnie przez Social
Design Agency (rosyjska paraagencje PR). Sg to obecnie
gtéwne kampanie dezinformacyjne skierowane przeciwko
panstwom NATO i UE. Polegajg m.in. na tworzeniu fatszywych
stron internetowych i profili w mediach spotecznosciowych
podszywajgcych sie pod znane osoby i media. Zmanipulowane
tresci na temat ataku drondw na Polske nie byly tez
rozpowszechniane za pomocg rosyjskiej sieci Pravda, ktéra od
2022 r. publikuje miliony artykutéw dezinformacyjnych na
setkach stron internetowych udajacych lokalne portale
informacyjne w kilkunastu krajach UE.

Chociaz Rosja nie wykorzystata wszystkich swoich zasobdow
i mozliwosci dziatann dezinformacyjnych, doprowadzita do
intensywnego rozpowszechniania w polskiej przestrzeni
fatszywych narracji na temat zdarzenia. Byt to takze wynik jej
wieloletniej dziatalnosci w polskiej infosferze — przy
mniejszych naktadach Rosja uzyskuje obecnie podobne efekty

jak kiedys przy zdecydowanie wiekszych staraniach. Wskazuja
na to dane kolektywu Res Futura, wedtug ktorych 38% wpisow
(najwiecej) odnoszacych sie do ataku drondw na Polske
przekonywato, ze byla to ukrainska prowokacja.
Najpopularniejszy materiat wideo dotyczacy rosyjskich
drondéw, ktéry uzyskat na Facebooku tgcznie ponad 100 tys.
interakcji w ciggu dwdéch dni od publikacji, przekonuje, ze
drony zostaty na terytorium Polski wystane intencjonalne
przez Ukraincow. taczny zasieg tresci dotyczacych rzekomej
ukrainskiej prowokacji obejmowat miedzy 8 a 14 wrzesnia
ponad 6 mld reakcji, przy czym sam zasieg najbardziej
radykalnych wpiséw odnoszacych sie do Ukraincow
i wykazujgcych znamiona mowy nienawisci miat ich ponad
1,5 min.

Whioski i perspektywy. Mimo szybkiej i jednolitej reakcji
wojska, instytucji publicznych i organizacji pozarzagdowych
na dezinformacje, m.in. informowania opinii publicznej na
biezaco i w skoordynowany sposéb, zmanipulowane tresci
dotarty do licznej rzeszy odbiorcow, co pokazato podatnosé¢
na nie polskiego spoteczenstwa. Dlatego tez niezbedne jest
wdrozenie systemowych rozwigzan edukacyjnych majgcych
na celu wzmocnienie umiejetnosci budowania przez
obywateli indywidualnej odpornosci na zagrozenia
informacyjne. Nie przyniesie to jednak natychmiastowych
efektow, dlatego konieczne jest efektywne regulowanie
platform cyfrowych takze w zakresie wykrywania i usuwania
kont wykorzystujgcych algorytmy do promowania tresci
dezinformacyjnych.

Dotychczasowa skutecznosé rosyjskich operacji
informacyjnych i psychologicznych wskazuje, ze nalezy
spodziewa¢ sie ich dalszej intensyfikacji i tgczenia
zincydentami  militarnymi przeciwko Polsce i innym

panstwom NATO i UE. Wykorzystywanie strachu bedzie
stuzyto do pogtebiania podziatéw wewnetrznych w sprawie
dalszego wspierania Ukrainy, a takze do wymuszenia na
elitach  politycznych  oraz  spoteczeidstwach  Zachodu
zaakceptowania rosyjskiej wizji powojennego Swiata.
Szczegdlnie grozne dla bezpieczenstwa panstw Sojuszu beda
préby destabilizacji ich sytuacji wewnetrznej, m.in. poprzez
szerzenie mowy nienawisci i inspirowanie wrogosci wobec
uchodzcéow z Ukrainy. Panstwa NATO i UE powinny
przygotowac sie na takie scenariusze, wzmacniajagc wymiane
informacji i koordynujac dziatania w zakresie komunikacji
strategicznej.

Wysoka skutecznos$é oddziatywania rosyjskiej dezinformacji
mimo niewykorzystania wszystkich srodkéw wskazuje takze
na fakt, ze Rosja potrzebuje obecnie znacznie mniejszego
zaangazowania, by osiggngé efekty, ktore wczesniej
wymagaty od niej duzo wiekszych naktadéw. Wynika to
m.in. ze zmiany nastawienia czesci polskiego spoteczenstwa
do dalszego wspierania Ukrainy, do czego doszto pod
wptywem przedtuzajgcego sie konfliktu, dotychczasowych
narracji antyukrainskich promowanych przez Rosje, a takze
rosngcej obawy przed jego rozszerzeniem na terytorium
NATO.
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