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Kampanie dezinformacyjne Rosji

przed wyborami do Parlamentu Europejskiego

Agnieszka Legucka

Zblizajgce sie wybory do Parlamentu Europejskiego (PE) sg dla Federacji Rosyjskiej (FR) okazja do

przeprowadzenia kampanii dezinformacyjnych i operacji wptywu w panstwach Unii Europejskiej (UE). Rosja

liczy na wzmocnienie w PE ugrupowan skrajnych, eurosceptycznych i antyukrainskich. Chcac ochronié

procesy demokratyczne w UE, Polska moze zwiekszy¢ sSwiadomosc obywateli na temat intencji i sposobdw

wptywania Rosji na europejskich wyborcow, a takze okresli¢ strategie reagowania, w tym polepszyc

komunikacje ze spoteczenstwem.

Od marca 2022 r. UE stosuje rozszerzone rozumienie
kampanii dezinformacyjnych i operacji wptywu, ktoére
okresla mianem FIMI (Foreign Information Manipulation and
Interference). Taka dziatalno$¢ ma charakter manipulacyjny,
jest prowadzona w sposdb celowy i skoordynowany, moze
negatywnie wptyng¢ na procesy polityczne, jakimi sg m.in.
wybory do Parlamentu Europejskiego 6—-9 czerwca br.

Cele Rosji. Podczas wyboréw do PE Federacja Rosyjska
poprzez kampanie dezinformacyjne i operacje wptywu
realizuje cztery gtéwne cele. Trzy z nich majg charakter
dtugoterminowy: ostabienie UE, przerwanie wsparcia

instytucji europejskich, zwtaszcza Komisji Europejskiej (KE),
ktora bedzie odpowiedzialna za wdrazanie pomocy dla
Ukrainy i proces rozszerzenia UE na wschdd.

W zblizajgcych sie wyborach do PE Rosja dziata na rzecz
zmniejszenia frekwencji wyborczej. Liczy, ze zwiekszy to
szanse ugrupowan skrajnych, antyeuropejskich, a przede
wszystkim antyukrainskich. Wedtug sondazy Europe Elects
zkohca maja  br. wbrew wzrostowi nastrojow
eurosceptycznych w  czesci  panstw  cztonkowskich
dotychczasowe partie dominujgce w PE mogg jednak zdoby¢
wiekszo$¢ w ramach nieformalnej koalicji chadekdw,

militarnego Zachodu dla__Ukrainy oraz pogorszenie
stosunkow transatlantyckich, w tym zmniejszenie obecnosci
USA w Europie. Celem krétkoterminowym jest natomiast
podwazenie legitymacji instytucji demokratycznego wyboru
w UE, co chce osiggng¢ poprzez dziatania hybrydowe, takie

jak ataki na infrastrukture krytyczng, dziatalnos$c
szpiegowska, sabotaz i cyberataki, wptywajace na
polaryzacje spoteczng i destabilizacje wewnetrzna

w panstwach cztonkowskich.

Rosyjskim wtadzom zalezy na wprowadzeniu do debaty
publicznej w Europie korzystnych dla siebie narracji, m.in. na
temat zftagodzenia rezimu sankcji natozonych na FR,
sposobow zakonczenia konfliktu na Ukrainie i wypracowania
nowej strategii UE wobec Rosji. Przyszty PE bedzie nie tylko
nadawat ton europejskiej dyskusji na powyzsze tematy, ale
réwniez wspoétuczestniczyt w wybieraniu sktadu pozostatych

socjaldemokratéw i liberatéw (ponad 400 z 720 mandatow).
Mimo to Rosja liczy na zwyciestwo niektorych
eurosceptycznych politykow, ktérzy mogliby wprowadzi¢ do
PE prorosyjskie argumenty.

Mozliwe sposoby dziatania Rosji. Zniechecaniu europejskich
wyborcow do gtosowania w wyborach do PE stuzy
wzmozona kampania oczerniania UE oraz jej liderow
politycznych. Propaganda FR przedstawia UE jako instytucje
stabg, rozpadajaca sie, niepopularna, a z drugiej strony jako
hegemona, skorumpowanego i zawtadnietego przez elity
polityczne, ktére odbierajg panstwom cztonkowskim , petng
suwerennos$¢”. Towarzyszy temu kampania oszczerstw
wobec obecnej przewodniczgcej KE Ursuli von der Leyen,
prezydenta Francji Emmanuela Macrona oraz wysokiego
przedstawiciela UE ds. spraw zagranicznych i polityki
bezpieczenstwa Josepa Borrella. Politykdw tych rosyjska
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propaganda os$miesza, a takie oskarza o finansowanie
»wojny zastepczej” na Ukrainie, narazanie Europejczykdéw na
ryzyko wywotania Ill wojny Swiatowej, a takze o to, ze dzieki
posiadaniu zewnetrznego wroga — Rosji — ,,chcg utrzymac sie
przy wiadzy”.

Aby podwazy¢ zaufanie do instytucji panstwowych, Rosja
wzmacnia polaryzacje w europejskich spoteczenstwach
wokot spraw, ktore sg szczegdlnie drazliwe i wywotuja spory.
W Polsce najwazniejszg grupa, do ktdérej Rosjanie beda
chcieli dotrze¢, sa mieszkarncy wsi i prowincji. Rosyjskie FIMI
beda wykorzystywaé przede wszystkim niecheé Polakéw do
Zielonego tadu oraz migracji. Wobec $rodowisk
antyukrainskich w Polsce decydujgce w narracji beda
kwestie historyczne, a takie poziomu zycia, zwigzane
z obecnoscig ukrainskich uchodZzcéw wojennych na jej
terytorium. Powielane bedg tezy, ze Ukraincy s3
niewdzieczni za pomoc udzielong przez Polakéw, ze
zabierajg miejsca pracy, zwiekszajg przestepczo$¢ i ze
rzekomo majg uprzywilejowang pozycje w polskich
placéwkach leczniczych i edukacyjnych.

Biorac pod uwage poprzednie kampanie dezinformacyjne,
nalezy spodziewac sie zwtaszcza wzmozonych dziatain Rosji
72 godziny przed gtosowaniem. Do prowadzenia kampanii
FIMI najczesciej uzywane s3 fatszywe lub skradzione konta
w sieciach spotecznosciowych, sterowane zaréwno przez
programy komputerowe (boty), jak i przez prawdziwe osoby
(trolle). Rosja stosuje szeroki zakres metod manipulacji. Aby
uwiarygodni¢ zmanipulowany przekaz, dokonuje atakéw
cybernetycznych i fatszuje strony internetowe
opiniotwdrczych dziennikdw. 31 maja br. doszto do takiego
ataku na strone internetowg Polskiej Agencji Prasowej, gdzie
umieszczono informacje o rzekomo planowanej przez rzad
powszechnej mobilizacji wojskowe]j Polakdw. 1 czerwca br.
doszto z kolei do ataku cybernetycznego na niemiecka partie
CDU.

Ze wzgledu na ograniczenia dla rosyjskich dziatan
w zachodnich  mediach  spotecznosciowych  wzrosto
zaangazowanie rosyjskich oficjalnych kont na TikToku.
W biezgcym roku 44 z 50 najbardziej zaangazowanych pod
wzgledem liczby reakcji postéw pochodzito z tego serwisu.
Pozostate sze$¢ zostato udostepnionych przez konta na
X (dawny Twitter). Srednio posty na TikToku przyciagaja
okoto 100 tys. reakcji na jeden post, czyli 3,5 razy wiecej niz
na Telegramie i 20 razy wiecej niz na X.

Whioski i rekomendacje. Rosyjskie cele strategiczne
zwigzane z FIMI nie zmienity sie w perspektywie wyborow do
PE. Rosja nadal dazy do zmiany obecnego porzadku
miedzynarodowego, liczy na ostabienie Zachodu, w tym
zmniejszenie jego wsparcia dla walczgcej Ukrainy. Dlatego
koncentruje sie na destabilizacji sytuacji wewnetrznej

w panstwach UE. W Polsce wykorzystuje do tego narracje
antagonizujgce Polakéw i Ukraincéw oraz hasta antyunijne
i antyamerykanskie. Rosja dostosowata jednoczesnie
taktyke operacji FIMI do zmienionego srodowiska
informacyjnego w UE, w tym blokad swoich stacji
telewizyjnych RT (dawna Russia Today) i Sputnika oraz
unijnych sankcji. Problemem pozostaje jednak wdrazanie
sankcji, gdyz szereg rosyjskich tresci jest upowszechnianych
za pomocg alternatywnych domen lub stron internetowych
zawierajacych  tylko wybrane artykuty czy linki
przekierowujgce ruch do rosyjskich mediéw.

Polska moze rozwazy¢ podjecie dodatkowych dziatan, aby
przeciwdziata¢ rosyjskim FIMI w perspektywie zaréwno
nadchodzacych wybordéw do PE, jak i dtuzszej. Zapobieganiu
incydentom FIMI powinno towarzyszy¢ cato$ciowe podejscie
oparte na trzech filarach: administracji publicznej, sektorze
pozarzagdowym i prywatnym. Na poziomie rzadowym
mogtaby  powsta¢  instytucja  odpowiedzialna  za
monitorowanie i zwalczanie FIMI. Organizacje pozarzagdowe
zajmujace sie przeciwdziataniem dezinformacji mogtyby
z kolei otrzymywac dofinansowanie zaréwno ze strony
rzadu, jak i sektora prywatnego.

W perspektywie kolejnych wyboréw mozna w Polsce
zastosowaé prebunking, czyli wczesne sygnalizowanie
mogacych sie pojawi¢ szkodliwych narracji i rosyjskich
metod dziatania, aby zwiekszy¢ odpornos¢ spoteczna.
Prebunking wykazuje wiekszg skutecznos$¢ niz fact checking,
gdyz ma charakter zapobiegawczy. Wskazane bytoby
stworzenie listy oficjalnych — m.in. rosyjskich — kont
wymagajacych  szczegdlnego monitoringu  (wczesniej
zidentyfikowanych jako aktorzy FIMI), aby w sytuacji
wzmozenia ich manipulacyjnej  aktywnosci  mdc
w przyspieszonym tempie je blokowac¢ lub witasciwie
oznacza¢ na platformach internetowych. W tym celu warto
powota¢ krajowego koordynatora do spraw wdrozenia
unijnego Aktu o Ustugach Cyfrowych, ktory zostat przyjety
w lutym br. Nalezy ponadto wykorzystywaé technologie
sztucznej inteligencji, utatwiajgce monitorowanie
i wykrywanie nieautentycznych zachowan w przestrzeni
cyfrowej, ograniczajgc w ten sposdb zasieg oddziatywania
operacji FIML.

W dtuiszej pespektywie mozna rozwazy¢ opracowanie
strategii komunikacji ze spotfeczenstwem, szczegdlnie
z konkretnymi grupami wyborcow, ktore sg wrazliwe na
rosyjskie narracje. Aby zwieksza¢ odpornos¢ spoteczna
i chroni¢ instytucje demokratyczne przed FIMI, warto tez
usprawni¢ koordynacje miedzy resortami zajmujgcymi sie
zwalczaniem dezinformacji i operacji wptywu, a takze
wtgczy¢ do wspodtpracy gremia pozarzgdowe, eksperckie
i akademickie.
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