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Znaczenie sankcji UE
w przeciwdziataniu rosyjskiej dezinformacji

Elzbieta Kaca

Sankcje UE czesSciowo ograniczajg dziatalnos¢ rosyjskich panstwowych mediéow w Unii, ale wyzwaniem
pozostaje zmniejszenie skali obchodzenia sankcji w sieci. Wszystkie panstwa cztonkowskie mogtyby

wprowadzi¢ monitoring internetu pod katem przestrzegania unijnych restrykcji, a takze mechanizmy

usuwania stron powielajacych zakazane tresci. UE powinna jak najszybciej przyja¢ nowy system sankcji
dotyczacy rosyjskich globalnych dziatar destabilizacyjnych.

W UE majg miejsce liczne rosyjskie kampanie dezinformacyjne
(wedtug metodologii UE sg to zagraniczne manipulacje
informacyjne i ingerencje w procesy polityczne, FIMI), ktére
nasilajg sie przed wyborami do Parlamentu Europejskiego.
17 maja br. UE natozyta sankcje na kolejne podmioty
odpowiedzialne za dezinformacje zwigzang z rosyjskg wojng
napastniczg przeciwko Ukrainie — objete nimi zostaty Voice of
Europe, ,RIA Nowosti”, ,lzwiestia” i ,Rossijskaja gazieta”.
Panstwa cztonkowskie postrzegajg restrykcje jako narzedzie
umozliwiajgce w  pewnym  stopniu  przeciwdziatanie
dezinformacji, m.in. poprzez zwiekszanie kosztéw prowadzenia
takich kampanii przez Rosje, oficjalne ich przypisanie sprawcom
oraz ograniczanie na terytorium UE dziatalnosci medidéw
powigzanych z rosyjskimi wtadzami. Sg tylko jednym
zinstrumentéw Unii_w_tej dziedzinie, oprécz m.in. Aktu
o Ustugach Cyfrowych (DSA), ktéry jest w petni stosowany od
17 lutego br., czy systemu wczesnego ostrzegania.

Panstwa cztonkowskie debatujg tez na temat przyjecia nowego
systemu sankcji dotyczacego przeciwdziatania rosyjskim
dziafaniom destabilizacyjnym w skali globalnej, ktérego
propozycje zgtosity Francja, Holandia, panstwa battyckie
i Polska. Zwiekszytby on mozliwosci naktadania restrykcji m.in.
za prowadzenie operacji FIMI, poniewaz obecne przepisy
pozwalajg na to tylko za dezinformacje powigzang z rosyjska
agresjg na Ukraine.

Charakterystyka dotychczasowych sankcji. W 2022 r. UE
wprowadzita restrykcje wobec o0sdb fizycznych i prawnych
odpowiedzialnych za szerzenie dezinformacji zwigzanej z wojna

na Ukrainie, ktore obejmujg zamrozenie aktywow lub zakaz
wjazdu do UE (juz w 2014 r. UE natozyta je na rosyjskiego
dziennikarza Dmitrija Kisielowa). Sankcje dotyczg kilkudziesieciu
rosyjskich propagandzistow, giéwnie znanych dziennikarzy,
komentatoréw politycznych, pisarzy, filmowcdéw, urzednikdw,
a takze oséb kierujacych firmami i organizacjami medialnymi
oraz kilkunastu przedsiebiorstw medialnych i organizacji
dziatajgcych w sferze informacyjnej (Tab. 1). Kilka podmiotéow
sposrod objetych tg listg, np. oficerowie rosyjskiego wywiadu
ipowigzana z nim agencja informacyjna Inforos, zostato
objetych sankcjami UE w lipcu 2023 r. za prowadzenie
konkretnej kampanii dezinformacyjnej ,RRN” (,najnowsze
wiarygodne wiadomosci”). Dotyczyta ona tworzenia fatszywych
stron internetowych podszywajgcych sie pod organizacje
rzgdowe ilegalne media w Europie, gtéwnie na terytorium
Ukrainy, Francji, Niemiec, Wtoch i Wielkiej Brytanii, oraz
upowszechniania ich w mediach spotecznosciowych.

UE zawiesita tez na swoim terytorium dziatalnosé
osiemnasciorga medidow uzywanych do celowego szerzenia
rosyjskiej dezinformacji na temat wojny, takich jak Sputnik, RT
i ich spétki zalezne (Tab. 1). Zakaz dotyczy wszystkich sSrodkow
transmisji i dystrybucji na terytorium UE, wtym telewizji
kablowej, satelitarnej, internetowej, platform istron
internetowych oraz aplikacji. Za realizacje tych sankcji
odpowiadajg krajowe instytucje regulujgce ustugi medialne
(w Polsce jest to Krajowa Rada Radiofonii i Telewizji). Niektore
panstwa cztonkowskie podjety dodatkowe dziatania. Litwa
zakazata nadawania na swoim terytorium wszystkim rosyjskim
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i biatoruskim mediom. Estonia, totwa i Polska zawiesity
nadawanie wybranych rosyjskich i biatoruskich kanatéw
telewizyjnych ~ w  zgodzie z  przepisami  dyrektywy
o audiowizualnych ustugach medialnych (AVMSD), ktore
dotyczg bezpieczenstwa narodowego.

Wptyw sankcji i problemy z ich realizacja. Poniewaz Komisja
Europejska (KE) i zdecydowana wiekszos¢ panstw
cztonkowskich  nie prowadzg monitoringu przestrzeni
informacyjnej pod katem przestrzegania unijnych sankcji,
dostepne dane na temat ich skutecznosci sg ograniczone.
W ciggu trzech miesiecy od wprowadzenia zakazu nadawania
dla kilku rosyjskich stacji medialnych w UE (w marcu 2022 r.)
ruch na powigzanych z nimi domenach w UE spadt o 74%
wstosunku do poprzedniego roku, cho¢ sytuacja
w poszczegdlnych panstwach cztonkowskich byta odmienna
(dane Institute for Strategic Dialogue, ISD). Wedtug Komitetu
Denis Diderot (KDD) w 2023 r. organy panstw cztonkowskich
skutecznie wprowadzity zakaz nadawania dla rosyjskich
mediéw jedli chodzi o srodki transmisji, takie jak telewizja
i radio. Monitoringi tych organizacji pozarzadowych wskazuja
jednak liczne praktyki obchodzenia sankcji, gtéwnie
w internecie. Tresci rosyjskich mediéw sg upowszechniane
m.in. za pomocyg alternatywnych domen, zawierajgcych
identyczne tresci stron pierwowzorow, ale uzywajgcych innych
adreséw URL, lub stron internetowych, ktére prezentuja tylko
wybrane artykuty czy linki przekierowujgce ruch do rosyjskich
medidw. Dostep do blokowanych tresci mozna zdoby¢ dzieki
zastosowaniu ustugi VPN, ktéra umozliwia obejscie ograniczen
geograficznych poprzez maskowanie adresu IP. Niektdrzy
dostawcy platform IPTV, ustug wspdtdzielenia kart czy list M3U
umozliwiajg na terenie UE dostep do niektérych kanatow
objetych sankcjami, a ich nieprzejrzysta struktura wiasnosciowa
jest przeszkodg w podjeciu dziatarh prawnych wobec 0séb nimi
kierujgcymi.

Niska wykrywalnos¢ takich praktyk wynika m.in. z ograniczonej
harmonizacji wdrazania sankcji przez panstwa cztonkowskie.
Nieliczne z nich wprowadzity mechanizmy monitorowania
internetu i usuwania zakazanych tresci, np. w latach 2022-2023
Litwa zablokowata ok. 200 adreséw IP. Czesciowo moze
wynikac to z dopiero rozwijajgcych sie zdolnosci operacyjnych
w kwestii zwalczania dezinformacji w UE, poniewaz tylko kilka
panstw powotato wyspecjalizowane agencje, np. Francja
iSzwecja. W przypadku sankcji wobec rosyjskich firm
medialnych problemem pozostajg rézne interpretacje przez
cztonkéw UE przepisow unijnych dotyczacych wdrazania
restrykcji finansowych. Mimo zamrozenia aktywdw niektdre ich
ustugi i nalezace do nich kanaty telewizyjne sg nadal dostepne
w UE. Ponadto, poniewaz przepisy dotyczace ustug w zakresie
komunikacji satelitarnej nie sg szczegétowo zharmonizowane
na poziomie UE, unijni operatorzy satelitarni, np. Eutelsat, moga
nadawac zakazane kanaty poza Unia.

Wyzwaniem w  realizacji  sankcji  jest  mozliwosé
upowszechniania dezinformacji w_tani i szybki sposéb
w mediach spotecznosciowych, ktére w réznym stopniu blokujg
zakazane tresci. O ile w 2022 r. niektdére z nich, np. Meta,
LinkendIn i Pinterest, usuwaty linki kierujgce do domen RT
i Sputnika, o tyle Whatsapp, Telegram i Disqus nie podejmowaty
takich dziatann (ISD). W 2023 r. Youtube pozostawat siecig
znajwiekszg liczbg abonentéw udostepniajgcych  wideo

zakazanych rosyjskich medidw (wedtug KDD). Cho¢ przepisy
DSA wzmacniajg kontrole UE nad platformami mediéw
spotecznosciowych w dziedzinie zwalczania dezinformacji, ich
skutecznosé bedzie zalezata od praktyki ich egzekwowania.

Whnioski i rekomendacje. Kluczowe dla zwiekszenia
skutecznosci sankgji UE jest zmniejszenie skali ich obchodzenia,
zwtaszcza w  sieci. W tym celu odpowiednie stuzby
poszczegdlnych panstw cztonkowskich powinny realizowaé
monitoring internetu pod katem wychwytywania stron
powielajgcych tresci zakazanych mediow (wykorzystujgc
narzedzia stosowane przez organizacje pozarzagdowe)
i blokowaé¢ zidentyfikowane adresy IP. Nierozwigzanym
problemem pozostaje zwiekszenie kontroli UE i panstw
cztonkowskich nad platformami mediow spotecznosciowych,
by usuwaty zakazane tresci. Panstwa cztonkowskie mogtyby tez
zharmonizowac praktyki zawieszania ustug rosyjskich firm
medialnych objetych sankcjami finansowymi, a KE wyda¢
szczegbtowe wytyczne w tej dziedzinie.

Sankcje UE mozna rozszerzy¢ o kolejne rosyjskie firmy
medialne, np. holding Gazprom Media (objety restrykcjami
USA) oraz — na podstawie danych parstw cztonkowskich —
o inicjatorow kampanii dezinformacyjnych w UE, a takze objgé
zakazem nadawania kolejne rosyjskie media. Istotne bytoby
przyjecie nowego systemu sankgji, zeby zwiekszy¢ mozliwosci
ich naktadania. Przyktadowo rosyjskie platformy Trikolor i NTV
Plus nadajg poza Unig kanaty szerzace rosyjskg dezinformacje
na temat UE i wojny, korzystajgc z ustug Eutelsatu. Polska
zapewne bedzie kontynuowacé wspédtprace w celu zaostrzenia
sankcji, m.in. z Francjg, panstwami baftyckimi i Holandia.
Priorytetem powinno byé utworzenie wyspecjalizowanej
agencji rzgdowej zajmujgcej sie wykrywaniem dezinformacii.
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Tabela 1. Lista rosyjskich mediow i firm/organizacji objetych sankcjami UE.

Podmioty objete zakazem nadawania w UE:

e  Sputnik i jednostki zalezne, w tym Sputnik Arabic

e Russia Today i jednostki zalezne, w tym Russia Today English, Russia Today UK, Russia Today Germany,
Russia Today France, Russia Today Spanish, Russia Today Arabic

e Rossija RTR/RTR Planieta
e  Rossija 24 /Russia 24

e Rossijal

e TV Centre International
e  NTW/NTV Mir

e RENTW

e  Pierwyj Kanal

e  Oriental Review

e  Tsargrad TV Channel

e New Eastern Outlook

e Katehon

e  Kanat Spas

e  Voice of Europe

e  RIA Nowosti

e [zwiestia

e  Rossijskaja gazieta

Firmy/organizacje objete sankcjami finansowymi:

e  VGTRK (ogdInorosyjski panstwowy nadawca telewizyjny i radiowy)
e National Media Group

e ANO TV-Nowosti

e  Patriot Media Group

e Federalne panstwowe przedsiebiorstwo unitarne ,Rossija Siewodnia” Miedzynarodowa Agencja
Informacyjna

e RIAFAN

e  Telewizyjno-radiowa spotka akcyjna sit zbrojnych Federacji Rosyjskiej ,Zwiezda”
e  Belteleradio (Biatorus)

e Inforos

e ANO Dialog

e Instytut Diaspory Rosyjskiej

e Agencja Projektéw Spotecznych

e  Przedsiebiorstwo technologii krajowych Struktura

e  Fundacja Russkij Mir

e  Strategiczna Fundacja Kultury

Zrédto: Opracowanie wiasne na podstawie stron KE, 2024.
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