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Woptyw sztucznej inteligencji na dezinformacje

Aleksandra Waéjtowicz

Sztuczna inteligencja jest coraz szerzej wykorzystywana przez podmioty szerzgce dezinformacje.

Cho¢ poczatkowo najwieksze obawy wzbudzato wykorzystanie materiatow typu deepfake,

obecnie rosngcym zagrozeniem

staje sie manipulowanie modelami

generatywnymi,

m.in. ingerencje w zbiory danych, na ktérych trenuje sie Al. Celem jest doprowadzenie do

publikowania fatszywych tresci przez modele Al. Kluczowe dla budowania odpornosci jest szybkie

zabezpieczenie zbiorow danych, wzmocnienie moderacji oraz dostosowanie regulacji unijnych i

krajowych do nowych wyzwan.

Al do tworzenia dezinformacji. Generatywna sztuczna
inteligencja, czyli tworzagca nowe tresci, wspomaga operacje
wptywu, automatyzujgc produkcje tresci. Modele jezykowe sg
wykorzystywane do generowania spdjnych narracji, fatszywych
artykutéw, komentarzy oraz odpowiedzi w czasie rzeczywistym
w mediach spotecznosciowych (SM). Aktorzy dezinformacji
coraz czesciej uzywajg tez Al do koordynacji tzw. siatek kont trolli
(autentycznych autoréw) i botéw (sztucznych kont zdolnych do
masowej, zsynchronizowanej dystrybucji) w celu szybszego
tworzenia i tatwiejszego zarzadzania dezinformacyjnymi
treSciami w czasie rzeczywistym.

Cho¢ poczatkowo najwieksze obawy budzity materiaty typu
deepfake (wygenerowane lub zmanipulowane przez sztuczng
inteligencje obrazy, tresci dzwiekowe lub wideo), ich znaczenie
w praktyce operacyjnej pozostaje obecnie ograniczone.
Produkcja realistycznych nagran audio czy wideo jest kosztowna
i trudniejsza do rozpowszechnienia niz generowanie tekstowych
narracji w SM. Badania wskazujg, ze w kampaniach wyborczych
deepfake najczesciej pojawiajg sie w formie memow. Zamiast
filméw  dobrze  imitujgcych rzeczywisto$¢  czesciej
wykorzystywane sg materiaty niskiej jakosci, czyli cheapfake. Nie
oznacza to jednak eliminacji zagrozenia ze wzgledu na szybki
rozwdj technologii i wcigz wysoka skutecznosé¢ w operacjach
wptywu (np. tworzeniu wiarygodnych nagran imitujacych
wystgpienia kandydatéw w wyborach). Technologie deepafake
wykorzystuje sie takze do tworzenia tzw. person — fatszywych

tozsamosci dla kont trolli, ktére majg sprawia¢ wrazenie
autentycznych.

Praktyczne zastosowanie tych technologii obserwujemy
w rosyjskich operacjach, takich jak ,Doppelganger” czy
,Overload”, w ktdrych Al stuzy do masowego tworzenia tresci
promujgcych okreslone narracje, czesto antyzachodnie lub
prorosyjskie. ,Doppelganger” — uznawana za jedng
z najwiekszych operacji dezinformacyjnych wymierzonych
przeciwko Zachodowi — polega na tworzeniu fatszywych stron
internetowych i profili w SM, imitujacych znane, wiarygodne
media zachodnie. Publikowane na nich zmanipulowane tresci
majg m.in. ostabi¢ poparcie dla Ukrainy, wzbudzi¢ nieufnosé
wobec instytucji Zachodu oraz wptywacé na procesy wyborcze
w panstwach UE i NATO. ,Overload” z kolei polega na masowym
wysytaniu e-maili, postow i filméw do redakg;ji, fact-checkerow
ibadaczy fatszywych lub zmanipulowanych tresci, czesto
z wykorzystaniem podrobionych logo oraz gtoséw ekspertéw
generowanych przez Al. Jej celem jest przecigzenie
i dezorientacja Srodowisk medialnych. ,,Overload” podszywa sie
obecnie pod takie redakcje, jak Euronews, Deutsche Welle czy
RMF FM.

Dezinformacja do trenowania Al. Coraz powaznigjszym
zagrozeniem staje sie wykorzystywanie dezinformacji do
celowego zanieczyszczania zbioréw danych, na ktérych
trenowane sg modele Al. Ze wzgledu na brak mozliwosci petnej
weryfikacji ogromnych zbioréw danych Al moze sie uczyd,
korzystajac takze ze zmanipulowanych lub fatszywych tresci. Juz
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w 2023 r. badanie Stanfordzkiego Obserwatorium Internetu
wykazato, ze dane treningowe Al bywajg zanieczyszczone
izwierajg m.in. pornografie dzieciecg. Obecnie aktorzy
dezinformacji starajg sie ingerowa¢ w zawarto$¢ zbiordw,
zaréwno tworzac wtasne bazy danych, jak i zanieczyszczajac juz
istniejace.

Rosja aktywnie manipuluje zbiorami, celowo wprowadzajgc do
nich dezinformacje i fatszywe narracje. Kluczowym narzedziem
tej strategii jest rozbudowana sie¢ ,,Pravda”, ktéra od 2022 r.
publikuje miliony artykutéw na setkach stron internetowych
udajacych lokalne portale informacyjne w dziesigtkach krajow.
Tresci te, czesto kopiowane z rosyjskich medidéw panstwowych
i ttumaczone automatycznie, s3 masowo rozpowszechniane, by
zwiekszy¢ obecnos¢ prorosyjskich narracji w  globalnym
ekosystemie informacyjnym. Skala operacji sprawia, ze
generowane w jej ramach tredci trafiajg do otwartych zbioréw
danych, z ktérych korzystajg twdrcy duzych modeli jezykowych
(LLM) i innych systemdéw Al. W rezultacie model przestaje
rozpoznawac dezinformacje —sztuczna inteligencja, napotykajac
tak wiele artykutéw potwierdzajgcych jakas teze, uznaje jg za
prawdziwg i tym samym zaczyna powiela¢ i wzmacniac rosyjskg
propagande, czesto cytujgc fatszywe Zrdédta jako wiarygodne.
Badania NewsGuard z 2025 r. wykazaty, ze ponad 33%
testowanych chatbotéw powtarzato prorosyjskg dezinformacje,
a 70% powotywato sie na spreparowane artykuty.

Modele generatywne ucza sie takze poprzez interakcje
z uzytkownikami. Funkcja ta jest wiec wykorzystywana przez
aktoréw dezinformacji do przekazywania zmanipulowanych
narracji, ktére mimo moderacji mogg wptywaé na model. Polega
to na masowym przeprowadzaniu tzw. atakdw prompt injection,
ktére polegaja na podawaniu wprowadzajgcych w bifad
informacji z wykorzystaniem promptéw (zapytan i wyszukiwan
w modelach generatywnej Al, np. Chat GPT), co moze prowadzi¢
do subtelnych, trudnych do wykrycia znieksztatcen
w generowanych tredciach.

Odpowiedz na zagrozenia. W odpowiedzi na rosngce zagrozenia
zwigzane z dezinformacjg i sztuczng inteligencja UE przyjeta Akt
o _ustugach cyfrowych (DSA) oraz Akt o sztucznej inteligencji
(AlAct). Choé majg one m.in. zwiekszy¢é przejrzystosé
algorytméw i bezpieczenstwo uzytkownikdéw, nie w petni
uwzgledniajg potencjat Al do manipulacji tresciami. Al Act
klasyfikuje systemy Al wedtug potencjalnego ryzyka.
W przypadku modeli generatywnych, ktére sg stworzone do
interakgji z ludZzmi lub tworzenia obrazéow czy dzwiekéw, a wiec
takich, ktére moga utatwi¢ podszywanie sie pod innych
i manipulacje, wymagane jest wyrazne oznaczenie, ze dane
tresci powstaty przy uzyciu Al. Natomiast w DSA sztuczna
inteligencja zostata uznana za ryzyko systemowe, ale regulacje
nie koncentrujg sie bezposrednio na Al. Odpowied? regulacyjna
jest kluczowa takze po to, by nadawac ton konkretnym zasadom
uzytkowania wprowadzanym przez firmy.

Podmioty takie jak OpenAl, Meta czy Google zmienity zasady
uzytkowania, ograniczajgc mozliwos¢ wykorzystywania ich
produktéw do celéw dezinformacyjnych. OpenAl zakazato
korzystania z ich narzedzi w celu podszywania sie pod
kandydatéw w  wyborach i zaktualizowato  polityki

bezpieczenstwa, cho¢ paradoksalnie przestato uznawaé
dezinformacje za zagrozenie krytyczne. Meta wprowadzita
w maju 2024 r. etykietowanie tresci generowanych przez Al,
jednak mechanizm ten opiera sie gtéwnie na dobrowolnym
oznaczeniu przez uzytkownikdéw Facebooka czy Instagrama.
Réwnoczesdnie tworzone s3 zespoty specjalistow
ds. przeciwdziatania operacjom wptywu oraz rozbudowywane
mechanizmy moderacji tresci.

Whioski i rekomendacje. Sztuczna inteligencja nie tylko zmienia
sposéb prowadzenia operacji dezinformacyjnych, ale sama staje
sie ich celem. Wspodtczesne modele jezykowe, mimo ogromnego
potencjatu, narazone sg na manipulacje, co moze ostabiac ich
wiarygodnos¢ i pogtebiac chaos informacyjny. Odpowiedz na te
wyzwania musi by¢ kompleksowa, tgczac zmiany regulacyjne,
dziatania technologiczne, edukacje uzytkownikéw oraz Scistg
wspotprace miedzysektorowa. Nadal brakuje jednak skutecznej
wspoétpracy z platformami i mechanizméw szybkiego
reagowania na incydenty dezinformacyjne z udziatem Al. Co
wiecej, niedawna zmiana podejscia platform spotecznosciowych
do moderacji tresci w imie ochrony szeroko rozumianej
,wolnosci stowa” utrudnia walke z dezinformacjg z udziatem Al.

Dla UE kluczowe jest dostosowanie DSA do zagrozen
wynikajgcych z wptywu aktoréw dezinformacji na modele
generatywne. Potrzebne jest jasne okreslenie obowigzkow
platform  cyfrowych wobec tresci dezinformacyjnych
tworzonych przy pomocy Al. Cho¢ OpenAl jako bardzo duza
platforma internetowa (VLOP) juz podlega przepisom DSA,
konieczne jest doprecyzowanie w regulacji obowigzkéw
moderacji tresci w modelach Al.

Réwnie istotna jest intensyfikacja dialogu miedzy platformami
cyfrowymi, panstwami i instytucjami UE w celu wypracowania
szybkich $ciezek reagowania na dezinformacje zwigzang z Al oraz
prowadzenia skoordynowanych operacji ograniczajacych jej
rozprzestrzenianie sie. Przyktadem takich dziatan s3
powotywane przez platformy centra operacyjne ds. wyborow,
wspotpraca z fact-checkerami oraz wdrazanie mechanizmow
oznaczania i usuwania tresci generowanych przez Al, ktére moga
wprowadza¢ w bfad uzytkownikéw lub zagraza¢ procesom
demokratycznym. Dotychczas byly one prowadzone przez
platformy spotecznosciowe. W wiekszym stopniu nalezy
wdrozy¢ ich stosowanie réwniez przez firmy rozwijajace Al,
w kontekscie modeli generatywnych.

Wzmocnienia wymaga kontrola nad danymi treningowymi
modeli Al i korzystanie z podwdjnego procesu weryfikacji baz
danych. Powinna ona obejmowac audyty jakosci i pochodzenia
danych wejsciowych prowadzone przez firmy zewnetrzne na
zlecenie platform, jak rowniez wdrazanie narzedzi Al
trenowanych na wezszych i wyspecjalizowanych zbiorach
danych, zdolnych do automatycznego wykrywania fatszywych
lub zmanipulowanych tresci w zbiorach treningowych. Istotne,
by taka kontrola byta wymagana prawem UE na zasadach
podobnych jak moderacja tresci w DSA. Platformy musiatyby
wiec wytworzy¢ odpowiednie mechanizmy, a w przypadku ich
niewdrozenia mogtyby zosta¢ pozwane przez Komisje
Europejska.
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