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Udziat ChRL w rosyjskich dziataniach destabilizacyjnych

wobec UE

Marcin Przychodniak

Podmioty z ChRL sg podejrzewane o udziat w rosyjskich operacjach destabilizacyjnych w UE,

np. uszkodzeniach infrastruktury krytycznej na Battyku. Zbiezno$é z celami strategicznej

wspotpracy chinsko-rosyjskiej uprawdopodobnia aprobate wtadz Chin dla takich dziafan.

Operacje majg zwiekszaé poczucie zagrozenia w spoteczenstwach panstw UE i sktania¢ rzady

do poparcia rozméw pokojowych z Rosjg. Aktywnos¢ ChRL powinna zacheci¢ UE do

naktadania sankcji na chinskie firmy zaangazowane w dziatania destabilizacyjne i do

pogtebienia wspodtpracy panstw cztonkowskich i ich partneréw przy ochronie infrastruktury

krytycznej.

Rosyjskie operacje destabilizacyjne w panstwach UE
obejmujg m.in. cyberataki, manipulacje informacyjne
iingerencje (FIMI) oraz sabotaz infrastruktury krytycznej.
Wyrzadzajg powazne szkody finansowe i zwiekszajg poczucie
zagrozenia zwigzane z petnoskalowg agresja Rosji na
Ukraine. Dotychczas Chiny wspieraty Rosje przede wszystkim
politycznie i dyplomatycznie (np. w zakresie zagdan zmiany
europejskiej architektury bezpieczenstwa), a takze
pomagajac rosyjskiej gospodarce wojennej. Rownolegle
postepowata wspotpraca Chin z Rosjg i Biatorusig w sferze
bezpieczenstwa. W lipcu 2016 r. w Smolensku odbyty sie
¢wiczenia jednostek antyterrorystycznych z Chin i Rosji,
awlipcu 2017 r. na Morzu Battyckim — marynarek
wojennych obu panstw. W lipcu 2024 r. okrety ChRL ztozyty
kurtuazyjng wizyte w Sankt Petersburgu oraz przeprowadzity
manewry z rosyjskimi jednostkami w Zatoce Finskiej. W tym
samym miesigcu chinskie jednostki lgdowe c¢wiczyty
z biatoruskg armig niedaleko Brzescia. W ostatnich
miesigcach zaangazowanie podmiotéw z Chin w Europie
zwiekszyto sie, obejmujac ich prawdopodobny udziat
w rosyjskich operacjach destabilizacyjnych i militarne
wsparcie udzielane Rosji.

Formy chinskiego udziatu. Pierwszym wymiarem dziatan jest
prawdopodobnie celowy udziat statkdw zwigzanych

z Chinami w aktach uszkodzenia infrastruktury krytycznej,
gtéwnie na Morzu Battyckim. W pazdzierniku 2024 r.
kontenerowiec PolarBear uszkodzit rurocigg Balticonnector
(przesytajgcy gaz do Finlandii) oraz znajdujacy sie obok
Swiattowdd miedzy Szwecjg a Estonig. W listopadzie ub.r.
statek Yipeng-3 naruszyt kable s$wiattowodowe miedzy
Finlandig a Niemcami oraz Szwecjg i Litwg. Status tych
jednostek byt réiny — PolarBear zostat kupiony przez
rosyjskie podmioty od chinskiego armatora, a wtascicielem
Yipeng-3 jest firma z ChRL, ktdora — zgodnie z doniesieniami
szwedzkich mediéw — ma siedzibe w strefie wojskowej
w chifdskim porcie Ningbo. Wtadze ChRL zaprzeczyty, jakoby
dziatania PolarBear i Yipeng-3 byly celowe, jednak
w ograniczonym zakresie wspotpracuja w tej sprawie
z organami Scigania Szwecji i Finlandii. Utrudnia to rzetelne
zbadanie incydentéow i zwieksza podejrzenia co do
intencjonalnego dziatania jednostek. Na mozliwe chinskie
wsparcie dla Rosji na Battyku moze wskazywac fakt, ze
o podobne dziatania wobec instalacji oskarza ChRL
tajwanskie ministerstwo spraw cyfrowych. W styczniu br.
miat tego dokonac statek pod banderg kamerunskga, nalezacy
do chinskiego podmiotu. Sposéb dziatania na Battyku
przypomina tez pomyst chinskich inzynieréw (opublikowany
w bazie patentdw Google jako zgtoszony w 2020 r. przez
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uniwersytet w Lishui), aby do przecinania kabli uzy¢ systemu
hakéw i nozy na tancuchach ciggnietych przez kotwice po
dnie.

Drugim wymiarem udziatu ChRL s3g dziatania informacyjne,
m.in. chinskich firm funkcjonujacych w Unii, majace wptywac
na decyzje polityczne panstw cztonkowskich. Przyktadem
byto wykorzystanie TikToka podczas kampanii przed
wyborami prezydenckimi w Rumunii w ub.r. Zgodnie
zinformacjami  rumunskich  stuzb miato dojs¢ do
zmanipulowania wynikéw, co zinterpretowano jako
dziatanie na korzys¢ Rosji (w grudniu ub.r. Sad Najwyzszy
uniewaznit wybory). Znaczenie TikToka, zaleznego od wtadz
ChRL, dla powodzenia rosyjskich dziatan opierato sie na jego
popularnosci, a takze niedostatecznej reakcji na podejrzang
aktywnos¢. Pomimo wskazan centralnego biura wyborczego
w  Rumunii platforma nie wusunefa szybko tresci
pozbawionych mozliwosci identyfikacji autorow,
np. z fatszywych kont, a czes¢ z nich oznaczyta jako wpisy
rozrywkowe, co zwiekszyto ich popularnos¢. W listopadzie
ub.r. koncern Google opisat proceder zaktadania przez
chinskie firmy marketingowe i PR w kilkudziesieciu
panstwach (m.in. Austrii, Polsce, Korei Potudniowej
i Niemczech) stron informacyjnych  funkcjonujgcych
w jezykach narodowych, ktére powielaja wiadomosci
chiiskich mediéw partyjnych.

Trzecim wymiarem chinskiego udziatu w operacjach

wptywajacych na bezpieczenstwo UE, obok
dotychczasowych dostaw towardéw podwdinego
zastosowania, jest mozliwe bezposrednie wsparcie

wojskowe dla Federacji Rosyjskiej. Dotyczy to bardzo
prawdopodobnej produkcji w Sinciangu chinskich dronéw
wojskowych, przeznaczonych dla sit rosyjskich — informacje
o tym nieoficjalnie potwierdzili w mediach dyplomaci UE.
Obok obrazowania satelitarnego, jakie wojskom rosyjskim
majq dostarcza¢ firmy chifskie, jest to kolejny przykfad
potwierdzajacy  bezposrednie  zaangazowanie  ChRL
w rosyjska agresje przeciwko Ukrainie.

Odpowiedz UE. Reakcja UE na chiniskie dziatania dotychczas
ograniczata sie gtéwnie do wyrazenia dezaprobaty, zaréwno
na poziomie Komisji Europejskiej (KE), jak i czesci panstw
cztonkowskich. Ograniczone prawem dziatania Szwecji
w sprawie incydentu na Battyku (chinski statek znajdowat sie
na wodach miedzynarodowych) zakonczyty sie bez
rozstrzygniecia. Bardziej zdecydowany charakter miato
postepowanie KE wobec TikToka. Na mocy aktu o ustugach
cyfrowych 5 grudnia ub.r. Komisja zazadata od operatora
aplikacji informacji dotyczacych dziatan w kontekscie
wyboréw w Rumunii, a 17 grudnia wszczeta postepowanie
w sprawie ryzyka ingerencji platformy w proces wyborczy.
Reakcja na doniesienia o produkcji dronéw wojskowych
w Sinciangu byta ograniczona gtéwnie do skierowania przez
KE i 15 panstw cztonkowskich noty do Chin z zgdaniem
wyjasnien (pozostata ona bez odpowiedzi). Wsparcie ChRL
dla rosyjskiej gospodarki wojennej (m.in. w postaci dostaw
czesci do drondw i chipow) byto tez powodem natozenia

kolejnych restrykcji w ramach pietnastego pakietu
sankcyjnego z grudnia 2024 r. — na jedng osobe i szes¢ firm
z ChRL.

Whioski i perspektywy. Udziat chinskich podmiotow
w rosyjskich operacjach destabilizacyjnych w UE jest
ograniczony i wynika gtéwnie z inicjatywy Rosji, jednak
w ostatnim czasie nasilit sie. Moze to wynika¢ z wiekszej
potrzeby wykorzystania przez Rosje podmiotéow z ChRL,
mniej podejrzanych przez czes¢ panstw europejskich
o stwarzanie zagrozenia, a w konsekwencji mogacych dziataé
skuteczniej niz rosyjskie.

Zaangazowanie Chin moze by¢ tez potwierdzeniem ich
deklaracji o ksztattowaniu sytuacji bezpieczeristwa
w Europie. Chifiska retoryka o potrzebie wspotpracy z UE
wobec zagrozen zwigzanych z prezydenturg Donalda Trumpa
w USA jest obliczona na wzmocnienie korzystnych dla ChRL
postulatow zgtaszanych w Unii np. przez Wegry, Stowacje
i Niemcy. Dotyczg one m.in. wznowienia procesu ratyfikacji
umowy inwestycyjnej UE-Chiny czy fagodzenia unijnej
polityki handlowej wobec ChRL. Chiny sg swiadome, ze dla
instytucji unijnych i wiekszodci panstw cztonkowskich
wsparcie dla Rosji w wojnie z Ukraing jest elementem
blokujgcym poprawe relacji z UE. Jednoczesnie zdajg sobie
sprawe z trudnosci zwigzanych z realizacjg deklaracji Trumpa
o rychtym zakorniczeniu wojny na Ukrainie, w tym z niepewnej
perspektywy rozpoczecia rozmoéw ukrainsko-rosyjskich.
Wzmocnienie poczucia zagrozenia w europejskiej opinii
publicznej, m.in. przez wsparcie rosyjskich operacji
destabilizacyjnych, ma potegowad naciski spoteczeristw na
rzady, aby popieraty rozpoczecie rozmoéw pokojowych.
Ewentualne zawieszenie broni w wojnie rosyjsko-ukrainskiej
przyblizatoby Chiny do poprawy relacji z UE, zwtaszcza
w kontekscie gospodarczym, co bytoby istotne wobec
spodziewanych silnych napie¢ w relacjach z USA.
Pozwalatoby tez na dalsze angazowanie uwagi Zachodu
przez Rosje i utrzymywanie amerykanskiej aktywnosci
w Europie z korzyscig dla chinskich interesow w regionie Azji
i Pacyfiku.

Unijna polityka zapobiegania operacjom rosyjskim stoi przed
zadaniem szerszego uwzglednienia wspodtudziatu ChRL.
Obecnie chinska aktywnos$¢ w tym kontekscie traktowana
jest jako inna, mniej grozna i przypadkowa — inaczej niz
rosyjska. Reakcje UE i panstw cztonkowskich powinny
obejmowac m.in. czestsze uwzglednianie podmiotéw z Chin
w sankcjach naktadanych w zwigzku z rosyjska agresjg na
Ukraine. Jednym z rozwigzan bytyby tez ograniczenia wizowe
dla obywateli ChRL podejrzanych o udziat w operacjach
destabilizacyjnych w UE. Wskazany jest monitoring
i wspodtpraca w ramach Unii w odniesieniu do podmiotow
z ChRL, m.in. w kontekscie ograniczen w dostepie do
infrastruktury krytycznej (w tym tzw. spotek strategicznych).
Wazna bedzie wymiana informacji wywiadowczych
i wspotpraca operacyjna, np. na_Morzu Battyckim, w tym
uwzglednienie aktywnosci jednostek z ChRL w dziataniach
natowskiej misji Straz Battycka.
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