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Bezpieczenstwo infrastruktury krytycznej

w regionie Morza Battyckiego

Kinga Dudziriska

Coraz czestsze naruszenia infrastruktury krytycznej na Morzu Battyckim, w tym kolejne

uszkodzenie pofaczen miedzy Estonig a Finlandig 25 grudnia 2024 r., potwierdzajg pilng

koniecznos¢ jej lepszego zabezpieczenia. Skuteczna ochrona infrastruktury jest niezbedna

w kontekscie wzmacniania przez Rosje potencjatu wojskowego w regionie i intensyfikacji

dziatan hybrydowych. NATO i UE podjety sie tworzenia ram wspdélnych dziatan, ale w interesie

nadbattyckich cztonkéw organizacji — w tym Polski — jest zacie$nienie wspotpracy

miedzypanstwowej takze w wezszym gronie, szczegdlnie wypracowanie regionalnych

protokotéw operacyjnych.

Petnoskalowa inwazja Rosji na Ukraine zmienita
uwarunkowania bezpieczenstwa w regionie Morza
Battyckiego (RMB) i uwydatnita strategiczne znaczenie
infrastruktury krytycznej (IK). Wigze sie to m.in. ze
wstapieniem Finlandii i Szwecji do NATO oraz wzrostem
liczby atakéw hybrydowych na IK, przypisywanych przede
wszystkim Rosji, wyraznie wspieranej przez Chiny. Wynika
tez ze zwiekszenia roli RMB w wymiarze energetyczno-
logistycznym w zwigzku z przekierowaniem szlakéw
transportowych po natozeniu sankcji na Rosje, potrzeba
zabezpieczenia tancuchéw dostaw surowcow
energetycznych po rezygnacji z rosyjskich zrédet, a takze ze
znaczenia Battyku w transformacji energetycznej UE z uwagi
na rozwoéj morskiej energetyki wiatrowej (MEW).

Zagrozenia IK w regionie Morza Battyckiego. Od 2022 r.
rosnie skala zagrozen, ktdére generuje potencjat militarny
Rosji w zwigzku ze wzmacnianiem Floty Battyckiej, gtéwnie
w obwodzie krélewieckim, ale tez w Zatoce Finskiej
i potaczonym z nig jeziorze tadoga. Postepuje intensyfikacja
dziatan hybrydowych wymierzonych w IK, takich jak wybuch
gazociggdw NordStream 1 i 2 jesienig 2022 r., uszkodzenie
gazociggu Balticconnector w pazdzierniku 2023 r.
i przerwanie Swiattowodéw miedzy Finlandig a Niemcami
oraz Litwag i Szwecjg w listopadzie 2024 r. Najnowszym

incydentem byto pod koniec grudnia ub.r. przerwanie
EstLink 2 — kabla energetycznego t3czgcego Estonie
i Finlandie. Coraz czesciej dochodzi do zaktécen GPS
i sygnatéw radiolokacyjnych, co zgtaszaty panstwa
nordyckie, battyckie czy Niemcy. W grudniu 2023 r. —
podczas ¢wiczen rosyjskiej Floty Battyckiej — doszto do utraty
facznosci w wielu obszarach RMB, powaznie zagrazajgcej
m.in. ruchowi lotniczemu. Problemem pozostaje rosyjska
Lflota cieni”, transportujaca rope mimo natozonych sankcji
i stanowigca wyzwanie ekologiczne, ktéra jednoczesnie
wykorzystywana jest do dziatan dywersyjnych.

Zagrozone sg roznorodne elementy IK — m.in. potgczenia
gazowe Baltic Pipe i Balticconnector zsynchronizowane
z systemem rurociggdw na ladzie oraz intensywnie
rozwijane zaplecze dla gazu LNG — obecnie 10 dziatajacych
terminali i 2 budowane. Dla transportu ropy naftowej
i produktéw ropopochodnych niezbedne s3g terminale
naftowe, np. w Gdansku, Butyndze, Windawie, Porvoo czy
Rostocku. Przez Battyk przebiegaja tez potaczenia
elektroenergetyczne wysokiego napiecia, w tym czesc
tzw. pierscienia battyckiego (EstLink 1 i 2, SwePol, SwedLink
— wraz z uzupetniajgcym je lgdowym LitPolLink) oraz miedzy
Finlandig a Szwecjg czy Niemcami a Szwecjq. Jeszcze gestsza
jest sie¢ podmorskich kabli telekomunikacyjnych. Coraz
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wiekszg role odgrywajg rozbudowywane farmy wiatrowe
(zwtaszcza u wybrzezu Danii, ale takze Polski i panstw
battyckich), poniewaz MEW_ma gwarantowac osiggniecie
unijnych celéw klimatycznych i redukcje emisji. Wzrost roli
morskich szlakdw logistycznych po ograniczeniu wymiany
handlowej z Rosjg zwiekszyt dodatkowo krytyczne znaczenie
zaplecza portowego Morza Battyckiego.

Ochrona infrastruktury krytycznej na Morzu Battyckim.
Wozrost ryzyka w regionie sktonit UE i NATO do dziatan, choé
gtéwnie reaktywnych. Unia podjeta kroki na rzecz aktualizacji
przepiséw zobowigzujgcych do monitorowania IK, nastepnie
(w 2023 r.) zaktualizowata strategie morska i opracowata
wstepny plan w zakresie ochrony IK. NATO m.in. utworzyto
Morskie Centrum Ochrony Podwodnej Infrastruktury
Krytycznej, uruchomito dodatkowe loty obserwacyjne
i rozpoznawcze oraz wzmacnia obecnos$¢ na wodach Battyku.
Uszkodzenia IK mobilizowaty Sojusz m.in. do uwzglednienia
ochrony IK w scenariuszu ¢wiczern BALTOPS w czerwcu
2024 r. i organizacji w listopadzie 2024 r. ¢wiczen Freezing
Winds skoncentrowanych na zwalczaniu  okretow
podwodnych (ASW). Po spotkaniu przedstawicieli regionu
z sekretarzem generalnym NATO Markiem Ruttem, ktére
miato miejsce w Helsinkach 14 stycznia br., Sojusz —
m.in. z inicjatywy premiera Donalda Tuska — uruchomit misje
Straz Battycka w celu monitorowania Morza Battyckiego.
Zaciesnia sie takze wspotpraca wielostronna — w 2023 r.
odbyty sie ¢wiczenia wojskowe z udziatem Wielkiej Brytanii,
Finlandii i Estonii. Takze panstwa tworzgce Potgczone Sity
Ekspedycyine (JEF) pod kierownictwem Wielkiej Brytanii
zdecydowaty o wykorzystaniu ich do wzmocnienia ochrony
wod Battyku.

Poszczegdlne kraje RMB podjety ponadto inicjatywy majgce
wzmocnic¢ IK. Panstwa battyckie, przede wszystkim Litwa, juz
przed 2022 r. potraktowaty IK jako szczegdlnie narazong na
zagrozenia, np. w zakresie cyberbezpieczeristwa. Estonia
wezwata w listopadzie 2024 r. do wzmocnienia regionalnej
kooperacji na rzecz ochrony IK na Battyku, a w grudniu
litewski rzad zobowigzat Litewskg Stuzbe Bezpieczenstwa
Publicznego do ochrony obiektow IK, w tym ktajpedzkiego
portu i infrastruktury NordBalt. Polska np. zdecydowata sie
na wykorzystanie wojsk specjalnych do ochrony IK
i znowelizowata ustawe o ochronie zeglugi i portéow
morskich. Szwecja w  zaktualizowanej  strategii
bezpieczerstwa skupia sie na RMB, definiujgc Battyk jako
sfere sporng i potencjalne pole konfliktu w zwigzku
z obecnoscig Rosji. Finlandia adaptuje przepisy dotyczace IK,
odnotowujgc wzrost zagrozen przede wszystkim w Zatoce
Finskiej. Dania podkresla rosnacg aktywnosé ,floty cieni”
i rosyjskich jednostek ,badawczych” mapujacych dno
morskie, zwtaszcza w waskich rejonach, jak ciesniny i redy
portéw, oraz podnosi stopien zagrozenia cyberatakami.

Zaciesnia sie tez wspotpraca tych panstw. Porozumienia
wzmacniajgce bezpieczenstwo, w tym energetyczne,
zawarty Niemcy ze Szwecjq oraz Szwecja z Estonig i Finlandig
czy Finlandia z Estonig. W zakresie ochrony IK aktywizuja sie

Niemcy, ktore zaproponowaty utworzenie regionalnego
centrum ochrony IK na Morzu Battyckim. Coraz wiekszego
znaczenia nabiera wspodtpraca polsko-szwedzka, czego
potwierdzeniem jest zawarte pod koniec listopada 2024 r.
strategiczne partnerstwo. Szwecja wyszta tez z inicjatywa
zacie$nienia wspotpracy z Polska, szczegdlnie jesli chodzi
o szkolenia marynarzy i zotnierzy czy opracowanie
zintegrowanej koncepcji operacyjnej dla Morza Battyckiego.

Whioski i rekomendacje. Liczne przypadki uszkodzen IK na
Battyku wskazuja na jej wysoka podatnos¢ na ataki. Okazuje
sie ona newralgicznym elementem w procesie budowania
odpornosci nie tylko regionu, lecz takze UE i NATO. Cho¢
inicjatywy Unii i Sojuszu sg pozytywne, w praktyce s3
czasochtonne i w przypadku RMB obecnie niewystarczajace,

tym bardziej jesli celem jest dalsze wzmacnianie
bezpieczenstwa i zachowanie gospodarczej
konkurencyjnosci  regionu.  Niezbedna  jest  wiec
zaawansowana wspotpraca bilateralna i wielostronna

panstw RMB. W odpowiedzi na te potrzebe Polska wystgpita
z inicjatywg stworzenia wspodlnych patroli morskich na
Morzu Battyckim, w konsekwencji czego NATO podjeto
decyzje o powotaniu Strazy Battyckiej. Pozgdane bytoby
opracowanie regionalnych scenariuszy przeciwdziatania
incydentom, ich szybkiego wykrywania i reagowania na nie.
Scenariusze te powinny uwzglednia¢ miedzypanstwowa
wspotprace cywilno-wojskowsa, szczegolnie przy
intensyfikacji dziatan rozpoznawczych ze strony Rosji
i prawdopodobnych aktéw dywersji. Rosnie potrzeba
natezenia wspodlnych ¢wiczen stuzb mundurowych, w tym
szkolenia strazy przybrzeznej. Wazine jest zwiekszenie
kompatybilnosci sprzetu (czujnikéw, systemoéw radarowych,
okretéw marynarki wojennej), by zawczasu wykrywac
zagrozenia i szacowac ryzyko.

Wyzwanie dla regionu stanowig wiec niedostatecznie
wypracowane i sprawdzone przez UE i NATO modele
operacyjne w zakresie ochrony IK na Battyku. Skutecznos¢
zapobiegania atakom jest obecnie wypadkowa decyzji
poszczegdlnych panstw, np. w zakresie zwiekszenia
mobilnosci wojskowej, klarownych procedur ostrzegania,
monitorowania i dzielenia sie informacjami wrazliwymi.
Dotychczasowe dziatania w regionie stanowia zrddto
dobrych praktyk dla UE i NATO oraz moga by¢ podstawg
nowego protokotu dziatan na rzecz ochrony morskiej IK.
Wskazane jest silniejsze wtaczenie w nig podmiotow
prywatnych (np. inwestorébw w MEW), zaciesnienie
wspotpracy cywilno-wojskowej oraz rozwdj nowych
technologii i innowacji (dotyczgcych monitoringu dna
morskiego czy systemow ostrzegania).

W interesie Polski jest jak najlepsze zabezpieczenie IK na
Battyku, m.in. z uwagi na plany rozbudowy zaplecza
portowego i morskiej logistyki oraz realizowane projekty
energetyczne, w tym budowa farm wiatrowych i elektrowni
jadrowej chtodzonej woda morskg. Wymaga to stworzenia
kompleksowego i elastycznego systemu ochrony juz na
etapie planowania.
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