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Ofensywa dezinformacyjna Rosji przeciwko Ukrainie

Filip Bryjka

Rosja wykorzystuje tzw. zmeczenie Zachodu wojng do podwazania racjonalnosci polityki wspierania

Ukrainy. Liczy na wywotanie podziatéw w panstwach NATO i UE, a w konsekwencji na ostabienie pomocy

wojskowej. Rosyjska dezinformacja wykorzystuje m.in. stabngcg wiare w zwyciestwo Ukrainy, problemy

spoteczno-ekonomiczne, a takze grozby nuklearne. Instytucje oraz panistwa cztonkowskie UE i NATO

powinny przygotowac sie do wzmozonych akgji dezinformacyjnych w zwigzku ze zblizajgcymi sie wyborami

do Parlamentu Europejskiego i szczytem Sojuszu w Waszyngtonie.

Po dwdch latach inwazji na Ukraine Rosja odzyskuje
inicjatywe w sferze informacyjnej. Szok, jaki petnoskalowa
agresja wywotata w Europie, poczgtkowo ostabit skutecznos¢
oddziatywania rosyjskiej propagandy na spoteczenstwa
Zachodu, ktére wyraznie solidaryzowaty sie z Ukraing. Do
czasu ukrainskiej kontrofensywy (lato 2023 r.) Ukraina
prowadzita skuteczng komunikacje strategiczng, a rosyjski
przekaz znajdowat podatny grunt gtéwnie wsréd panstw
tzw. Globalnego Potudnia. W ubiegtym roku Srednie
poparcie spoteczenstw UE dla wspierania Ukrainy
(w wymiarze politycznym, wojskowym i humanitarnym)
wynosito wedtug Eurobarometru 74%. Brak spektakularnych
sukceséw w postaci odzyskania okupowanych terendéw na
wzor odbicia Charkowa czy Chersonia powoduje jednak
stabniecie wiary w zwyciestwo Ukrainy i zasadnos¢ dalszego
udzielania jej pomocy wojskowej. Wedtug najnowszych
badan ECFR $rednio 10% spoteczenstwa panstw UE wierzy
w zwyciestwo Ukrainy, 20% jest przekonanych, ze zwyciezy
Rosja, a 37% sadzi, ze konflikt musi zosta¢ zakoriczony
osiggnieciem obustronnego porozumienia. Rosyjski aparat
dezinformacji wykorzystuje te nastroje do podwazania
racjonalnosci decyzji w sprawie kolejnych dostaw
wojskowych dla Ukrainy i do promowania tzw. propagandy
pokoju.

Rosyjskie kampanie dezinformacyjne przeciwko Ukrainie.
Na poczatku 2023 r. wtadze Rosji utworzyty w administracji
prezydenta Komitety Specjalnego Wptywu, ktérych celem
jest koordynowanie i ewaluacja skutecznosci rosyjskich
operacji  informacyjno-psychologicznych  prowadzonych

przez stuzby wywiadowcze wobec Ukrainy i panstw Zachodu.
Na czele tej struktury stoi Siergiej Kirijenko, zastepca szefa
administracji prezydenta, ktory wraz z grupa urzednikow
i ekspertow (politechnologéw) okresla strategiczne ramy
kampanii skierowanych przeciwko Ukrainie. Narracje te s3
ukierunkowane na: 1) dyskredytowanie ukrainskiego
przywédztwa wojskowego i politycznego (np. poprzez
szerzenie zarzutdw korupcyjnych); 2) wywotywanie
podziatbw w ukrainskiej elicie wtadzy (m.in. poprzez
publiczne podsycanie sporéw miedzy prezydentem
Wotodymyrem Zetenskim a bytym gtéwnodowodzgcym gen.
Walerijem Zatuznym); 3) ostabienie morale ukrainskiego
wojska (np. poprzez wyolbrzymianie strat po stronie
Ukrainy, braku pomocy panstwa dla weteranow
i poszkodowanych zotnierzy czy podwazanie sensu dalszej
walki), a takze 4) dezorientacje i ostabienie morale
ukrainskiej ludnosci (m.in. poprzez straszenie powszechng
mobilizacjg uwzgledniajaca rzekomo osoby niepetnoletnie
czy podwazanie wiarygodnosci wsparcia ze strony
zachodnich partneréw). Narracje te sg rozpowszechniane
gtéwnie za pomocg tzw. fabryk trolli — specjalnych
przedsiebiorstw nadzorowanych przez stuzby wywiadowcze,
ktére produkujg tygodniowo ponad 1,3 tys. tekstéw i 37 tys.
komentarzy w ukrainskich mediach spotecznosciowych.
Promowane przekazy s nastepnie oceniane pod katem
zasiegow, co jest jednym z wyznacznikéw przy okreslaniu
kolejnych linii narracyjnych.

Dziatania skierowane do panstw Zachodu. Komitety
Specjalnego Wptywu maja takze pomdc Rosji w odzyskaniu
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inicjatywy na froncie walki informacyjnej skierowanej do
panstw NATO i UE. Intensywnos¢ rosyjskich operacji
hybrydowych, ktérych elementem jest propaganda,
tymczasowo ostabito wydalenie z panstw Unii ponad
600 rosyjskich  dyplomatéw (w  wiekszosci  oficeréow
wywiadu), a takze dziatania (np. sankcje) na rzecz
ograniczenia wptywu rosyjskiej dezinformacii.

Chociaz unijne sankcje utrudnity Rosji mozliwos¢ docierania
z fatszywym przekazem za pomoca oficjalnych medidw,
wcigz istnieje taka mozliwos¢ za posrednictwem medidw
spotecznosciowych. Na poczatku br. Niemcy zidentyfikowaty
ponad 50 tys. nieautentycznych kont zarzadzanych przez
komputerowe algorytmy (boty), publikujgcych dziennie
tysigce wiadomosci zawierajgcych tezy zgodne z rosyjskim
przekazem. Na poczatku marca br. Rosja celowo upublicznita
przechwycong rozmowe niemieckich wojskowych na temat
potencjalnego przekazania Ukrainie i sposobu wykorzystania
pociskbw manewrujacych Taurus, co zostato uzyte do
ostabienia poparcia niemieckiej opinii publicznej dla
wspierania Ukrainy, a takze do wywotania podziatow na tym
tle w ramach Sojuszu.

Francja zidentyfikowata sie¢ ponad 190 stron internetowych
rozpowszechniajgcych rosyjskg propagande we Francji,
Niemczech i Polsce. W ramach tzw. operacji Doppelganger
(Sobowtdr) antyukrainskie tresci rozpowszechniane sg za
pomocag fatszywych kont podszywajgcych sie pod
autentyczne osoby i instytucje. By zwiekszy¢ site ich
przekazu, sg one promowane za pomoca reklam w serwisach
spotecznosciowych. Znaczny wzrost intensywnosci tych
dziatan jest skorelowany z decyzjg Niemiec i Francji
o zwiekszeniu pomocy wojskowej dla Ukrainy, podjeta
w listopadzie 2023 r.

W ocenie francuskich wtadz Rosja prowadzi dtugoterminowa
kampanie dezinformacyjng w celu promowania swoich
interesow i polaryzacji francuskiego spoteczenstwa. Gtéwne
narracje zawierajg fatszywe tezy sugerujgce, ze zachodnie
sankcje natozone na Rosje szkodzg francuskiej gospodarce,
dostarczanie francuskiego uzbrojenia Ukrainie ostabia
zdolnosci Francji do obrony, a kontynuacja takiej polityki
doprowadzi do wybuchu Il wojny Swiatowej. Oskarzenia
o ,finansowanie obcej wojny” Rosja kieruje wobec
wszystkich  panstw udzielajgcych pomocy wojskowej
Ukrainie. Juz w pierwszym roku konfliktu Rosja promowata
w kontrolowanych przez siebie mediach i za pomocg botow
pojawiajace sie w Europie tzw. ruchy antywojenne, ktdre
pod pozorem nawotywania do ,pokojowego zakornczenia
wojny” podwazaty zasadno$¢ dostarczania bronigcej sie
Ukrainie uzbrojenia i gtosity fatszywe tezy o dazeniu Zachodu
do militarnej konfrontacji z Rosja.

Oprécz statych tez rosyjskiej propagandy, dotyczacych
m.in. odpowiedzialnosci Zachodu za wywotanie wojny na
Ukrainie, dyskredytacji wizerunku Ukrainy czy animozji

historycznych, Rosja dazy do polaryzacji zachodnich
spoteczenstw, instrumentalizujgc pojawiajgce sie problemy
spoteczno-ekonomiczne, zwigzane m.in. z przyjazdami
uchodzcow (Srednio 23% spoteczenstw w panstwach UE
uwaza to za zagrozenie) czy kwestig importu ukrainskich
produktéw spozywczych na rynki unijne, ktéra doprowadzita
do protestéw rolnikdéw m.in. w Polsce, Czechach, Francji,
Holandii i Niemczech.

Whioski i perspektywy. Wydtuzajaca sie wojna na Ukrainie
i zwigzane z nig konsekwencje spoteczno-gospodarcze dla
panstw NATO i UE tworzg dogodne warunki do prowadzenia
przez Rosje operacji dezinformacyjnych. Rosja stara sie
doprowadzi¢ do opodzinienia lub ograniczenia dostaw
amunicji i uzbrojenia, co ma ostabi¢ ukrainski potencjat
obronny i zwiekszy¢ szanse agresora na poszerzenie
zdobyczy terytorialnych, a w dtuzszej perspektywie nawet na
zmuszenie Ukrainy do kapitulacji. W sferze informacyjnej
Rosja utrzymuje formutowane od poczatku inwazji grozby
nuklearnej eskalacji konfliktu, chcac odstraszy¢ decydentow
czesci panstw NATO i UE od podejmowania bardziej
zdecydowanych krokéw wspierajgcych Ukraine. Rosyjska
propaganda utrzymuje przy tym, ze konflikt nie moze zostac
rozwigzany $rodkami militarnymi, co ma sktoni¢ Zachéd do
poszukiwania oczekiwanego przez Rosje rozwigzania
»pokojowego”.

W zwigzku ze zblizajgcymi sie wyborami do Parlamentu
Europejskiego, ktdre sg zaplanowane na 9 czerwca, panstwa
UE powinny przygotowac sie na wzmozong aktywnos¢ Rosji
w zakresie manipulacji informacyjnych i ingerencji, ktorych
celem bedzie wspieranie Srodowisk politycznych (w tym
radykalnych) sprzeciwiajgcych sie udzielaniu pomocy
Ukrainie. Rosja moze starac sie osiggngac ten cel, podsycajac
nastroje spoteczenstw Unii zwigzane 2z problemami
z naptywem ukraifskich produktéw spozywczych, kwestig
ukrainskich uchodzcéw, kosztami udzielania pomocy
wojskowej Ukrainie czy z rzekomym dazeniem Zachodu do
wojny z Rosja.

W odpowiedzi painstwa UE i NATO powinny w wiekszym
stopniu wykorzystywac¢ obowigzujgce w obu organizacjach
mechanizmy wymiany informacji (m.in. RAS, ISAC, Hybrid
Fusion Cell, Hybrid Analysis Branch, Hybrid CoE), a takze
rozwija¢ formaty wspotpracy w mniejszej liczbie panstw
(np. w ramach Tréjkata Weimarskiego). Priorytetem dla
Polski powinno by¢ utworzenie wyspecjalizowane] agencji
rzgdowej zajmujacej sie statym wykrywaniem wrogich
kampanii dezinformacyjnych z wykorzystaniem
obowigzujgcej w strukturach UE metodologii DISARM-STIX.
Standaryzacja sposobu wykrywania i analizy technik, taktyk
i procedur (TTPs) stosowanych przez aktoréw hybrydowych
utatwi Polsce wymiane informacji z innymi panstwami
cztonkowskimi i wyspecjalizowanymi strukturami UE.
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