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Zwalczanie w UE rosyjskiej dezinformacji na temat Ukrainy

Elzbieta Kaca

Rosja aktywnie prowadzi w UE kampanie dezinformacyjne dotyczace dziatan wojennych, co w dtuzszej

perspektywie moze ostabi¢ w niektdrych panstwach poparcie dla zaatakowanej Ukrainy. Cho¢ UE
prébuje temu przeciwdziata¢, wyzwaniem jest m.in. obchodzenie przyjetych sankcji przez rosyjskie media
czy niewielkie mozliwosci kontroli dziatann platform internetowych. Dla Polski wazne bedzie dalsze
wzmochnienie zdolnos$ci UE do zwalczania dezinformacji, np. poprzez rozbudowe komorki East StratCom.

W UE maja miejsce liczne kampanie dezinformacyjne na
temat Ukrainy. Od marca do lipca br. okoto 35% (czyli
ok. 2500) przypadkéw dezinformacji wykrytych przez
Europejskie Obserwatorium Mediow Cyfrowych (EOMC) —
najwiekszg sie¢ organizacji pozarzagdowych iekspertéw
w Unii — dotyczyto wojny przeciw Ukrainie. Skale takich
dziatan potwierdzajag tez analizy wyspecjalizowanych
komodrek UE i NATO. O tym, ze to wiadze Federacji Rosyjskiej
(FR) inicjujg te kampanie, swiadczg ich zorganizowany
charakter, powielanie wypowiedzi rosyjskich oficjeli i tresci
mediow panstwowych (np. RT i Sputnika) czy lokalizowanie
adreséw IP kont na terytorium Ros;ji.

Charakterystyka dziatan Rosji. Celem  kampanii
dezinformacyjnych FR jest m.in. podwazenie konsensu
w sprawie wsparcia UE dla Ukrainy, uzasadnienie
prowadzenia wojny przez Rosje oraz ukrycie zbrodni
wojennych. Przekaz polega przede wszystkim na powielaniu
oficjalnych tez forsowanych przez rosyjskie wtadze — jakoby
Ukraina byta panstwem nazistowskim, Rosja bronita sie
przed agresjg NATO, wtadze ukrainskie inscenizowaty wiele
masakr iniestusznie oskarzaty onie Rosje, amedia
zachodnie przedstawiaty nieprawdziwe informacje na temat
wojny. Ukrainscy uchodzcy sg fatszywie prezentowani jako
ludzie agresywni, popetniajacy przestepstwa, faszyzujacy
oraz preferencyjnie traktowani kosztem spotecznosci
lokalnych, zwtaszcza w Butgarii, Czechach, Estonii, totwie
i Polsce. Sankcje majg zkolei powodowaé olbrzymie
problemy gospodarcze w UE. Dotychczas najwiekszy zasieg
wsréd odbiorcow miaty np. kampanie stuzgce obarczeniu

wing Ukrainy za — dokonane przez rosyjskie wojska —
zbrodnie w Buczy ibombardowanie Mariupola, a takze
promowaniu tezy o rzekomych tajnych laboratoriach USA
z bronig biologiczng na Ukrainie (dane EOMC).

Kampanie sg realizowane gtdwnie przez upowszechnianie
fatszywych informacji w mediach spotecznosciowych za
pomoca fatszywych kont, trolli, botéw, najczesciej na kilku
platformach jednoczesnie. W coraz wiekszym stopniu
kampanie uzywajg sztucznej inteligencji do kreowania
fikcyjnych kont uzytkownikéw, zdje¢, wideo czy map
satelitarnych lub do wysytania duzej liczby wiadomosci
w jednej chwili. Wykorzystujg strony podszywajace sie pod
znane serwisy informacyjne, np. BBC, CNN iDW, badz
powielajagce  pseudonaukowe  publikacje.  Kampanie
prowadzone sg w jezykach narodowych panstw UE oraz po
rosyjsku. W wielu krajach, np. wHolandii, Francji
i Niemczech, rosyjskg dezinformacje rozpowszechniajg
srodowiska skrajnej prawicy.

Dziatania UE. W ramach przyjetych pakietow sankcji UE
w marcu iczerwcu br. zakazata unijnym operatorom
nadawania pieciu rosyjskich stacji panstwowych uzywanych
do celowego szerzenia dezinformacji, tj. Sputnika, RT ijej
spotek zaleznych, Rossiya RTR/RTR Planeta, Rossiya
24/Russia 24, TV Centre International. Zakaz dotyczy
wszystkich srodkéw transmisji i dystrybucji na terytorium
UE, wtym telewizji kablowej, satelitarnej, internetowej,
platform istron internetowych oraz aplikacji. Unijne
rozporzadzenie zabrania rowniez Swiadomego udziatu
w dziataniach, ktérych celem jest obchodzenie sankcji. Choé
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RT France ztozyta odwotanie, podnoszgc zarzut m.in. famania
wolnosci wypowiedzi, unijny Sad (General Court, dawny Sad
Pierwszej Instancji) odrzucit je wlipcu, potwierdzajac
prawomocnos$é restrykcji. Na mocy dyrektywy
o audiowizualnych ustugach medialnych niektére panstwa
UE, m.in. Estonia, Litwa, totwa i Polska, ograniczyty rowniez
dziatalnosc¢ innych rosyjskich mediéw.

UE w kwietniu br. uzgodnita nowe mechanizmy zwalczania
dezinformacji wramach negocjacji Aktu o Ustugach
Cyfrowych (DSA), ktéry wejdzie w zycie w 2024 r. Najwieksze
platformy i wyszukiwarki internetowe beda musiaty przyjac
przejrzysty system  monitorowania oraz usuwania
nielegalnych iszkodliwych tresci, wtym dezinformacji.
Audyt zewnetrzny oceni zgodnos¢ ich dziatan z unijnym
prawem, aza zfamanie przepiséw bedzie grozi¢ grzywna
w wysokosci do 6% rocznego obrotu. W czerwcu UE przyjeta
znowelizowany Kodeks postepowania w zakresie zwalczania
dezinformacji, ktory zawiera wytyczne wspotpracy panstw
UE m.in. z najwiekszymi platformami, ale nie formutuje
konkretnych zasad usuwania szkodliwych tresci. UE
dysponuje tez witasnymi niewielkimi zdolnosciami oceny
sytuacyjnej  w dziedzinie  wykrywania  dezinformacji
w postaci kilkunastoosobowej grupy zadaniowej East
StratCom oraz systemu wczesnego ostrzegania. Unijne
wydatki na zwalczanie dezinformacji wlatach 2015-
2020 wyniosty tylko 50 min euro.

Wyzwania. Mimo przyjetych sankcji zawartos¢ stron RT
i Sputnika jest nadal rozpowszechniana w panstwach
cztonkowskich  UE - w mediach spotecznosciowych.
Zakazane materiaty promowane sg np. przez nieautentyczne
konta iprywatnych uzytkownikéw, ktdérzy Swiadomie lub
nieSwiadomie kopiujg zawarto$¢ stron badz zamieszczajg
linki do nich. Rosyjscy dziennikarze upowszechniajg takie
tresci za posrednictwem wtasnych kont w mediach
spotecznosciowych dziatajgcych na terytorium UE. Dostep
do zakazanych mediéw mozna zdoby¢ dzieki ustudze VPN
i poprzez uzyskanie adresu IP np. z Serbii, ktora nie jest
zwigzana unijnymi sankcjami. Niska wykrywalno$¢ takich
praktyk przez platformy wynika m.in. zbraku kadr
w zespotach ds. dezinformacji, wtym postugujacych sie
jezykami narodowymi UE.

Zwalczanie dezinformacji na temat Ukrainy jest utrudnione,
poniewaz media spotecznosciowe arbitralnie interpretujg
przyjete zasady i w réznym stopniu blokujg i usuwaja tresci
zgtaszane przez uzytkownikéw. Wedtug danych wtadz
ukrainskich Meta (m.in. Facebook) najczesciej blokuje
zawartos¢ stron, ale Twitter czy YouTube ignorujg wiele
zgtoszen. Wpisuje sie to w szerszy trend dziatania platform —
corocznie NATO StratCom ocenia, ze najwieksze z nich
usuwaja niewielki odsetek zgtaszanych nieautentycznych
kont, a wiekszos$¢ fatszywych interakcji pozostaje w sieci.
Pod koniec maja br. wiele firm, np. Google, Criteo i MGID,

czerpato dochody z reklam, ktére znajdowaty sie na stronach
dezinformujgcych na temat wojny (dane Global
Disinformation Index). Nowe przepisy DSA w umiarkowany
sposéb wzmogg kontrole UE nad platformami, gdyz
wyzwaniem bedzie niejednolita interpretacjia postanowien
DSA przez firmy, co moze powodowac spory prawne z KE.

Ograniczeniem  przeciwdziatania  dezinformacji  jest
powszechna dostepnosé ustug stuzacych realizacji kampanii
oraz ich relatywnie niska cena. W sieci mozna pozyskaé
gotowe programy do tworzenia np. fatszywych zdje¢ profili
kont w mediach spotecznosciowych. W 2021r. za ok.
300 dol. mozna byto wykupi¢ ponad 100 tys. fatszywych
interakcji (m.in. polubien, odston, komentarzy) na
Facebooku, Instagramie, YouTube, Twitterze, Tiktoku
i VKontakte — wiedza o tym umozliwita identyfikacje blisko
10tys. kont uzywanych do manipulacji (dane NATO
StratCom).

UE oraz organizacjom pozarzagdowym jest bardzo trudno
korygowac rosyjska manipulacje, poniewaz odwotuje sie ona
do emocji spotecznych ijest dobrze sprofilowana. Dociera
tez do znacznej czesci populacji UE, ktéra wierzy w teorie
spiskowe. Upowszechnianiu rosyjskiej dezinformacji sprzyja
m.in. regularny spadek zaufania do tradycyjnych mediow
w wiekszosci  panstw cztonkowskich - w Niemczech
w 2022 r. 50% spoteczenstwa ufato takim mediom, 42% —
w Polsce, 29% — we Francji, 27% — w Grecji.

Perspektywy. Rosyjska dezinformacja, zaréwno kierowana
do spotfeczenstwa FR, jak i do zagranicy, bedzie nasila¢ sie
w miare trwania wojny na Ukrainie. Sprzyjaé¢ jej
upowszechnianiu w Unii — zwtaszcza na temat ukrainskich
uchodzcow czy negatywnego wptywu sankcji na UE — beda
narastajgce problemy gospodarcze UE. Cho¢ trudno ocenic
skutecznos¢ dezinformacji, moze w dtuzszej perspektywie
ostabi¢ poparcie dla Ukrainy w niektorych panstwach Unii.
W Butgarii, ktérej spoteczenstwo tradycyjnie sympatyzuje
z Rosjg, ma miejsce wiele kampanii dezinformacyjnych —
w maju br. odnotowano tam najnizsze w UE poparcie dla
sankcji gospodarczych wobec Rosji (44%) oraz pomocy
wojskowej dla Ukrainy (30%).

Dla Polski wazne jest dalsze wzmacnianie zdolnosci UE
w zakresie zwalczania dezinformacji na temat Ukrainy, m.in.
poprzez zwiekszenie przez panstwa cztonkowskie budzetu
komorki East StratCom. By egzekwowac przepisy DSA, KE
i panstwa cztonkowskie bedg musiaty zwiekszy¢ liczbe
personelu zajmujgcego sie wykrywaniem dezinformacji. KE
mogtaby utatwi¢ wspodtprace organizacji pozarzadowych
i platform w zakresie usuwania tresci sankcjonowanych
medidw oraz ograniczania mozliwosci zarabiania na
dezinformacji. Konieczna bedzie tez regularna komunikacja
strategiczna skierowana do spotfeczenstw UE, np.
wyjasnianie wptywu sankcji na gospodarke UE.
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