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Ingerencje Ros;ji i Iranu w wybory prezydenckie w USA

Filip Bryjka

Rosja i Iran prowadzg w mediach spotecznosciowych operacje informacyjne, ktére majg wptynaé na

postawy wyborcze Amerykandw w nadchodzacych wyborach prezydenckich. Rosyjskie ingerencje

stanowig najwieksze zagrozenie dla przebiegu gtosowania, a rosngca aktywnos¢ Iranu w tym obszarze

stanowi dodatkowe wyzwanie dla amerykanskich stuzb bezpieczeristwa. Chociaz wspélnym celem

autorytarnych rezimoéw jest podwazenie wiarygodnosci demokratycznych instytucji i pogtebienie

polaryzacji politycznej w USA, rdznig sie pod wzgledem preferowanych kandydatéw — Rosja wspiera

Donalda Trumpa, zas celem Iranu jest niedopuszczenie do jego reelekgiji.

Przedstawiciele stuzb wywiadowczych i administracji USA
ostrzegajg, ze Rosja i Iran prébujg wptyngé na wynik
listopadowych wyboréw prezydenckich. Autorytarne rezimy
wykorzystujg do tego m.in. grupy hakerskie i specjalnie
przygotowang infrastrukture internetowa. By skuteczniej
oddziatywa¢ na odbiorcow, korzystajg ze sztucznej
inteligencji (Al) oraz ustug wyspecjalizowanych firm
zajmujacych sie marketingiem politycznym, komunikacja
i public relations. Dotychczasowe zaangazowanie Chin jest
niewielkie, ogranicza sie do podwazania amerykanskiej
demokracji i pozycji miedzynarodowe;.

Cele i metody rosyjskich ingerencji — Trump 2.0. Podobnie
jak w trakcie wyboréw w 2016 r. i 2020 r. Rosja wspiera
kandydature  Donalda  Trumpa, liczac, ze jego
nieprzewidywalno$¢ i transakcyjne podejscie w polityce
miedzynarodowej pozwolg narzuci¢ Ukrainie pokdj na
preferowanych przez Rosje warunkach. Do takich kalkulacji
mogg sktaniaé kontrowersyjne wypowiedzi Trumpa na temat
kosztéw wspierania Ukrainy, planu zaprowadzenia pokoju
w 48 godzin po objeciu prezydentury czy podwazanie sensu
istnienia NATO. Jego reelekcja jest zatem uznawana za
korzystniejszg dla rosyjskich interesow niz zwyciestwo
Kamali Harris, ktdra zapowiada kontynuacje wsparcia
Ukrainy.

Do promowania okreslonych narracji i rozpowszechniania
teorii spiskowych Rosja na coraz wiekszg skale wykorzystuje
Al, grupy hakerskie (m.in. Ruza Flood/Doppelganger, Storm-
1516, Storm-1841/Rybar) i infrastrukture przygotowang do

operacji wptywu. Firma Newsguard, ktéra zajmuje sie
wykrywaniem i analiza operacji dezinformacyjnych,
zidentyfikowata 170 fatszywych stron internetowych
podszywajgcych sie pod (zmysSlone Ilub istniejgce
w przesztosci) lokalne amerykanskie gazety o nazwach
zblizonych do prawdziwych tytutéw (np. ,Houston Post”,
,Chicago Crier”, ,Boston Times”, ,DC Weekly” itp.).
W rzeczywistosci zostaty one utworzone przez Rosje, ktora
stosuje metode ,prania informacji” (information laundring)
polegajaca na uwiarygodnianiu fatszywego Zzrddta informacji.
Autorami tekstow sg pracownicy podszywajgcy sie pod
dziennikarzy, niekiedy wykorzystujacy zdjecia prawdziwych
oséb. Dla zwiekszenia wiarygodnosci zmanipulowanych
tresci powstajg filmy na YouTube, w ktérych rzekomi
informatorzy i sygnaliéci maja utwierdza¢ odbiorcéw
w przekonaniu o wiarygodnosci sensacyjnych informacji.
Tworzone s3 takze fatszywe dokumenty, np. faktura majgca
dowodzi¢, ze zona prezydenta Ukrainy kupita luksusowy
samochod ze srodkéw pochodzgcych z amerykanskiej
pomocy wojskowej. W ten sposdb Rosja stara sie zaréwno
wptynac¢ na postawy wyborcze Amerykandw, jak i ostabic ich
poparcie dla wspierania Ukrainy przez USA.

Prawdziwe zdarzenia lub historie s3 manipulowane przy
uzyciu narzedzi opartych na Al, ktdre przedstawiajg je tak, by
byty zgodne z okreslonym (konserwatywnym) stanowiskiem.
Czesto sg wykorzystywane takze teorie spiskowe, w ktére
wierzy ok. 25% elektoratu Republikanéw (badania PRRI
z 2022 r.). Przyktadem takich dziatan sg rdzne interpretacje
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zamachu na  Trumpa czy tez fatszywa informacja
o podstuchiwaniu przez FBI jego rezydencji na Florydzie.
Wopisuje sie to w narracje gtoszong przez bytego prezydenta,
ktory podwaza uczciwosé wymiaru sprawiedliwosci w USA
i twierdzi, ze istnieje spisek, ktédry ma nie dopusci¢ do jego
reelekcji.

Do tej pory nie odnotowano powaznych cyberatakéow (np. na
sztab demokratéw) czy operacji typu hack-and-leak
(polegajacych na wykradaniu i upublicznianiu
korespondencji lub dokumentéw oczerniajacych osobe lub
partie polityczng), jakie w poprzednich latach stosowaty
rosyjskie stuzby wywiadowcze. Dziatania te pomogly
Trumpowi zwyciezy¢ w 2016 r.,, co wykazato sledztwo
specjalnego prokuratora (tzw. raport Mullera). Na tej
podstawie Departament Sprawiedliwosci oskarzyt 12 oséb
pracujagcych dla 85. Centrum tacznosci Specjalnej
(JW. 26165) i cyberjednostki nr 74455 rosyjskiego wywiadu
wojskowego GRU.

Cele i metody iranskich ingerencji — byle nie Trump.
Podobnie jak Rosja Iran podsyca wewnetrzne podziaty w USA
i podwaza zaufanie Amerykanéw do instytucji publicznych.
W odréznieniu od Rosji celem Iranu jest jednak
niedopuszczenie do reelekcji Trumpa, ktérego pierwsza
kadencja (2016-2020) jest negatywnie oceniana przez
Iranczykéw. W tym okresie USA m.in. wycofaly sie
z porozumienia nuklearnego z Iranem (JCPOA),
prowokacyjnie uznaty Jerozolime za oficjalng stolice lzraela,
a takze zabity w Iraku gen. Kasema Solejmaniego — dowddce
korpusu straznikéow rewolucji islamskiej (IRGC). Ponowne
zwyciestwo Trumpa moze oznaczac poparcie dla ofensywnej
polityki Benjamina Natanjahu wobec Iranu i wspieranych
przez niego grup zbrojnych (m.in. Hamas, Hezbollah, Huti).
Kamala Harris, jako polityczka bardziej lewicowa niz Joe
Biden, moze natomiast dgzy¢ do zréwnowazenia podejscia
USA do Izraela i wojny z Hamasem, co jest w interesie Iranu.

Metody ingerowania w proces wyborczy w USA nie zmienity
sie od 2020 r., gdy Iran uruchomit wiele cybernetycznych
operacji wptywu, siejacych niezgode w spoteczenstwie
i podzegajagcych do przemocy wobec amerykanskich
urzednikéw panstwowych. Za rozpowszechnianie tresci
skrajnie prawicowej grupy Proud Boys i wysytanie grozb
mailowych wobec politykéw w USA skazano w 2021 r. dwdch
iranskich hakerow.

Do prowadzonych obecnie operacji wptywu Iran
wykorzystuje grupy hakerskie (m.in. Sefid Flood, APT-
42/Mint Sandstorm, APT-33/Peach Sandstorm). Stosujac
metode podszywania sie (phishing), usitujg uzyska¢ dostep
do skrzynek mailowych i kont politykdw w mediach
spotecznosciowych, by wykrasé, a nastepnie upubliczni¢
wrazliwe informacje (hack-and-leak). Grupy te s3 takze
zaangazowane w szerzenie zmanipulowanych
i nieprawdziwych informacji za pomoca sieci fatszywych
stron internetowych Storm-2035 (np. ,Nio Thinker”,
»,Savannah Time”), farm trolli i botéw. Podobnie jak Rosja do

manipulacji informacyjnych Iran wykorzystuje sztuczna
inteligencje, ktéra przeksztatca prawdziwe artykuty w tresci
zawierajace okreslone tezy i narracje majgce wywrzec¢ wptyw
na grupe docelowq. Narzedzia Al sg takze wykorzystywane
do kreowania fatszywych obrazéw i filméw (tzw. deep fake),
ktorych wykrycie przez zwyktych odbiorcéw jest coraz
trudniejsze, co zwieksza skuteczno$¢ wptywania na postawy
wyborcze. Dziatania te sg prowadzone m.in. wokdt kwestii
polaryzujgcych amerykanskie spoteczenstwo, np. praw osdb
LGBTQ+, napie¢ na tle rasowym czy konfliktu izraelsko-
palestyriskiego. Sledztwo Microsoft Threat Analysis Center
(MTAC) ujawnito, ze za pomoca fatszywych profili
aktywistéw i niejawnego finansowania Iran (przy udziale
chinskich grup hakerskich) wspierat propalestyniskie protesty
na amerykanskich uniwersytetach, ktére wybuchty
przeciwko operacji wojskowej lIzraela w Strefie Gazy.
W potowie sierpnia Federalne Biuro Sledcze (FBI), Biuro
Dyrektora Wywiadu Narodowego (ODNI) oraz Agencja
Bezpieczenstwa Cybernetycznego i Infrastruktury (CISA) we
wspolnym oswiadczeniu oskarzyty Iran o ,podsycanie
niezgody”.

Whioski i perspektywy. Chociaz Rosja i Iran majg sprzeczne
preferencie co do kandydatéow, a rosyjska ingerencja
w wybory jest znacznie bardziej rozlegta i zaawansowana,
skutkiem dziata obu panstw jest pogtebianie wewnetrznych
podziatow w USA, szerzenie chaosu i ostabianie zaufania do
amerykanskich instytucji panstwowych. W najblizszych
tygodniach nalezy spodziewacd sie intensyfikacji rosyjskich
iiranskich operacji informacyjnych polegajagcych na
szerzeniu fatszywych historii i narzucaniu narracji majgce;j
wspieraé preferowanego kandydata lub oczernia¢ drugiego.
Rosja moze przy tym wywieraé presje na Iran, by zaprzestat
lub ograniczyt dziatania mogace zaszkodzi¢ wizerunkowi
Trumpa. W okresie poprzedzajgcym gtosowanie hakerzy
mogg dokonywac cyberatakdéw na infrastrukture wyborczg
(np. listy ze spisami wyborcéw). W przypadku porazki
preferowanego kandydata Rosja lub Iran moga
przeprowadzi¢ kampanie dezinformacyjng ukierunkowang
na podwazenie legitymizacji wybordéw, ktérej celem moze
by¢ wywotanie chaosu (w tym zamieszek na wzér ataku na
Kapitol w 2020 r.).

Skutecznos¢ przeciwdziatania manipulacjom informacyjnym
i ingerenciom (FIMI) mogtoby zwiekszy¢ zaciesnienie
wspotpracy na linii USA-UE, a takie w formacie
dwustronnym miedzy USA a panstwami Unii. Wymiana
informacji poszerzytaby Swiadomosé sytuacyjng
(m.in. w zakresie identyfikowania infrastruktury
wykorzystywanej do operacji wptywu), co pozwolitoby na
szybszg reakcje. Agencje rzadowe USA mogltyby takze
odegra¢ wazng role w wywieraniu presji na platformy
internetowe (w wiekszosci amerykanskie) w zakresie
wykrywania i wusuwania szkodliwych tresci, a takze
reagowania na zgtaszane incydenty.
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