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Rosyjskie dziatania dywersyjne wobec panstw NATO

Filip Bryjka

Od poczatku br. Rosja nasila ofensywne dziatania o charakterze hybrydowym przeciwko panstwom

NATO. Rosyjskie stuzby wywiadowcze coraz czesciej rekrutujg posrednikow do prowadzenia atakéw

dywersyjno-sabotazowych skierowanych m.in. przeciwko infrastrukturze cywilnej i wojskowe;j,

politykom, dziennikarzom i przedstawicielom przemystu zbrojeniowego. Ich celem jest zastraszanie

zachodnich spoteczenistw i decydentéw, a tym samym ostabienie ich woli dalszego udzielania pomocy

wojskowej Ukrainie.

Na poczatku lipca br. w czesci amerykanskich baz
wojskowych w Europie podwyzszono stopien alarmowy do
poziomu CHARLIE, ktéry wprowadza sie w przypadku
wystgpienia  incydentu lub  otrzymania informacji
wywiadowczych wskazujgcych na prawdopodobieristwo
atakdw na obiekty i personel. Wzmocnienie srodkow
bezpieczenstwa jest zwigzane ze wzmozong aktywnoscig
dywersyjno-sabotazowg Rosji. W kwietniu br. w Niemczech
zatrzymano dwie osoby (obywateli Niemiec rosyjskiego
pochodzenia), ktére na zlecenie rosyjskiego wywiadu
przygotowywaty ataki na obiekty wojskowe, fabryki
uzbrojenia, obiekty przemystowe i infrastrukture
transportowg wykorzystywang do zaopatrywania Ukrainy.
Miaty mie¢ one posta¢ podpalen i detonacji tadunkow
wybuchowych, a jednym z planowanych celéw byty
instalacje sit zbrojnych USA w Bawarii, gdzie szkoleni s3
ukrainscy zotnierze.

Metody rosyjskiej dywersji. Operacje hybrydowe
prowadzone przez Rosje wobec panstw NATO majg coraz
bardziej agresywny charakter. Nie ograniczajg sie do dziatan
niekinetycznych ~ (np.  kampanii  dezinformacyjnych,
malowania graffiti czy cyberatakdéw), lecz przybierajg tez
posta¢ akcji dywersyjno-sabotazowych (w tym podpalen),
aktéw przemocy i wandalizmu czy prowokacji na granicy
z wykorzystaniem zinstrumentalizowanej migracii.

Dotychczas w wyniku rosyjskiej inspiracji sabotazysci
atakowali gtéwnie tzw. miekkie cele cywilne (np. hale
przemystowe, sklepy, magazyny), m.in. na Litwie, totwie,
w Estonii, Wielkiej Brytanii i Polsce. We Francji seria

podpalen sparalizowata funkcjonowanie szybkich linii
kolejowych w dniu otwarcia igrzysk olimpijskich, co
wywotato trudnosci komunikacyjne i podwazyto zdolnosé
francuskich wtadz do zapewnienia bezpieczenstwa.
Z informacji Agencji Bezpieczenstwa Wewnetrznego (ABW)
wynika, ze zleceniodawcy dywersji w Polsce jest rosyjski
wywiad wojskowy GRU. Pod koniec lipca br. Stuzba
Bezpieczenstwa Ukrainy (SBU) zatrzymata kolejng grupe
dywersantéw przygotowywang do dziatan w Polsce
i panstwach battyckich przez rosyjska Federalng Stuzbe
Bezpieczenstwa (FSB). Chociaz dotychczasowe ataki nie
doprowadzity do zaktécenia funkcjonowania panstwa i nie
wywotaty powaznej sytuacji kryzysowej, niektére z nich
dokonywano w miejscach, gdzie sktadowane sg rdéinego
rodzaju tworzywa sztuczne i chemikalia, co niesie za soba
ryzyko skazenia srodowiska i ofiar wsrdd ludnosci cywilnej —
takiemu zdarzeniu ABW zapobiegto w lutym br. we
Wroctawiu. Przez takie dziatania rosyjski wywiad prébuje
wywotac¢ atmosfere strachu i sygnalizowa¢ gotowos¢ do
naktadania kosztéw i generowania ryzyka wobec panstw
wspierajgcych Ukraine, co ma obnizy¢ poparcie zachodnich
spoteczenstw wobec takiej polityki.

Waznym celem rosyjskiej dywersji s3 tez obiekty
infrastruktury wojskowej i nalezagce do przemystu
zbrojeniowego. Ataki na nie majg ograniczy¢ tempo i skale
zachodniego wsparcia dla Ukrainy. Dotychczas Rosji nie
udato sie przeprowadzi¢ skutecznej akcji dywersyjnej
skierowanej przeciw infrastrukturze wojskowej (na wzér
wysadzenia przez oficerow GRU magazyndéw uzbrojenia
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w Czechach w 2014 r.), jednak w fabrykach zbrojeniowych na
totwie, w Niemczech, Wielkiej Brytanii i Polsce doszto do
incydentow, ktore mogty byc¢ efektem celowego sabotazu.
Obiekty  militarne s3  przedmiotem intensywnego
rozpoznania ze strony rosyjskiej agentury. W maju 2022 r. na
totwie zatrzymano osoby przygotowujgce atak na lotnisko
wojskowe Lielvarde, z kolei w potowie 2023 r. w Polsce ABW
rozbita kilkunastoosobowg siatke szpiegowskg, ktéra
przygotowywata ataki dywersyjne na linie kolejowe, porty
morskie i bazy wojskowe.

W celu zminimalizowania kosztéw i ryzyka rosyjski wywiad
do dziatan dywersyjnych rekrutuje niewyszkolonych
agentéw. Pozwala to Rosji zaprzecza¢ zwigzkom
zincydentami i unika¢ odpowiedzialnosci. Werbunki sg
prowadzone m.in. w mediach spotecznosciowych
(np. Telegram), a zaptata realizowana w formie kryptowalut,
co utrudnia wykrycie zleceniodawcéw. Baze rekrutacyjna
stanowig migranci z Europy Wschodniej i rosyjskojezyczni
obywatele panstw, w ktérych prowadzone s akcje
dywersyjne. Czesto sg to osoby z przesztoscig kryminalng lub
problemami finansowymi, a ich gtéwng motywacjg do
wspotpracy z obcym wywiadem sg korzysci materialne.
Przyjety przez Rosjan sposéb dziatania jest spowodowany
takze wydaleniem ponad 600 dyplomatéw (w tym oficeréw
wywiaddw) z Europy.

Rosyjskie stuzby wywiadowcze zlecajg rowniez dokonywanie
aktéw przemocy i zamachdéw w celu zastraszenia i wptyniecia
na aktywno$¢ zawodowa konkretnych o0séb. Dzieki
pozyskaniu przez USA informacji wywiadowczych udato sie
zapobiec m.in. planowanemu zabdjstwu Armina Pappergera
— dyrektora niemieckiej firmy Rheinmetall, ktéra produkuje
dostarczang Ukrainie amunicje artyleryjskg 155 mm.
Wczesniej optaceni przez rosyjskie stuzby sprawcy pobili na
Litwie rosyjskiego opozycjoniste Leonida Wotkowa, a takze
zniszczyli samochdd ministra spraw wewnetrznych Estonii
Lauriego  Laanemetsa. Udaremnione zamachy na
przedstawicieli sektora zbrojeniowego wskazujg, ze intencja
Rosji jest zastraszanie zachodnich rzgddéw i ich spoteczenstw
metodami terrorystycznymi, co ma doprowadzi¢ do
zmniejszenia skali pomocy dla Ukrainy.

Cyberataki i walka radioelektroniczna. Od poczatku inwazji
na Ukraine rosyjskie grupy hakerskie APT prowadzg wobec
panstw NATO intensywne operacje w cyberprzestrzeni,
skierowane m.in. przeciw sieciom administracji panstwowej
i wojskowym systemom teleinformatycznym. Celem
cyberatakéw jest m.in. infrastruktura kolejowa, morska
i lotnicza, a w latach 2022-2024 ich ofiarg byty m.in. czeskie,
totewskie, litewskie, polskie, rumunskie i estonskie spotki
kolejowe. 15 lipca br. hakerzy z grupy NoName057(16)
przeprowadezili serie atakéw typu DDoS (odmowa ustugi) na
polski przemyst zbrojeniowy i infrastrukture lotniczg, co
miato by¢ reakcjg na inicjatywe Polski dotyczaca
potencjalnego zestrzeliwania rosyjskich rakiet na terytorium
Ukrainy przez panstwa NATO. Rosyjscy hakerzy usituja
przede wszystkim podwazy¢ zdolnosci logistyczne panstw

Sojuszu do zaopatrywania Ukrainy w uzbrojenie i sprzet
wojskowy.

Coraz czesciej Rosja stosuje wobec panstw NATO elementy
walki radioelektronicznej (WRE). Od korica 2023 r. z obwodu
krolewieckiego, Petersburga i Moskwy okresowo zagtuszany
jest sygnat GPS na terytorium panstw regionu battyckiego.
Doprowadzito to do zaktdcenia tysiecy lotow cywilnych
i wojskowych. Od stycznia do kwietnia br. doswiadczyto ich
28% lotéw transportowych i obserwacyjnych Krélewskich Sit
Powietrznych Wielkiej Brytanii nad Europg Wschodnig i 16%
nad Pétnocno-Zachodnia. Rosja prowadzi podobne dziatania
na Bliskim Wschodzie (z baz na terytorium Syrii) i Oceanie
Atlantyckim (z okretow marynarki wojennej), zagtuszajgc
sygnat GPS w strategicznym obszarze GIUK miedzy
zachodnim wybrzezem Szkocji i Irlandii a potudniowo-
zachodnim wybrzezem Islandii. Na udziat Rosji w tworzeniu
zagrozenia w  zakresie kontroli ruchu lotniczego
Luksemburga, Szwecji, Francji i Holandii wskazuja takze

ustalenia Miedzynarodowego Zwigzku
Telekomunikacyjnego.  Précz  zagtuszania  nawigacji
ingerencje  polegaty na  przerywaniu  programow

telewizyjnych i emitowaniu materiatow propagandowych na
temat wojny na Ukrainie. Rosja generuje w ten sposéb
dodatkowe koszty po stronie panstw, ktore probuja jej
utrudnic osiggniecie celdw strategicznych.

Whioski i perspektywy. Rosja bedzie nasila¢ dziatania
hybrydowe przede wszystkim wobec panstw, ktére maja
najwiekszy wptyw na wsparcie Ukrainy. Stosujac coraz
bardziej ofensywne metody — niosgce ze sobg ryzyko ofiar,
Rosja testuje, jak daleko moze sie posungé. Brak
zdecydowanej reakcji moze jg zacheca¢ do dalszego
nasilania agresji. Cho¢ NATO podkresla, ze dziatania
hybrydowe moga prowadzié¢ do uruchomienia
art. 5 (mdéwigcego o obronie zbiorowej), wzmocnienie
odstraszania wymaga gotowosci politycznej do podjecia
proaktywnych dziatan w odpowiedzi na rosyjska dywersje.
Dlatego Sojusz powinien przygotowac warianty elastycznego
reagowania na rosyjskie akty dywersji i sabotazu, ktore beda
naktadac koszty na atakujacego.

Polska petnigca role hubu logistycznego, przez ktory
przechodzi ok. 80% zachodniej pomocy dla Ukrainy, jest
szczegblnie narazona na rosyjskie ataki dywersyjne. By
wzmochi¢ odpornosé na tego rodzaju zagrozenia, panstwa
NATO mogg zwrdcic sie o wsparcie doradczo-konsultacyjne
antyhybrydowych zespotéw doradczych NATO (CHST).
Odpowiedzialnos$¢ za przeciwdziatanie i reagowanie na tego
rodzaju zagrozenia jest jednak przede wszystkim
kompetencjg krajowq. Chociaz istnieje mozliwos$¢ uzyskania
wsparcia od sojusznikbw w reakcji na atak hybrydowy,
naduzywanie takich mechanizméw (konsultacje na
podstawie art. 4 czy art. 5) moze ostabia¢ ich polityczne
znaczenie. Dlatego priorytetem powinno by¢ przede
wszystkim wzmacnianie narodowej odpornosci, w tym
zwiekszenie  budzetéw  stuzb  kontrwywiadowczych
i wywiadowczych.
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