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Ograniczone zdolnosSci UE do cyberobrony

Aleksandra Koziot

UE opracowata nowa polityke w zakresie cyberobrony po napasci Rosji na Ukraine, co zwiekszyto poziom
zagrozen w przestrzeni cyfrowej. Wytyczne ktada nacisk na odpieranie cyberatakéw, a takze na rozwaj

zdolnosci wojskowych i ich koordynacje ze sferg cywilng. Duze rozdrobnienie podmiotéw

odpowiedzialnych za cyberbezpieczeristwo na poziomie UE i brak zachet dla panstw cztonkowskich
utrudniajg jednak osigganie zamierzonych rezultatow.

Polityka UE w zakresie cyberobrony, zaprezentowana
w listopadzie 2022 r. przez Komisje Europejska i Wysokiego
Przedstawiciela, jest wdrazana z trudnoscig. Zaktada ona
budowe zdolnosci do odpierania cyberatakdw i poprawe
stanu europejskiego sektora cyfrowego. Realizuje wiec
zatozenia Kompasu Strategicznego oraz unijnej strategii
cyberbezpieczeristwa z 2020 r., ktdra wyznaczyta cele
w zakresie ochrony przed cyberatakami i poprawy
zabezpieczen ustug cyfrowych. W UE wciaz trwajg ponadto
prace nad przyjeciem tzw. aktu w sprawie cyberodpornosci,
ktéry ma okresli¢ wymogi cyberbezpieczenstwa produktow,
oraz dwodch regulacji zwiekszajacych bezpieczenstwo
cyfrowe i informacyjne w instytucjach UE.

Wyzwania cyberbezpieczenstwa. Rosyjskie wojska w lutym
2022 r. wkroczyty na Ukraine m.in. przy zastosowaniu
cyberataku na jedng z dziatajgcych w Europie sieci
satelitarnych. Potwierdza to, ze przestrzen cyfrowa jest
domeng dziatan wojennych, a zabezpieczenie przed
cyberatakami musi obejmowac podmioty i ustugi ze sfery
wojskowej i cywilnej. Cyberataki uwazane sg przewaznie za
dziatania ponizej progu wojny, mimo ze w przypadku
infrastruktury krytycznej, takiej jak sieci elektroenergetyczne
czy satelitarne, mogg spowodowac nie tylko paraliz ich
funkcjonowania, ale takze uszkodzenia fizyczne. Wedtug
raportu Agencji UE ds. Cyberbezpieczenstwa (ENISA)
z2022r. w UE wzrasta zaréwno liczba, jak i wptyw
cyberatakdéw, inwigilacji  cyfrowej oraz = kampanii
dezinformacyjnych. Coraz czesciej wykorzystujg je tez
panstwa, wspomagajagc  realizacje = swoich  celow
politycznych.

Rosngca sie¢ powigzan w przestrzeni cyfrowej wymaga
mechanizmdéw wspdlnego przeciwdziatania oraz budowy
zdolnosci nie tylko do ochrony, ale takze odpierania
cyberatakdw. Obecnie za te kwestie odpowiadajg gtéwnie
panstwa cztonkowskie, ktorych zdolnosci sg zréznicowane,
natomiast UE wspiera je w ograniczonym zakresie,
obejmujgcym przede wszystkim sfere cywilng. Ze wzgledu na
przekrojowy charakter walki z cyberzagrozeniami na
poziomie unijnym odpowiedzialne s3 za nig cztery podmioty:
ENISA, zespot reagowania CERT-EU, centrum zwalczania
cyberprzestepczosci w Europolu (EC3) i Europejska Agencja
Obrony (EDA). W 2018 r. podpisaty one porozumienie
o wspotpracy, jednak zdolnosci UE do odpierania
cyberatakdw pozostajg niewystarczajgce, a wspodtpraca
panstw — szczegdlnie w kwestiach wojskowych —
ograniczona. Wiekszg role w tym kontekscie odgrywa NATO.

Wdrazanie polityki cyberobrony w UE. Zatozenia unijnej
polityki obejmujg rozbudowe zdolnosci i pogtebienie
wspotpracy miedzy panstwami cztonkowskimi, poniewaz to
do ich kompetencji nalezg wojskowe dziatania w przestrzeni
cyfrowej. UE petni w tym procesie role wspierajaca
i koordynujgca, a za podstawe kompleksowego podejscia
przyjmuje wspoétprace podmiotdw wojskowych i cywilnych,
co jest szczegdlnie istotne wobec zwiekszajgcego sie
poziomu zaleznosci miedzy sitami zbrojnymi a sektorem
cywilnym.

Gtowny cel polityki — budowa wspdlnych zdolnosci do
odpierania cyberatakéw — miat zostac zrealizowany dzieki
powotaniu nowych jednostek odpowiedzialnych za
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cyberobrone i wigczeniu ich w istniejgcy cywilny system
cyberbezpieczenstwa. Kluczowa role w nowym systemie
cyberobrony  przypisano Centrum  Koordynacji  UE
ds. Cyberobrony (EUCDCC), aby zapewni¢ s$wiadomosé
sytuacyjng  pafnstwom  cztonkowskim oraz  misjom
i operacjom zagranicznym UE. Przy wsparciu EDA miaty
dziata¢ ponadto sie¢ dla wojskowych zespotéw reagowania
na incydenty komputerowe (MICNET) oraz unijna
konferencja dowddcow ds. obrony cyberprzestrzeni —
platforma dyskusji na temat cyberincydentéw w sitach
zbrojnych.  Podnoszeniu  praktycznych zdolnosci do
cyberobrony miat natomiast stuzy¢é projekt wspdlnych
¢wiczen CyDef-X oraz rezerwa ds. cyberbezpieczenstwa
dziatajgca na bazie ustug Swiadczonych przez dostawcow
prywatnych. W praktyce utworzenie tak wielu nowych
jednostek i sprecyzowanie ich kompetencji okazato sie
trudne. W lutym 2023 r. EDA z opdznieniem utworzyta
zaproponowany w polityce cyberobrony MICNET, a w jego
sktad weszto tylko 18 z 27 panstw UE.

Pozostate zatozenia polityki, ktére m.in. za posrednictwem
statej wspodtpracy strukturalnej (PESCO) i Europejskiego
Funduszu Obronnego (EDF) majg przyczyni¢ sie do poprawy
stanu europejskiego przemystu, wymagaja natomiast
szybkiego przeprowadzenia strategicznej oceny nowych
i przefomowych technologii z uwzglednieniem sektora
cyfrowego. W polityce nie zidentyfikowano pozgdanych
inwestycji dla  panstw  cztonkowskich, tymczasem
np. uniezaleznienie od  krytycznych  cybertechnologii
z panstw trzecich i podniesienie atrakcyjnosci sektora
cyberobrony dla wykwalifikowanych ekspertéw, ktérych
brakuje na europejskim rynku, sg niezbedne do wzmacniania
miedzynarodowej pozycji UE.

Perspektywy wspotpracy. Publikacja polityki cyberobrony
nie zwiekszytfa istotnie Swiadomosci panstw na temat wagi
wspotpracy w Swietle biezgcych cyberzagrozen ani nie
przetozyta sie na wzrost ich zaangazowania w budowe
wspodlnych zdolnosci do cyberobrony, o czym Swiadczy
m.in. charakter projektéow PESCO. W prace Centrum
koordynacji dziatan w zakresie cyberprzestrzeni i informacji
(CIDCC), na ktoérego bazie ma powstac¢ Centrum Koordynacji
ds. Cyberobrony, zaangazowaty sie dotad tylko cztery
panstwa (Francja, Niemcy, Holandia i Wegry), a najwiekszy
projekt, czyli Zespoty szybkiego reagowania na
cyberincydenty i pomoc wzajemna w  zakresie
cyberbezpieczenstwa (CRRT), tworzy zaledwie osiem panstw
(Belgia, Estonia, Chorwacja, Holandia, Litwa, Polska,
Rumunia i Stowenia). Chociaz w maju 2023 r. panstwa
zgtosity dwa nowe cyberprojekty PESCO, biorg w nich udziat
odpowiednio trzy i cztery panstwa. Wspotpraca w zakresie
cyberobrony jest ograniczona szczegdlnie w poréwnaniu
zrozwojem konwencjonalnych zdolnosci wojskowych
w Europie. W ramach projektu PESCO Mobilno$¢ wojskowa
(MM) oprdécz 25 unijnych panstw (poza Danig i Maltg)
wspotprace podjeto czterech partneréw globalnych -
Kanada, Norwegia, Stany Zjednoczone i Wielka Brytania.

Mimo to ambicje UE w zakresie cyberbezpieczenstwa na
poziomie miedzynarodowym zwiekszyty sie od poczatku
rosyjskiej petnoskalowej agresji. Gtdwnym celem stata sie
wymiana doswiadczen i wspieranie zdolnosci najbardziej
narazonych na cyberataki panstw Partnerstwa Wschodniego
i Batkanow Zachodnich. Za posrednictwem Europejskiego
Instrumentu na rzecz Pokoju (EPF) Unia sfinansowata
np. oprogramowanie i sprzet dla Sit Zbrojnych Ukrainy, co
umozliwito otwarcie w Kijowie w grudniu 2022 r. centrum
szkolenia w zakresie cyberobrony. Zgodnie z wytycznymi
nowej polityki na dalsze wsparcie bedg mogty
w szczegdlnosci liczyé panstwa kandydujace, ktdre dostosujg
sie do unijnej wspdlnej polityki bezpieczeristwa i obrony. UE
konsekwentnie podejmuje rowniez temat
cyberbezpieczenstwa w relacjach dwustronnych —w 2022 r.
odbyt sie m.in. smy dialog ze Stanami Zjednoczonymi i drugi
z Ukraing. Ustanowienie statego mechanizmu wymiany
informacji pozostaje jednak wyzwaniem w stosunkach
amerykansko-unijnych, mimo ze np. w 2016 r. unijny CERT-
EU i natowski NCIRC zawarly porozumienie techniczne
umozliwiajgce wymiane  informacji w  sprawach
cyberobrony, a obie organizacje wspodtpracujg w kwestiach
cyberbezpieczenstwa od 2010 r.

Whioski. Transgraniczny charakter i skutki cyberatakdw
zwiekszajg potrzebe wspdlnych dziatan, na co odpowiadaja
zatozenia polityki UE w zakresie cyberobrony. Rozdrobnienie
instytucjonalne i niejasny podziat kompetencji miedzy
podmiotami wojskowymi a cywilnymi utrudniajg jednak
wspotprace i obnizajg zaangazowanie panstw
cztonkowskich, mimo ze dokument odwotuje sie do klauzuli
wzajemnej pomocy (art. 42 ust. 7 Traktatu o UE), ktdra dziata
podobnie do art. 5 w NATO. Wiekszg atrakcyjnoscig — ze
wzgledu na uznane doswiadczenie — cechuje sie obecnie
wspotpraca w ramach Centrum Doskonalenia Cyberobrony
NATO (CCDCOE), do ktérego dotgczajg kolejne panstwa
spoza Sojuszu, m.in. Korea Ptd. w 2022 r. i Ukraina w 2023 r.

Rozwdj zdolnosci do odpierania cyberatakdw na poziomie
UE powinien odpowiada¢ biezagcym  zagrozeniom
hybrydowym, m.in. ze strony Rosji. Jako niewtasciwe nalezy
w tym konteksécie oceni¢ zatem takie wdrazanie polityki
cyberobrony, ktdére rozgranicza dziatalnos¢ podmiotow
wojskowych i cywilnych —wspdtpraca MICNET z CERT-EU ma
rozpoczac¢ sie dopiero po sformowaniu jego zdolnosci.
Ujednolicanie terminologii czy wymiana doswiadczen
w kwestiach technik operacyjnych przyniostyby wiecej
korzysci, gdyby prowadzone byty réwnolegle z tworzeniem
nowej jednostki. Polska, ktéra wydzielita na poziomie
krajowym trzy zespoty reagowania — rzgdowy, wojskowy
i badawczy — bedzie nie tylko mogta tatwo wtaczy¢ sie
w prace na poziomie UE, ale takze zaoferowac wiasne
doswiadczenie w zakresie ich funkcjonowania. Warto przy
tym, by w sytuacji zagrozenia ze strony Rosji i Biatorusi
zwiekszata inwestycje w sektor cyberobrony z uzyciem
unijnych srodkéw, m.in. EDF i Cyfrowa Europa.
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