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Wzmocnienie ochrony infrastruktury krytycznej
panstw UE i NATO

Filip Bryjka, Tomasz Zajac

Nowe unijne regulacje dotyczace infrastruktury krytycznej mogg wzmocni¢ odpornosé panstw UE na

zagrozenia hybrydowe ze strony Rosji i Chin. Gtdwnym wyzwaniem bedzie jednak wypracowanie

i implementacja wspdlnych z NATO precyzyjnych standardéw ochrony takiej infrastruktury. Konieczna
bedzie wymiana doswiadczen w tym zakresie miedzy panstwami oraz na linii panstwo — sektor prywatny.
Moze to wywotac opdr tych cztonkdw UE, ktérzy sg niechetni do dzielenia sie wrazliwymi informacjami.

Inwazja Rosji na Ukraine zwiekszyta ryzyko rosyjskich dziatan
hybrydowych, w tym cyberatakdéw, aktéw dywersji i sabotazu
wymierzonych w infrastrukture krytyczng (IK) panstw UE
i NATO. Eksplozja gazociggdw Nord Stream 1 i 2 ukazata
podatnos$¢ na takie zagrozenia infrastruktury potozonej na
dnie morza. Od poczatku 2023 r. stuzby wywiadowcze
Norwegii, Danii i Holandii informujg o wzmozonej aktywnosci
Rosji ukierunkowanej na rozpoznanie portow morskich,
rurociggow, kabli swiattowodowych, platform wiertniczych
i farm wiatrowych. Rosja prowadzi te dziatania za pomocg
okretdw wojennych (w tym podwodnych), bezzatogowych
platform latajgcych i ptywajacych, statkdw badawczych,
a takze sit specjalnych. Wzmozona aktywnos¢ wywiadowcza
Rosji moze S$wiadczy¢ o przygotowaniach do atakow
sabotazowych, ktérych celem moze by¢ np. zaktdcenie
transportu surowcow energetycznych lub transmisji danych,
aw konsekwencji ostabienie gospodarki panstw UE i NATO
i wptyw na ich stanowisko w sprawie wspierania Ukrainy.
Posrednie zagrozenie dla IK stanowig takze chinskie
inwestycje w sektorze teleinformatycznym (sie¢ 5G) czy
przejmowanie przez Chiny portéw i terminali morskich.
Istnieje ryzyko wykorzystania takiej infrastruktury do
prowadzenia masowej inwigilacji cyfrowe] lub blokowania
taricuchéw dostaw.

Zmiany w podejsciu UE do ochrony IK. Chociaz zarzgdzanie IK
nalezy gtéwnie do kompetencji panstw cztonkowskich, takze
na poziomie unijnym istnieje szereg norm majgcych na celu jej
ochrone. S3 one zawarte m.in w dyrektywie dotyczacej IK

z 2008 r., strategii UE w zakresie bezpieczenstwa morskiego z
2014 r. czy w rozporzadzeniu ustanawiajgcym ramy
monitorowania bezposrednich _inwestycji zagranicznych
22019 r. Dodatkowe zasady wprowadzono po rosyjskiej
agresji na Ukraine, np. dziesigty pakiet sankcji natozonych na
Rosje zakazuje obywatelom tego panstwa zasiadania
w organach zarzadzajgcych przedsiebiorstwami zwigzanymi
z IK.

Komisja Europejska (KE) postanowita zastgpi¢ kluczowa
w zakresie ochrony IK dyrektywe z 2008 r. nowym aktem
prawnym, lepiej odpowiadajgcym na aktualne wyzwania
bezpieczenstwa. Panstwa cztonkowskie bedg musiaty go
wdrozy¢ do swoich porzadkéw prawnych do pazdziernika
2024. Jego przepisy bedg obejmowacé 11 sektorow (w tym
infrastrukture cyfrowg oraz bankowg), co jest znacznym
rozszerzeniem w poréwnaniu z dyrektywa z 2008 r., gdzie
wymieniono jedynie dwa takie obszary (energie i transport).
Zmienito sie rowniez podejscie do samej koncepcji ochrony IK.
Wczesdniejsza dyrektywa ktadta nacisk na prewencje —
najwazniejszym jej celem byto nie dopusci¢ do wystgpienia
niepozgdanego zdarzenia dotyczacego IK, takiego jak np. atak
terrorystyczny. Chociaz w aktualnym akcie prawnym nadal
spory nacisk potozony jest na ochrone infrastruktury przed
niepozadanymi incydentami, to — poniewaz trudno jest im
zapobiec — réwnie istotne jest przygotowanie sie na ich
wystgpienie  oraz  proces naprawy ich  skutkéw
(np. wczesniejsze zaplanowanie alternatywnych tancuchéw
dostaw). Dyrektywa przewiduje takze mozliwos¢ wymiany
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najlepszych praktyk miedzy panstwami cztonkowskimi, co ma
utatwia¢ specjalnie utworzona Grupa ds. Odpornosci
Podmiotdw  Krytycznych, w  ktdérej zasiada¢ beda
przedstawiciele panstw UE oraz KE.

Innym sygnatem wiekszego zaangazowania Unii w ochrone IK
jest propozycja KE z marca br., aby znowelizowac strategie
w zakresie bezpieczeristwa morskiego. W ramach unijnej
skoordynowanej obecnosci morskiej monitorowane beda
teraz dodatkowe obszary, co ma zapobiega¢ takim
wydarzeniom, jak eksplozja gazociggdw NS 1i 2.

Wspotpraca UE-NATO. Nowa unijna dyrektywa dotyczaca IK
wpisuje sie w proces realizacji zatozen zawartych w przyjetym
w marcu 2022 r. Kompasie Strategicznym, w ktérym okreslono
cele polityki bezpieczenstwa i obrony UE. W dokumencie tym
podkreslono przede wszystkim potrzebe wzmocnienia
ochrony IK przed cyberatakami, zabezpieczenia szlakow
komunikacyjnych i fancuchéw dostaw. Cele te Unia zamierza
osiggna¢ we wspotpracy z NATO. W styczniu br. organizacje
podpisaty trzecig deklaracje o wspotpracy i powotaty wspdlng
grupe zadaniowa ds. odpornosci infrastruktury krytycznej. Ma
ona stuzy¢ wymianie informacji i dobrych praktyk w zakresie
ochrony IK, a takie opracowywac wytyczne w sprawie
wzmocnienia odpornosci IK w czterech sektorach: energetyce,
transporcie, infrastrukturze cyfrowej i przestrzeni kosmicznej.

Wspodtpraca UE i NATO w zakresie ochrony IK ma kluczowe
znaczenie m.in. z uwagi na cztonkostwo tylko w jednej z tych
organizacji takich panstw, jak Wielka Brytania, Norwegia czy
oczekujgca na akcesje do Paktu Szwecja. Na wodach
terytorialnych tych panstw znajduja sie elementy podmorskiej
infrastruktury  krytycznej, ktére sg kluczowe dla
bezpieczenstwa transatlantyckiego. Sojusznicy zobowigzali sie
do ochrony IK w ramach wzmacniania tzw. odpornosci
(resilience). Sojusz ma istotne doswiadczenie instytucjonalne
w tym obszarze, siegajace lat 50. XX w., gdy w NATO
utworzono Cywilny Komitet Planowania Kryzysowego.
W 2022 r. zostat on przeksztatcony w Komitet Odpornosci,
ktéry podlega bezposrednio Radzie Pétnocnoatlantyckiej oraz
wyznacza gtéwne kierunki strategii i polityki panstw
cztonkowskich  w  obszarze wzmacniania odpornosci.
Komitetowi podlega szes¢ wyspecjalizowanych grup
planistycznych i Euroatlantyckie Centrum Koordynacji
Reagowania na  Katastrofy (EADRCC), ktére jest
odpowiedzialne za wsparcie panstw cztonkowskich
i partnerow w sytuacjach kryzysowych spowodowanych
katastrofami naturalnymi. W 2023 r. w strukturach Sojuszu
utworzono takze specjalng komdrke ds. podmorskiej
infrastruktury krytycznej. Jest ona platformg wymiany
doswiadczen i praktyk miedzy panstwami cztonkowskimi,
instytucjami  cywilnymi i wojskowymi oraz sektorem
prywatnym  (zwtaszcza ~w  zakresie  wykorzystania

innowacyjnych technologii do ochrony IK). Za ochrone
podwodnej IK w wymiarze operacyjnym bedzie odpowiadac
Morskie Centrum Ochrony Podwodnej Infrastruktury
Krytycznej utworzone przy Sojuszniczym Dowddztwie
Morskim w Northwood. W odpowiedzi na rosngcg aktywnosc
wywiadowczg Rosji na morzu NATO zwiekszyto liczbe okretéow
wojennych i samolotéw patrolujgcych obszary wokot
kluczowych elementdéw morskiej IK.

Whioski i perspektywy. Decyzja UE o stopniowym
uniezaleznianiu sie od rosyjskich surowcéw i wzmozona
aktywnos¢ wywiadowcza Rosji znacznie zwiekszajg ryzyko
rosyjskich atakdw sabotazowych na IK. Potencjalnym celem
mogg by¢ transporty gazu z Norwegii, ktéra stata sie
najwiekszym dostawcyg tego surowca dla panstw Unii.
Dywersyfikacja Zrodet pozyskiwania przez Polske energii
W znacznym stopniu opiera sie na dostawach drogg morska,
dlatego potencjalnym celem rosyjskich atakdw hybrydowych
moze by¢ infrastruktura na Baftyku. Rosja moze by¢ sktonna
do tego rodzaju dziatan, by wywrzeé¢ negatywny wptyw na
sytuacje gospodarczg panstw UE i NATO, a w ten sposéb
zniechecic ich spoteczenstwa do wspierania Ukrainy.

Nasilenie zagrozen dla IK i ich ponadnarodowy charakter
wymagajg wzmocnienia regulacji na poziomie unijnym
i koordynacji dziatan miedzy NATO i UE. Dotychczasowe
decyzje stusznie zmieniajg catosciowe podejscie Unii do IK,
przesuwajgc punkt ciezkosci z jej ochrony (protection) na
odpornos¢ (resilience). Oznacza to, ze w swoich dziataniach
panstwa nie tylko starajg sie nie dopusci¢ do uszkodzenia IK,
ale muszg roéwniez przygotowac plany catego procesu
reagowania na jej potencjalne uszkodzenie, w celu
zminimalizowania negatywnych konsekwencji.

By przeciwdziata¢ wrogim dziataniom  hybrydowym
wymierzonym w IK, UE i NATO powinny dokona¢ wspdlnej
charakterystyki stabosci sektoréw kluczowych dla ich
bezpieczenstwa energetycznego i cybernetycznego oraz
zaproponowa¢ dodatkowe rozwigzania, ktére podwyzszg
poziom jej ochrony (np. system wymiany doswiadczen
zwigzanych z IK). Dodatkowo powinny one przygotowaé
wspolne, ponadnarodowe standardy oceny odpornosci IK.
Powaznym wyzwaniem i ograniczeniem wspotpracy miedzy
NATO i UE moze by¢ nieche¢ poszczegdlinych panstw
cztonkowskich do dzielenia sie wrazliwymi informacji na temat
wtasnych stabosci, a takze wspotpraca z sektorem prywatnym,
na ktéry zostang natozone dodatkowe obowigzki
sprawozdawcze, np. prowadzenie cyklicznej oceny ryzyka.
Kluczowa dla nowych planéw Komisji bedzie réwniez kwestia
zasobow finansowych, jakie panstwa cztonkowskie bedg
chciaty przeznaczy¢ na rzeczywiste zaangazowanie sie
w ochrone IK w UE.
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