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Amerykansko-chinski spor o Huawei:
wyzwania dla Unii Europejskiej
Marcin Przychodniak

Huawei jest jednym z symboli problemdéw w relacjach chirisko-amerykariskich. USA oskarzajq
chiniski koncern o szpiegostwo przemystowe iw ramach negocjacji handlowych dgzq do
zakoriczenia takich praktyk. Namawiajq europejskich partnerdw do rezygnacji ze wspdtoracy
z chinskg firmq, m.in. wramach budowy infrastruktury 5G. Huawei stara sie przekonac
panstwa UE, aby nie ulegaty amerykariskim naciskom. Dla wiekszosci panstw (np. Niemiec czy
Szwecji) oferta chinska jest korzystna, ale Swiadome politycznego i technologicznego ryzyka
chcg natozy¢ na Huawei ograniczenia. To dwutorowe podejscie jest jednym z elementdw nowej,
krytycznej polityki UE wobec Chin.

Prawdopodobne zwigzki z KPCh i nietransparentna struktura wtascicielska Huawei, a takze zarzuty
o kradziez praw wtasnosci intelektualnej (IPR) powoduja, ze dla administracji Donalda Trumpa firma ta stata
sie symbolem nieuczciwej polityki ChRL. W 2018 r. Departament Sprawiedliwosci USA wykorzystat te
zarzuty, wnoszgc akty oskarzenia przeciwko Huawei. W marcu 2019 r. w Kanadzie na wniosek USA
rozpoczeta sie rozprawa ekstradycyjna Meng Wanzhou, wiceprezeski koncernu i cérki zatozyciela — bytego
oficera armii chinskiej. Na mocy podpisanej przez Trumpa w marcu 2018 r. National Defense Authorization
Act (NDAA 2019) USA zakazaty instytucjom rzgdowym korzystania zurzadzen Huawei iwspotpracy
z partnerami, ktdrzy wykorzystujg sprzet tej spoétki. Trwajg prace nad rozporzadzeniem wykonawczym
prezydenta Stanéw Zjednoczonych, ktére zamknetoby rynek w USA dla Huawei.

Huawei a chifnsko-amerykanskie negocjacje handlowe. W negocjacjach handlowych jednym
z tematéw podnoszonych przez Stany Zjednoczone jest szpiegostwo przemystowe, ktérego dopuszczajg sie
Chiny, m.in. za posrednictwem Huawei. Czescig porozumienia miatoby by¢ utworzenie mechanizmu
identyfikujgcego te praktyki. W przypadku ich potwierdzenia USA miatyby np. prawo jednostronnie
przywrdcié cta na import z ChRL. Zgoda Chin na takie rozwigzania zagrazataby modernizacji ich gospodarki
(szpiegostwo przemystowe to jej waziny element), ajednostronna weryfikacja porozumienia bytaby dla
przewodniczacego Xi Jinpinga nie do przyjecia ze wzgleddéw prestizowych. Chiny odrzucajg wiec oferte USA,
w zamian deklarujgc np. wzmocnienie ochrony IPR czy poprawe warunkéw dla inwestoréw zagranicznych
(nowa ustawa wejdzie w zycie w 2020 r.). Oferujg takze zwiekszenie importu z USA m.in. LNG, ropy czy soi.

Trump zapowiedziat, ze porozumienie z Chinami jest mozliwe dopiero po spotkaniu z Xi Jinpingiem.
Planowano je na marzec, ale najwczes$niej odbedzie sie w kwietniu. Opdznienie pozwala przypuszczaé, ze
ChRL stara sie o kompromis, by¢ moze nawet za cene ograniczenia dziatalnosci Huawei w USA. W lutym
2019 r. prezydent Trump sugerowat wykorzystanie sprawy Meng w negocjacjach handlowych (wczesniej
zaprzeczat temu doradca ds. handlu Peter Navarro). Prezydent USA juz raz, w maju 2018 r., anulowat
restrykcje wobec innego chinskiego koncernu — ZTE. Dla Xi uwolnienie Meng jest priorytetem — ze wzgledu
na swojg funkcje i zwigzki rodzinne prawdopodobnie posiada ona wrazliwe informacje. Uwiezienie Meng
nie tylko mogtoby potwierdzi¢ nielegalne praktyki koncernu, ale takze wykazatoby nieskutecznos$¢ ochrony



wptywowych oséb przez chinskie wtadze. O znaczeniu tej sprawy Swiadczg srodki nacisku Chin na Kanade.
Dwaj zatrzymani w ChRL obywatele Kanady zostali w marcu br. oskarzeni o kradziez tajemnic paristwowych
i grozi im dozywocie. Wtadze chiniskie anulowaty tez licencje eksportowe duzych kanadyjskich koncernéw
spozywczych.

Chiny podkreslajg bezpodstawnos¢ amerykanskich oskarzen wobec Huawei. 7 marca br. firma ztozyta
w sgdzie amerykanskim wniosek o uznanie NDAA 2019 za niekonstytucyjng. Oskarzyta takze USA
o wltamania na serwery. Jej dziatania publicznie wspart Wang Yi, minister spraw zagranicznych ChRL. Pozew
ma by¢ forma nacisku na USA w negocjacjach handlowych. W razie zawarcia kompromisu w rozmowach
USA—Chiny pozew zostanie przez ChRL wycofany, poniewaz rozprawa mogtaby doprowadzi¢ do ujawnienia
materiatéw $wiadczacych o wspétpracy koncernu z chifskim rzadem. Chinska firma prezentuje takze
zawarcie umow o 5G, np. w Szwajcarii, jako dowdd na zaufanie ze strony innych panistw.

Huawei w Unii Europejskiej. Wiekszos¢ panstw cztonkowskich UE (m.in. Niemcy, Szwecja czy Wielka
Brytania) ambiwalentnie traktuje amerykanska presje na wykluczenie Huawei z rynku. Niektérzy operatorzy
(Vodaphone czy TMobile) podkreslajg, ze wowczas wzrostyby koszty budowy, a rozwdj infrastruktury 5G
ulegtby spowolnieniu. Ten argument wykorzystujg Chiny, twierdzac, ze np. dla polskiej gospodarki
oznaczatoby to opdznienie o ok. 2—3 lata i straty rzedu 10 mld dol. Jako dowdd na transparentnos¢ swoich
dziatan firma uruchomita m.in. centrum ds. bezpieczenstwa w Brukseli izaproponowata otwarcie
podobnego w Warszawie. Mimo niecheci do wykluczenia Huawei z rynku panstwa unijne sg Swiadome
zagrozen zwigzanych ztg firma. Zapowiadajg wprowadzenie regulacji, ktdre ograniczg ryzyko
technologiczne (,furtki” w sprzecie, tzw. backdoor, czy oprogramowanie stuzgce zbieraniu informacji bez
wiedzy uzytkownika) i polityczne (uzaleznienie sie od firmy, ktéra jest narzedziem polityki zagranicznej
ChRL). Wielka Brytania sugeruje np. procentowy limit chifnskich urzgdzen w infrastrukturze sieciowej.
Niemiecka Federalna Agencja ds. Sieci wymaga od operatoréw m.in. certyfikowania systemow, wspotpracy
z zaufanymi dostawcami sprzetu, a takze prowadzenia monitoringu danych.

Rozstrzygniecie kwestii udziatu Huawei w budowie 5G nalezy do panstw cztonkowskich, ale instytucje
UE majg istotny wptyw na te decyzje. W marcu br. KE wydata wtasne rekomendacje, wskazujgc m.in. na
koniecznos$¢ wymiany informacji miedzy panistwami cztonkowskimi. Odwofata sie do przyjetego przez PE
w marcu br. aktu dotyczgcego cyberbezpieczenstwa, m.in. wzmacniajgcego kompetencje Europejskiej
Agencji Bezpieczenstwa Sieci i Informacji (ENISA) w certyfikowaniu produktéw ICT. Panstwa cztonkowskie
majg do czerwca br. ocenié ryzyko zwigzane ze wspotpracg z zagranicznymi firmami telekomunikacyjnymi.
Na tej podstawie KE w porozumieniu z ENISA do korica roku przygotuje ocene dla catej UE.

Perspektywy i wnioski. Propozycja Komisji oraz model wspdtpracy wiekszosci krajow UE z Huawei
w ramach 5G polegajgcy na ocenie ryzyka iwprowadzeniu zabezpieczen to podejscie pragmatyczne,
wynikajgce ze Swiadomosci opdznien w rozwoju technologicznym UE. Firmy europejskie zdolne do budowy
5G, takie jak Nokia czy Ericsson, potrzebujg czasu (i wsparcia KE), aby mdc konkurowac sprzetowo i cenowo
z Huawei. Przy braku nowoczesnej polityki przemystowej w UE kwestia 5G staje sie kolejnym (np. po
cyfryzacji czy Al) obszarem, w ktdrym Unia bytaby zalezna od wspodtpracy z partnerami z krajéw trzecich.

Dlatego panstwa cztonkowskie, podejmujgc decyzje, chcg osiggngé dwa cele. Wprowadzajgc
zabezpieczenia przed chinskim koncernem, dbajg o bezpieczenstwo sieci, a przyzwalajgc na udziat Huawei,
ograniczajg koszty 5G inie hamujg rozwoju sektora telekomunikacyjnego. W ten sposdb UE sygnalizuje
swoje obawy Chinom inie ulega presji USA. Takie dziatanie jest rowniez zbiezne z bardziej krytyczna
polityka UE wobec ChRL, zawartg w rekomendacjach KE z marca br., uzgodniong na Radzie Europejskiej,
a wyrazong m.in. przez kanclerz Niemiec, prezydenta Francji i przewodniczagcego KE podczas ostatniego
spotkania z Xi. Wdrozenie tej polityki m.in. w sferze przemystu, ochrony wspdlnego rynku czy reformy WTO
bedzie zadaniem dla nowej KE po majowych wyborach. Obecne stanowisko UE wobec zaangazowania
Huawei w 5G jest takze jedng z kart przetargowych w negocjacjach wspdlnego oswiadczenia na zakorczenie
szczytu UE—Chiny 9 kwietnia br.

W interesie RP jest budowa wspdlnego, pragmatycznego stanowiska Unii opartego na zasadzie
ograniczonego zaufania do ChRL iweryfikacji chinskich deklaracji dotyczacych cyberbezpieczenstwa.
Sytuacja Polski jest podobna jak innych cztonkéw UE — koszty i opdznienia w rozwoju 5G sprawiajg, ze
wykluczenie Huawei moze okazac sie zbyt kosztowne. Jednoczesnie potrzeba utrzymania sScistej wspotpracy
z USA irealne zagrozenia zwigzane z politykg ChRL sktaniajg do ograniczania swobody dziatania tej firmy.
Rozwigzaniem mogg by¢ dodatkowe mechanizmy nadzoru, np. udziat narodowego operatora i kontrola nad
czestotliwosciami 5G, czy dywersyfikacja dostawcow.



