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Infrastruktura wyborcza Stanow Zjednoczonych:
zagrozenia i ochrona przed rosyjska ingerencjg

Andrzej Dabrowski

Ingerencja Rosji w wybory w Stanach Zjednoczonych w 2016r. uwidocznita podatnosc
amerykarnskiego spoteczeristwa oraz systemu politycznego i wyborczego na cyberataki. Mimo
podjetych przez Kongres i branze mediow spotecznosciowych krokow zaradczych, nie udafto sie
wyeliminowac¢ wad infrastruktury wyborczej isrodkow przekazu, co udowodnit przebieg
tegorocznych wyboréw do Kongresu. Czynniki te mogg mie¢ wptyw takze na kolejne wybory,
w zwigzku zczym USA prawdopodobnie zintensyfikujq dziatania zapobiegajgce atakom
i probom manipulacji. Polska moze skorzystac¢ z doswiadczen USA dla zabezpieczenia wtasnego
procesu wyborczego.

Do kluczowych zagrozen procesu wyborczego w USA nalezg nie tylko wadliwa infrastruktura
techniczna, np. systemy gromadzenia i przetwarzania danych o wyborcach, czy psujace sie maszyny liczgce
gltosy, lecz przede wszystkim podatnosé opinii publicznej na manipulacje przez podmioty zagraniczne.
Zjawiska te odnotowano po raz pierwszy na duza skale w trakcie wyboréw prezydenckich w 2016r.
Ostatnie wybory do Kongresu, przeprowadzone w listopadzie 2018r., pokazaty, ze problemy
z infrastrukturg oraz wptywem zagranicznych podmiotdw pozostajg aktualne.

Zagrozenia dla infrastruktury wyborczej. Procedure gtosowania w wyborach powszechnych reguluje
ustawa Help America Vote (HAVA) z2002r. Miata zreformowaé przestarzaty system liczenia gtosow,
wykorzystujacy karty perforowane. W tym celu powotana zostata Komisja Wspierania Wyboréw (Election
Assistance Commission, EAC). Zgodnie z HAVA stany majg obowigzek stworzenia skomputeryzowanego
rejestru wyborcéw oraz korzystania z maszyn wyborczych skanujacych karty do gtosowania lub
wykorzystujacych technologie dotykowa. W ostatnich wyborach do Kongresu zawiodta czes$¢ przestarzatych
urzadzen liczacych gtosy, co utrudnito wyborcom w wielu stanach oddanie gtosu (m.in. Floryda, Nowy Jork,
Georgia) oraz doprowadzito do ponownego liczenia gtoséw w wyborach do Senatu na Florydzie. Osobnym
problemem jest zagrozenie infiltracja oprogramowania zliczajgcego gtosy. Przed wyborami w 2016r.
rosyjskim hakerom udato sie przenikngc¢ zabezpieczenia jednej z firm dostarczajgcych oprogramowanie tego
typu (VR Systems). Hakerzy zdobyli cze$ciowy dostep do systemow wyborczych i rejestrow wyborcow w co
najmniej 21 stanach. W 2017 r. ujawniono réwniez, ze maszyny do gtosowania uzywane w kilku stanach
posiadajg kluczowe komponenty produkcji chinskiej, ajedna zfirm zajmujgcych sie produkcjg
oprogramowania wyborczego byta dofinansowywana przez fundusz kontrolowany przez rosyjskiego
oligarche Wtadimira Potanina, objetego amerykanskimi sankcjami. Wtadze federalne zdecydowaty
w ubiegtym roku o usunieciu z rzadowych komputeréw oprogramowania rosyjskiej firmy Kaspersky, jako
zagrazajgcego systemom zabezpieczen. EAC bada zabezpieczenia dostawcdéw oprogramowania, ale tylko na
whiosek standw, ktdre nie muszg korzystac z certyfikowanych systemow.

Odrebnym zagrozeniem dla procesu wyborczego sg fatszywe tresci w Internecie. Portale
spotecznosciowe, mimo doswiadczenn kampanii wyborczej z2016r., pozostaja podatne na



rozprzestrzenianie celowej dezinformacji. Podobnie jak w 2016 r., przed wyborami z listopada br. masowo
rozprowadzano w mediach spotecznosciowych fatszywe informacje przy uzyciu fikcyjnych kont.

Dziatania administracji i Kongresu. W maju 2017 r. Donald Trump podpisat rozporzadzenie ws.
cyberbezpieczenstwa, awe wrzesniu 2018 r. administracja opublikowata pierwszg od 2003 r. strategie
cyberbezpieczenstwa. W dokumentach tych nie podjeto tematu ochrony infrastruktury wyborczej. Doradca
prezydenta ds. bezpieczenstwa, John Bolton, zlikwidowat takze podlegajgce mu stanowisko koordynatora
ds. cyberbezpieczenstwa, ktéry miat za zadanie m.in. uzgadnia¢ strategie w zakresie ochrony procesow
wyborczych. We wrzesniu br. prezydent Trump wydat jednak rozporzadzenie o mozliwosci naktadania
sankcji na podmioty zagraniczne, ktére wedtug amerykanskich stuzb wywiadowczych , staraty sie ingerowaé
w wybory oraz podwazac publiczne zaufanie do procesu wyborczego”. W pazdzierniku br. Cyber Command,
dowddztwo odpowiedzialne za prowadzenie dziatan w cyberprzestrzeni w ramach Departamentu Obrony,
przeprowadzito ofensywng operacje wymierzong w rosyjskich hakeréw. Byto to pierwsze w historii
ujawnione przedsiewziecie amerykanskich stuzb, ktore, dziatajgc w cyberprzestrzeni wobec obcego
panstwa, miaty na celu zapobiegniecie prébie oddziatywania na wybory.

Réwniez Kongres podjat dziatania w celu zabezpieczenia wyboréw, przeznaczajgc w marcu br.
380 mIn dol. na modernizacje infrastruktury wyborczej, m.in. na przeprowadzenie audytéw procedur
i systemow wyborczych, zakup nowoczesnych maszyn do glosowania oraz nowych izabezpieczonych
programow komputerowych do obstugi wybordw. Rozpoczat réwniez prace nad ustawg Secure Elections
Act (SEA), zgodnie z ktdrg Departament Bezpieczeristwa Krajowego (Department of Homeland Security,
DHS) statby sie centralnym osrodkiem odpowiedzialnym za bezpieczerstwo procesu wyborczego. DHS
mogtby wspdétpracowad z agencjami wywiadowczymi w celu identyfikowania zagrozen i koordynacji dziatan
organdw stanowych w przypadku ataku na infrastrukture wyborczg. Na mocy ustawy urzednicy stanowi,
odpowiedzialni za przeprowadzenie wybordéw, otrzymaliby dostep do informacji zastrzezonych, co do tej
pory stanowito problem, wymagajgc wspétpracy wtadz stanowych ze stuzbami specjalnymi. Mimo
ponadpartyjnego poparcia w Kongresie, prace nad ustawg trwaja.

Opinia publiczna w niebezpieczenstwie. Wedtug amerykanskich stuzb (FBI, CIA i NSA), wiekszos¢
dziatan Rosji, majacych na celu oddziatywanie na wybory w 2016 r., odbywato sie w Internecie. Pod
wptywem naciskdw opinii publicznej, ktéra obarczyta media spotecznosciowe odpowiedzialnoscig za brak
kontroli nad umieszczanymi tam tresciami, oraz w obawie o spadek zaufania uzytkownikéw i, co za tym
idzie, wartosci gietdowej, wtadze platform takich jak Facebook iTwitter podjety dziatania na rzecz
przeciwstawienia sie propagandzie, dezinformacji i tzw. fake news. Facebook udoskonalit algorytmy, ktore
utrudniajg wysytanie niezamowionych informacji, weryfikujg konta publikujgce fake news, a takze stworzyt
narzedzia umozliwiajgce zgtaszanie do administratoréw podejrzanych tresci. Portal ten podjgt rowniez
wspotprace z rzgdami panstw, z ktérych pochodzg fatszywe informacje. Twitter i Facebook, wspdtpracujac
ze stanowymi komisjami wyborczymi, zlikwidowaty tez duzg liczbe kont rozprzestrzeniajgcych
dezinformacje. Tylko w 2018 r. udato sie skasowac 652 fatszywe konta na Facebooku, publikujgce tresci
polityczne ispoteczne. Wsréd nich co najmniej 32 wykazywaty podobng aktywnosé jak te, ktdre byty
powigzane zrosyjskg Agencjg Badania Internetu, gtéwng organizacja odpowiedzialng za szerzenie
dezinformacji na zlecenie wtadz Rosji. Facebook przyznat tez, ze zidentyfikowat i usunat ponad 300 kont
zwigzanych z Iranem, ktére, dziatajgc juz od 2011 r., docieraty do ok. 800 tys. odbiorcéw. We wrzesniu br.
gtéwne firmy branzy medidw spotecznosciowych ogtosity plan zwalczania fake news w USA i Unii
Europejskiej.

Whioski. USA mogg byc¢ zainteresowane pogtebieniem wspdtpracy z sojusznikami w dziedzinie
ochrony infrastruktury wyborczej i zwalczania dezinformacji. Paristwa NATO, zwtaszcza wschodniej flanki,
powinny uwzgledniaé cyberzagrozenia i dezinformacje w Internecie jako istotne ryzyka dla srodowiska
bezpieczenstwa. W interesie Polski lezy korzystanie z doSwiadczert amerykanskich, ktére mogg postuzy¢ do
zwalczania dezinformacji i zabezpieczenia wtasnej infrastruktury wyborczej.

Mimo udowodnienia przez stuzby wywiadowcze rosyjskiej ingerencji w wybory w 2016 r. oraz préb
ponownego wptywania na wyniki gtosowania w 2018 r., Kongres iadministracja nie podjety jeszcze
wystarczajgcych dziatan w celu ochrony infrastruktury wyborczej. Moze to wynikac z konstytucyjnej zasady
ochrony wolnosci wypowiedzi ibraku mozliwosci wptywania przez wtadze na tresci publikowane
w Internecie. Pod naciskiem opinii publicznej Facebook iTwitter zaczety jednak wprowadzaé kolejne
mechanizmy ograniczajgce dystrybucje nieprawdziwych informacji. Amerykanska branza mediow
spotecznosciowych, pod wptywem rzadu i opinii publicznej, rozpocznie proces zmian mechanizméw i zasad
publikowania tresci w serwisach. Posiadajgc globalny zasieg, bedzie tym samym w stanie wptywac na ksztatt
i jakos¢ debaty publicznej, w tym w panstwach NATO.
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