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Estonia jako lider w zwiekszaniu cyberbezpieczenstwa
Kinga Ras

Zaangazowanie Estonii we wzmocnienie cyberbezpieczeristwa jest wynikiem atakow
hakerskich, jakich doswiadczyta. Jednoczesnie estoriskie wtadze konsekwentnie podnoszg
poziom cyfryzacji kraju oraz lobbujg na rzecz efektywnego jednolitego rynku cyfrowego w UE.
Dgzenie Estonii do zwiekszania cyberbezpieczeristwa stato sie wrecz jej znakiem
rozpoznawczym. Stosowanie przez nig kompleksowych i efektywnych rozwiqzan sprawia, ze
moze ona by¢ dla Polski wzorcowym partnerem w cyfryzacji i zwalczaniu zagrozen
cybernetycznych.

W marcu br. estonski rzad skierowat do parlamentu projekt ustawy o cyberbezpieczenstwie.
Dokument okresla zasady organizacji bezpieczenstwa sieci i systemow informatycznych w sektorze
publicznym i prywatnym. Transponuje tez do estoniskiego prawa unijng dyrektywe 2016/1148 z 6 lipca
2016 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemoéw
informatycznych. Tak zwana dyrektywa NIS, ktérej termin wdrozenia uptynagt 10 maja br., wymaga m.in., by
kazde panstwo UE wyznaczyto organ odpowiedzialny za cyberbezpieczenstwo i opracowato strategie
przeciwdziatania zagrozeniom cybernetycznym. Regulacje majg ustandaryzowad kryteria bezpieczenstwa
w sieci oraz nakfadajg obowigzek informowania stosownych organéw krajowych o incydentach
cybernetycznych.

Modernizacja przepisbw. W Estonii nowelizacja przepisdw i wdrozenie wytycznych unijnych
odzwierciedlajg istniejgcg praktyke. Wiekszos¢ regulacji obowigzywata bowiem juz wczesniej na mocy
ustaw: o stanie nadzwyczajnym oraz o fgcznosci elektronicznej. Nowy dokument ma uporzgdkowa¢d
kompetencje i obowigzki podmiotéw odpowiedzialnych za bezpieczedstwo w sieci, w szczegdlnosci za
zapobieganie zagrozeniom oraz zarzgdzanie ryzykiem i systemami informatycznymi. Dlatego wdrazanie
odpowiednich zabezpieczen obejmie przede wszystkim serwery pocztowe oraz systemy obiegu
dokumentdéw. Dotychczas stosowano je w systemach spetniajgcych formalnie kryteria bazy danych. Ustawa
definiuje jednoczesnie liste tzw. kluczowych dostawcédw ustug. W porédwnaniu z wczesniejszymi przepisami
nowe prawo obejmie takze Estoriskg Fundacje Internetowg, zarzadzajgcg domeng .ee, oraz dostawcow
ustug cyfrowych, w tym sklepy internetowe, wyszukiwarki i ustugi danych w chmurze.

Cyfryzacja po estonsku. Estonia jest pionierem cyfryzacji w Europie i oferuje swoim obywatelom
ponadprzecietne rozwigzania internetowe, takze w administracji publicznej. Juz w latach 90. opracowano
system platformy cyfrowej X-Road, umozliwiajgcej integracje systemow informatycznych i bezpieczny
przesyt danych. Od 2001 r. w Estonii obowigzuje elektroniczny dowdd osobisty, ktdry posiada 86%
obywateli. Identyfikacja oséb w sieci umozliwita wprowadzenie w 2005 r. powszechnego gtosowania przez
internet. W wyborach parlamentarnych i lokalnych w 2009 r. gtosowato tak kilkanascie procent wyborcéw,
a w kazdych kolejnych — ponad 20%. Najbardziej popularng ustugg panstwowej e-administracji jest
internetowe zeznanie podatkowe, z ktérego korzysta ponad 96% podatnikdw.

O priorytetowym traktowaniu cyfryzacji przez rzad estoniski $wiadczy takze dofinansowywanie tego
sektora w administracji publicznej. W czteroletniej perspektywie budzetowej w 2018 r. Estonia zwiekszyta



do 52,7 mIn euro srodki na rozwdéj infrastruktury systemu e-ustug z 18,6 min euro w 2017 r., a od przysztego
roku planuje podwyzki pracownikéw branzy IT w administracji publicznej o 20%.

Cyfryzacja sprzyja tworzeniu przyjaznego srodowiska inwestycyjnego. W Estonii mozna m.in. zatozy¢
firme w ok. 15 minut, co dla tzw. matego panstwa stanowi istotny czynnik rozwoju gospodarczego.
Dodatkowo w 2014 r. Estonia wdrozyta program e-Residency, czyli cyfrowy identyfikator, ktory, bez
wzgledu na miejsce zamieszkania, oferuje uproszczone rozpoczecie i tatwe prowadzenie biznesu w ramach
UE. Dotychczas wnioski o jego przyznanie ztozyto ponad 37 tys. oséb ze 156 panstw, a celem zdecydowane;j
wiekszosci z nich byto zatozenie firmy, w tym w sektorze IT.

Cyberbezpieczenstwo. Duza zaleznos¢ Estonii od systemodw informatycznych pocigga za sobg jej
znaczng podatnos¢ na zagrozenia cybernetyczne. Mimo dotychczasowych atakéw hakerskich panstwo to
nie zawrdcito ze sciezki postepujacej informatyzacji, a wrecz nasila dziatania w tym zakresie, co przektada
sie na coraz wieksze znaczenie cyberbezpieczenstwa. Estonia jako pierwsza na swiecie przyjeta w 2008 r.
strategie cyberbezpieczenstwa, ktéra w 2014 r. zostata znowelizowana. Od ataku cybernetycznego ze
strony Rosji w 2007 r. Estonia nie tylko traktuje te sfere jako strategiczny wymiar bezpieczenstwa, ale tez
skutecznie zabiega o jego wzmocnienie na poziomie unijnym.

Wedtug raportu RIA — organu odpowiedzialnego za cyberbezpieczenstwo — w 2016 r. Estonia
odnotowata 2248 incydentdw cybernetycznych (w Polsce wedtug raportu ABW z 2015 r. liczba ta wyniosta
8914). Wiekszos¢ z nich byta spowodowana przez ztosliwe oprogramowanie (30%), tzw. botnety (22%),
proby wytudzen informacji (13%) lub ztosliwe oprogramowanie szyfrujgce — tzw. ransomware (11%). Okoto
20-30% atakéw cybernetycznych byto wymierzonych w instytucje rzgdowe. W sektorze publicznym
najbardziej narazona na zaktdcenia okazata sie ciggtos¢ dziatania systemu informatycznego, wspierajacego
inne serwisy ustugowe badzZ stanowigcego jego zabezpieczenie. Sektor ten byt tez podatny na ataki w celu
wytudzenia informacji. Estoniskie analizy wskazujg tez na rosngce ryzyko zagrozenia atakami
cybernetycznymi na administracje lokalng. Brak wystarczajacej ochrony sieci dotyczy tez organizacji
pozarzadowych.

Estonia stara sie kompleksowo zwieksza¢ swoje cyberbezpieczenstwo, poniewaz atakowane byty
m.in. podmioty $wiadczgce powszechne ustugi spoteczenstwu. Na przyktad w 2016 r. zagrozony zostat
wysoce zinformatyzowany estonski system opieki zdrowotnej. W jednym z najwiekszych szpitali w kraju
oprogramowanie ransomware z zainfekowanych komputeréw kilkakrotnie rozprzestrzenito sie na jego
serwer. Ponadto w 2016 r. zostata zaatakowana sie¢ komputerowa Viru Keemia Grupp (VKG) -
przedsiebiorstwa dziatajgcego w branzy tupkoéw bitumicznych. Monitoring sieci wykryt ztosliwe
oprogramowanie, co zidentyfikowano jako ukierunkowany atak. Kontrola serwera wskazata na dziatalnos¢
APT28 — grupy powigzanej z rosyjskim wywiadem.

Z estonskiej perspektywy cyberbezpieczenstwo przektada sie na sprawne funkcjonowanie jednolitego
rynku cyfrowego. Estonia, jako jego zwolenniczka, mobilizowata paistwa cztonkowskie UE do wspdlnych
dziatan na rzecz cyfryzacji m.in. podczas swojej prezydencji w Radzie UE. Obecnie lobbuje na rzecz
wdrozenia kluczowych inicjatyw unijnych w tym zakresie. Dotyczg one m.in. ochrony danych osobowych
w sieciach komdrkowych i na platformach internetowych, przepiséw o prawie autorskim, swobodnego
przesytu danych nieosobowych, a takze opodatkowania ustug internetowych. Estonia zaciesnia tez
wspotprace miedzypanstwowg w zakresie wymiany danych: od lutego br. estoriska platforma danych
X-Road zostata potgczona z finskg Suomi.fi. Premier Estonii JUri Ratas opowiada sie za rozszerzeniem
wspotpracy estorisko-finskiej na panstwa battyckie i nordyckie.

Whioski. W Estonii nowelizacja przepiséw dotyczacych cyberbezpieczeistwa polega przede
wszystkim na uporzadkowaniu dotychczasowych regulacji oraz ich adaptacji do zmieniajacych sie
uwarunkowan, nie zas na wdrazaniu zupetnie nowych rozwigzan. Estonia stara sie przy tej okazji doskonali¢
technologie reagowania na konkretne incydenty w cyberprzestrzeni. Stuzy¢ temu majg m.in. poprawa
infrastruktury sieci, skoordynowane administrowanie systemami informatycznymi oraz wzmocnienie dziatu
IT w administracji.

Wspierajac dziatania na rzecz cyberbezpieczeristwa, estonskie wtadze opowiadajg sie za utworzeniem
jednolitego rynku cyfrowego, dopatrujgc sie w tym wymiernych zyskéw, szczegdlnie w perspektywie
rozwoju e-gospodarki. Promujg wiec rozwigzania, ktére sprzyjajg bezpieczenstwu w sieci oraz realnie
dziatajg na korzys¢ Estonii jako panstwa atrakcyjnego dla inwestoréw zagranicznych, w tym spoza UE.

Doswiadczenie Estonii w tworzeniu e-administracji i ochronie systeméw informatycznych sprawia, ze
jest ona dla Polski wzorcowym partnerem do wspétpracy. Aby skutecznie reagowaé na nowe zagrozenia,
Polska mogtaby wykorzysta¢ estoriskie doswiadczenie w zapewnieniu bezpiecznych e-ustug dla
administracji publicznej, w tym samorzadowej. Dla Polski przydatne mogg okazaé sie estoniskie praktyki
w zakresie ochrony danych osobowych i wprowadzania systemu dowoddw elektronicznych. W interesie
Polski jest tez dziatanie na rzecz zwiekszenia cyberbezpieczeristwa na wschodniej flance NATO. Sprzyja
temu wspdtpraca regionalna, w tym przy wsparciu tzw. centrow kompetencji NATO w Tallinnie i Rydze.



