Pl S M POLSKI'INSTYTUT SPRAW MIEDZYNARODOWYCH
THE POLISH INSTITUTE OF INTERNATIONAL AFFAIRS

BIULETYN

Nr 10 (1452), 27 stycznia 2017 © PISM

Redakcja: Stawomir Debski (dyrektor PISM) e Rafat Tarnogérski (redaktor prowadzacy)
Katarzyna Staniewska (sekretarz redakcji)

Karolina Bororiska-Hryniewiecka @ Anna Maria Dyner @ Patryk Kugiel
Sebastian Piéciennik e Patrycja Sasnal @ Marcin Terlikowski ® Tomasz Zornaczuk

Ku wiekszej kontroli medidow internetowych:
niemieckie wnioski po kampanii prezydenckiej w USA
Mitostawa Fijatkowska

Przebieg wyborow prezydenckich w Stanach Zjednoczonych pokazat, ze walka o gfosy wyborcow
prowadzona za pomocq mediow spotfecznosciowych umozliwia szybsze rozprzestrzenianie fatszywych
informacji, propagandy i dezinformacji. W zblizajgcej sie kampanii wyborczej w Niemczech moze
wystqgpic¢ podobny scenariusz. By temu zapobiec, rzqd niemiecki zamierza podjqc dziatania prewencyjne,
jednak wobec nowych form internetowego zagrozenia mogq sie one okazac niewystarczajqgce.

Na amerykanskg kampanie wyborczg silnie wptyneta dziatalnos¢ ,trolli” internetowych oraz aktywnosc
w mediach spotecznosciowych takich jak Facebook i Twitter. Do rozpowszechniania fatszywych informacji (fake news),
,lajkowania” i szerzenia propagandy wykorzystywano boty — specjalne programy komputerowe, podszywajgce sie
w internetowych aplikacjach pod prawdziwych uzytkownikéw. W kampanii uaktywnity sie tez media i portale
oferujgce tresci radykalne, m.in. TheBlaze.com, DrudgeReport, Newsmax.com oraz portal alternatywnej prawicy
Breitbart News, znany z ostrej retoryki. Z kolei portal WikiLeaks kilkakrotnie publikowat wykradzione przez hakeréow
dokumenty dziatajgce na niekorzys$¢ kandydatki Demokratéw.

Przebiegowi kampanii i metodom jej prowadzenia w USA przygladano sie w innych panstwach, w ktérych
wkrétce odbeda sie wybory, szczegdlnie w Niemczech. Jesienig 2017 r. wybrani zostang postowie do Bundestagu.
Niemiecki rzad nie chce powtdrzenia amerykanskiego modelu kampanii, dlatego zamierza temu zapobiega¢, m.in.
Scislej kontrolowa¢ media spotecznosciowe.

Bariery dla propagandy w mediach spoteczno$ciowych. W Niemczech zasieg mediéw spotecznosciowych jest
zdecydowanie mniejszy niz w Stanach Zjednoczonych. 21% Amerykandw jest uzytkownikami Twittera, a blisko 60% —
Facebooka, podczas gdy w Niemczech Twittera uzywa niecate 15% obywateli, a Facebooka — niecate 30% (wg portalu
Statista.de). Tymczasem to wtasnie portale spotecznosciowe sg kluczowe w strategiach politycznych ruchow
ekstremistycznych i partii radykalnych w Niemczech, jak ocenia organizacja Jugendschutz, zajmujgca sie m.in.
monitorowaniem w internecie politycznego ekstremizmu i tresci karalnych, szczegdlnie zagrazajgcych mtodziezy.

Mniejsza jest tez sita oddziatywania partii antysystemowych. Poparcie dla skrajnie prawicowych partii, jak
Alternatywa dla Niemiec (AfD), jest duzo mniejsze niz w innych krajach europejskich. Gtoszgca antyimigranckie,
antyislamskie, antyunijne i antynatowskie hasta AfD zdobyta wprawdzie miejsca w 10 landtagach w wyborach
regionalnych i wedtug ogdlnokrajowych sondazy dociera do ok. 12% wyborcéw, co plasuje jg na czwartym miejscu
w sondazach poparcia dla partii politycznych. Jest to jednak wynik zdecydowanie gorszy niz holenderskiej Partii na
rzecz Wolnosci czy francuskiego Frontu Narodowego, prowadzacych w sondazach we wtasnych krajach.

Kolejng tamg dla agresywnej propagandy sg prawne restrykcje dotyczace wolnosci stowa, znacznie surowsze
w Niemczech niz w USA. Ustep 130 kodeksu karnego daje mozliwos¢ wymierzenia kary od 3 miesiecy do 5 lat osobie,
ktora podzega do nienawisci wobec innej osoby badz grupy oséb ze wzgledu na narodowos$é, pochodzenie, etnicznosé,
religie lub nawotuje wobec nich do przemocy, rowniez w internecie. W lipcu 2016 r. policja kryminalna w 14 landach
wkroczyta do mieszkarn ponad 60 oséb. Byty one podejrzane o zamieszczanie rasistowskich komentarzy, grézb
i wezwan do nienawisci wobec cudzoziemcéw. Okoto 40 przypadkéw dotyczyto publikowania postéw o tresciach
rasistowskich i propagowania nazizmu na Facebooku. Niemieccy uzytkownicy internetu moga zatem za swoja
dziatalnos¢ zostaé ukarani. Przepisy nie obejmujg jednak zjawisk takich jak dezinformacja, fake news czy aktywnosc
botéw.



Kontrola nad internetem. Niemiecki rzad zamierza przeciwdziata¢ zagrozeniom w internecie. Na poczatku
2017 r. stuzby majg przedstawi¢ konkretne propozycje dziatan w tym zakresie. Odpowiedzig Federalnego Ministerstwa
Spraw Wewnetrznych na zagrozenie atakami hakerskimi jest nowa strategia cyberbezpieczenstwa. Oproécz
udoskonalenia dotychczasowych technik obrony przed cyberatakami, przewiduje ona powotanie mobilnych sit
szybkiego reagowania w ramach Federalnego Urzedu Bezpieczeristwa Technik Informatycznych (BSI), policji
federalnej, wywiadu i kontrwywiadu. Specjalna jednostka ztozona z ekspertdw w dziedzinie technologii
informacyjnych bedzie zdolna m.in. do przeprowadzenia kontratakéw na zagraniczne serwery.

Jesli chodzi o media spotecznosciowe, wsréd przewidywanych narzedzi jest, po pierwsze, szybsze usuwanie
karalnych tresci. Juz pod koniec 2015 r., po przypadkach hejtu i propagandy w mediach spotecznosciowych w trakcie
kryzysu migracyjnego, rzad porozumiat sie z przedstawicielami mediéw spotecznosciowych w sprawie kontroli
zamieszczanych w nich tresci. Uzgodniono, ze zgtoszone administratorom karalne wpisy bedg usuwane w ciggu
24 godzin. Facebook tylko w sierpniu 2016 r. usunat 100 tys. postéw zawierajgcych mowe nienawisci. W praktyce
okazato sie, ze usuwanie treéci nie zawsze jest tak szybkie, jak powinno. Swiadczy o tym przypadek polityk partii
Zielonych Renate Kiinast. Pomimo btyskawicznej interwencji fatszywy wpis pod jej zdjeciem, dotyczacy Afganczyka
podejrzewanego o zabdjstwo studentki we Freiburgu, krazyt na Facebooku kilka dni. Szef frakcji SPD Thomas
Oppermann zaproponowat wprowadzenie kar finansowych dla wiascicieli medidw spotecznosciowych (nawet
500 tys. euro) za nieusuniecie w ciggu 24 godzin fatszywych informacji i wzywajacych do nienawisci komentarzy.

Drugie narzedzie to wymiana informacji miedzy mediami spotecznosciowymi i ich wieksza odpowiedzialnos¢.
Niemcy domagaja sie od wtascicieli tych portali inicjatywy zwalczania fake news, podobnej do tej z poczatku grudnia
2016 r. Wtedy to Facebook, YouTube, Microsoft i Twitter podpisaly porozumienie w sprawie wymiany informacji
o brutalnych, ekstremistycznych zdjeciach i filmach wideo. Dzieki tej wspotpracy znajdowanie i usuwanie tresci
zawierajacych propagande terrorystyczng ma by¢ szybsze i skuteczniejsze.

Trzecim narzedziem jest walka z dezinformacjy. Minister spraw wewnetrznych Thomas de Maiziere
poinformowat o zamiarze utworzenia centrum do walki z dezinformacjg i zwalczania fatszywych informacji
w internecie, ktére podlegatoby Federalnemu Urzedowi Prasowemu. Politycy CDU postulujg dodatkowo
wprowadzenie przepisow prawnych umozliwiajgcych karanie za dezinformacje, ktdrej celem jest ,destabilizacja
panstwa”.

Narzedzie czwarte to odpowiedzialnos¢ politykédw. Przedstawiciele wszystkich partii w Bundestagu
zadeklarowali, ze podczas kampanii nie bedg postugiwac sie fake news i manipulowac¢ informacjami. Politycy SPD
zaproponowali nawet, by partie polityczne podpisaty stosowne zobowigzanie. CDU poinformowata natomiast, ze
zamierza stworzyc¢ zespot szybkiego reagowania na fatszywe informacje w internecie.

Najtrudniejsza kampania wyborcza w historii zjednoczonych Niemiec. Niemcy zamierzajg przeciwdziatac
wypaczeniom w najblizszej kampanii wyborczej. Planowane rozwigzania prawne i wieksza aktywnos¢ stuzb moga
w tym zdecydowanie pomdéc, jednak poza kontrolg pozostajg przede wszystkim dziatania ,z zewnatrz”, zwtaszcza
z Rosji. Chodzi o ataki hakerskie, jak te z 2015 r., kiedy nastgpito wtamanie do sieci komputerowej Bundestagu.
Wykradziono woéwczas poufne informacje, ktére mogg zostaé upublicznione w okresie kampanijnym. Zapowiedzig
tego byto chocby ostatnie ujawnienie przez WikiLeaks protokotéw z pracy komisji $ledczej Bundestagu
ds. amerykanskiej Agencji Bezpieczeristwa Narodowego (NSA).

W Niemczech istnieje rowniez ryzyko zamachow terrorystycznych, ktére natychmiast zostang wykorzystane
do propagandy przez srodowiska antysystemowe. Potwierdzity to reakcje politykow AfD na grudniowy zamach na
jarmark bozonarodzeniowy w Berlinie. Zaledwie godzine po tym wydarzeniu politycy partii, nie znajac jeszcze faktow,
zamieszczali na Twitterze i Facebooku petne nienawisci wpisy, w ktdrych obwiniali uchodZcéw i obarczali kanclerz
Angele Merkel odpowiedzialnoscig za ofiary. Krétko po zamachu zarzad partii przyjat takze strategie dziatan podczas
najblizszej kampanii. AfD zobowigzuje sie w niej do ,wtasciwego” wedtug niej informowania niemieckiego
spoteczenstwa o kwestiach ,,niewygodnych” dla obecnej koalicji rzagdzacej.

Dziatania niemieckiego rzadu i bariery mediéw spotecznosciowych nie mogga zapobiec ingerowaniu w najblizszg
kampanie, a jedynie je ograniczy¢. Najprawdopodobniej wystgpig proby manipulacji i propagandy czy ataki hakerskie,
dlatego Niemcy muszg przygotowac sie na kampanie inng niz dotychczasowe — zapewne najtrudniejszg w swojej
historii.



