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Prawo konfliktow zbrojnych a cyberprzestrzen

Rafat Tarnogorski

W cyberprzestrzeni granica miedzy pokojem a wojnq staje si¢ coraz bardziej umowna. Zarazem
zapewnienie ochrony infrastruktury sieciowej staje sie jednym z podstawowych celow strategicznych
w obszarze bezpieczenstwa panstwa. Nie ma norm traktatowych dotyczqcych operacji militarnych
w cyberprzestrzeni, cho¢ moze by¢ ona wykorzystana do ataku terrorystycznego czy informatycznego
na skale agresji militarnej. Te luke nalezy wypetni¢ w formie miedzynarodowej konwencji. Opracowanie
takiego dokumentu lezy w interesie cafej spotecznosci miedzynarodowe;.

W ostatnich tygodniach prase Swiatowa obiegta informacja, ze w strukturze Chinskiej Armii Ludowo-
Wyzwolenczej wykryto rzekomo jednostke 61398, zajmujaca sie cyberszpiegostwem. Spowodowato to wzrost
zainteresowania Swiatowej opinii publicznej militarnym i wywiadowczym zastosowaniem nowych technologii
informatycznych. Nawet jesli informacji tych nie da sie potwierdzi¢, jest pewne, ze Chiny — tak jak wszystkie
mocarstwa — maja W swoich strukturach tego rodzaju jednostki, ktérych zadaniem jest rozwijanie elektronicznych
narzedzi stuzacych ofensywnym dziataniom w cyberprzestrzeni. Wykorzystanie technologii informatycznych stanowi
bowiem przedmiot wzrastajacego zainteresowania sit zbrojnych i organizacji wywiadowczych réznych krajow.
Podejrzenia o udziat panstw w cyberatakach na duza skale towarzysza takim zdarzeniom niemal zawsze, poczawszy
od ataku hakerskiego na Estonie w 2007 r. (przypisywanego stuzbom rosyjskim), przez operacje sabotazowe podczas
wojny rosyjsko-gruzinskiej w 2008 r. (blokada gruzinskich rzadowych stron internetowych), wykrycie w 2009 r.
robaka Stuxnet (prawdopodobnie amerykansko-izraelski sabotaz iranskiego programu atomowego), a takze
programoéw szpiegowskich Flame, Mahdi i Red October (2012), majacych za zadanie wydobycie wrazliwych danych
z europejskich i amerykanskich serweréow (ataki przypisywane podmiotom panstwowym przez media, ale réwniez
przez ekspertéw od bezpieczenstwa informatycznego). Trudno jednak o dowody, bo atak w cyberprzestrzeni
utrudnia identyfikacje agresora.

Wzrost militarnego znaczenia technologii cybernetycznych. Bron cybernetyczna dotaczyta do arsenatu
srodkow wspotczesnego pola walki, zarazem jednak to, co tradycyjnie nazywano polem walki, ulegto przeksztatceniu.
Po ataku z || wrzesnia 2001 r. na WTC Stany Zjednoczone wdaly sie¢ w asymetryczny konflikt, wypowiadajac
terroryzmowi wojne z uzyciem tradycyjnych srodkéw militarnych. Szybko zdano sobie sprawe, ze réwniez technologie
informatyczne moga by¢ wykorzystane w procederze tamania prawa, ataku terrorystycznym czy ataku informatycznym
na skale agresji militarnej. Podobnie jak miato to miejsce w przypadku walki z terroryzmem, klasyczny zespot regut
prawnych regulujacy prowadzenie konfliktéw zbrojnych nie przewiduje takich przypadkéw i wymaga redefinicji.
Koniecznos¢ ochrony infrastruktury internetowej jako integralnej czesci obszaru bezpieczenstwa panstwa nie budzi
zadnych watpliwosci. W przyjetej w 2011 r. amerykanskiej strategii w sprawie cyberprzestrzeni Stany Zjednoczone
bezposrednio wyrazity gotowos¢ odpowiedzi na cyberatak za pomoca Srodkéw wojskowych. Pojecie cyberataku
pojawito sie takze w strategicznych dokumentach dotyczacych bezpieczenstwa innych panstw, m.in. Wielkiej Brytanii,
Kanady, Rosji; znalazto si¢ réwniez w oficjalnym polskim dokumencie rzadowym - programie ochrony
cyberprzestrzeni RP na lata 201 1-2016.

Potrzeba miedzynarodowej regulacji. Cyberprzestrzen ma wymiar publiczny (obejmujacy tzw.
infrastrukture krytyczna, ale takze sieci uzywane przez przedsiebiorstwa czy elementy tzw. e-administracji), ktory
powinien podlega¢ ochronie, réowniez miedzynarodowej, istotnej zwtaszcza w przypadku konfliktéw zbrojnych.
Dlatego ostatnio coraz czesciej podnoszona jest idea regulacji traktatowej tego zagadnienia. W marcu br. ukazat sie
Tallinn Manual on the International Law Applicable to Cyber Warfare powstaty z inicjatywy NATO Cooperative Cyber



Defence Centre of Excellence w Tallinnie. Praca ta szczegétowo analizuje problemy zwigzane z prawem konfliktow
zbrojnych w cyberprzestrzeni. Nie stanowi ona zbioru obowiazujacego prawa miedzynarodowego, zawiera tylko
sugerowane rozwiazania, nawet w opinii samych autoréow podlegajace jeszcze dyskusji. Mimo zastrzezen wyznaczy
jednak ramy normatywne dla dziatan zbrojnych w cyberprzestrzeni, poniewaz prawdopodobnie zostanie uwzgledniona
przy tworzeniu narodowych legislacji. Jej gtowna zaleta jest uwidocznienie obszaréw wymagajacych regulacji: kiedy
mamy do czynienia z atakiem cybernetycznym, kto i co moze by¢ uprawnionym celem ataku.

Opracowanie podrecznika jasno ukazuje, ze trzeba ustali¢ nowe zasady, poniewaz istniejace reguly nie
obejmuja nowych okolicznosci, chociaz moga byé zastosowane przez analogie. Na przyklad Karta NZ uznaje
niezbywalne prawo panstwa do samoobrony w przypadku napasci zbrojnej, do czasu podjecia przez Rade
Bezpieczenstwa dziatan w celu utrzymania miedzynarodowego pokoju i bezpieczenstwa. Wydaje sie, ze nie ma
przeszkod, by taka napascia mogt by¢ cyberatak, a przynajmniej taki, ktory wywofat skutki podobne lub zblizone do
tych, jakie osiagnieto by za pomoca akcji militarnej. Jednak samoobrona podijeta wskutek takiego cyberataku podlega
ograniczeniu. Decydujace dla uznania dziatania panstwa jako podjetego w samoobronie s3 zasady koniecznosci
i proporcjonalnosci, rozpatrywane w kontekscie konkretnego przypadku. Uzycie sity militarnej w konsekwenciji
cyberataku nie jest przez prawo miedzynarodowe zakazane, jednak jego legalnos¢ bedzie podlegata ocenie w oparciu
o wymienione wyzej kryteria. W zwiazku z powyzszym wydaje sig, ze cyberatak wymierzony w tzw. infrastrukture
krytyczna panstwa moze by¢ prawnie uznany za akt agresji zbrojnej pociagajacy za soba konwencjonalne srodki
odwetowe. Jednak nawet obecnie panstwa nie maja petnej swobody dziatania, podlegaja bowiem obowiazujacym
regutom, nawet jezeli sa one niedoskonate. Migedzynarodowe prawo humanitarne, zwilaszcza konwencje genewskie,
maja zastosowanie w razie powstania jakiegokolwiek konfliktu zbrojnego, nawet gdyby nie uznano tego za stan wojny.
Odpowiednie reguty beda stosowane takze w przypadku wybuchu konfliktu zbrojnego niemajacego charakteru
miedzynarodowego. Zatem w $wietle prawa humanitarnego z wojna zostaja zréwnane wszelkie inne konflikty zbrojne.
Kategoria ,,inne konflikty” powinna obejmowac¢ réwniez cyberkonflikty. Stwierdzenie to ma powazne konsekwencje.
Prawo humanitarne okresla chronione kategorie oséb i dobr w razie wojny, a ich przekroczenie stanowi zbrodnig
wojenna. Zatem takze bezprawny cyberatak na infrastrukture cywilng podlegajaca konwencyjnej ochronie, np. szpital,
moze byé uznany za taka zbrodnig, a osoby za to odpowiedzialne — S$cigane, rowniez za posrednictwem
Miedzynarodowego Trybunatu Karnego.

Konsekwencje i wnioski. Nie istnieja miedzynarodowe normy traktatowe dotyczace operacji militarnych
w cyberprzestrzeni. Jest to luka, ktorej nie wypelni opracowany pod auspicjami NATO podrecznik, wymaga ona
bowiem usystematyzowania w formie obowiazujacego miedzynarodowoprawnie dokumentu. W takiej materii nie
powinno by¢ watpliwosci co do zasadniczych regut prawnych. Te ustanowi¢ moze wielostronna konwencja odnoszaca
sie do cyberprzestrzeni. W dobrze pojetym interesie spoftecznosci miedzynarodowej lezy opracowanie uzgodnionych
zasad jasno okreslajacych, co jest dozwolone prawem, a co nie. Prace nad taka konwencja powinien obja¢ patronatem
Miedzynarodowy Komitet Czerwonego Krzyza, a odpowiednie zasady prawne powinny zosta¢ opracowane przez
ONZ-owska Komisje Prawa Miedzynarodowego, jako organ cieszacy sie uznanym autorytetem w zakresie
postepowego rozwoju prawa miedzynarodowego. Opracowanie takiego dokumentu w formie obowiazujacego
aktu prawa miedzynarodowego nie koliduje z polskimi interesami, a prace legislacyjne nad projektem konwencji
moglyby zyskaé szerokie miedzynarodowe poparcie: sojusznikow z NATO i UE, ale takze z Rosji czy Chin (ktére
w 2011 r. na forum ONZ wystapity z propozycja opracowania wiazacych regut w zakresie bezpieczenstwa
informacyjnego (International Code of Conduct for Information Security).

Polski plan ochrony cyberprzestrzeni przed zagrozeniami w wymiarze wewnetrznym zostat ujety we
wspomnianym programie ochrony cyberprzestrzeni RP na lata 2011-2016. Sformutowano tam ramy legislacyjne
(potrzeba okreslenia nowych zakreséw zadan, odpowiedzialnosci i zmian w strukturach organizacyjnych organéw
panstwa i stuzb ochrony cyberprzestrzeni, tj. odpowiednio ABW i SKW); proceduralno-organizacyjne
(ze szczegdlng rola Rzadowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL oraz planowanego
Miedzyresortowego Zespotu do spraw Koordynacji Ochrony Cyberprzestrzeni RP) i techniczne ochrony polskiej
cyberprzestrzeni. Jednak militarne aspekty bezpieczenstwa pozostawiono poza spektrum dokumentu. Polska
powinna jak najszybciej zbudowac zdolnosci obronne odparcia cyberataku w oparciu o struktury wojskowe,
z mozliwoscia adekwatnej odpowiedzi na powazne naruszenia polskiej cyberprzestrzeni nawet za pomoca
konwencjonalnych srodkéw wojskowych.



