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Wojna w sieci.
Polityka Rosji w zakresie miedzynarodowego
bezpieczenstwa informacyjnego

Agnieszka Legucka

Federacja Rosyjska (FR) w kwietniu br. zaktualizowata zatozenia swojej polityki w zakresie
miedzynarodowego bezpieczenstwa informacyjnego (MBI). W poréwnaniu z poprzednig wersjg
(z 2013 r.) dokument zawiera wskazanie mozliwosci wybuchu konfliktu miedzypanstwowego
w efekcie dziatarn w cyberprzestrzeni. FR promuje tez koncepcje suwerennego internetu i dazy

do zwiekszenia swoich wptywdéw w zakresie globalnych regulacji dotyczacych rozwoju sieci.

Publikacja dokumentu potwierdza priorytetowe traktowanie bezpieczenstwa informacyjnego

w strategii bezpieczenstwa narodowego, a takze w polityce zagranicznej FR.

Cele i interesy Rosji. FR podkresla polityczny i spoteczny
charakter globalnej konfrontacji w sferze informacyjne;j
iuwaza zmagania w cyberprzestrzeni za czes¢ wojny
informacyjnej prowadzonej przeciwko niej przez panstwa
zachodnie. Odréinia  to rosyjskie postrzeganie
bezpieczenstwa informacyjnego od dyskursu zachodniego,
w ktérym dominuje troska o bezpieczenstwo danych
osobowych i ochrone przed -cyberatakami (np. na
infrastrukture krytyczng).

Zgodnie z zatwierdzonym 12 kwietnia br. przez prezydenta
Wtadimira Putina dokumentem Zatozenia polityki FR
w zakresie miedzynarodowego bezpieczenstwa
informacyjnego Rosja dgzy do wzmocnienia roli podmiotow
rzgdowych w przestrzeni informacyjnej. W polityce
wewnetrznej jest to podyktowane potrzebg ograniczenia
dostepu rosyjskich obywateli do niezaleznych tresci, aby
zapobiega¢ niepokojom spotecznym i destabilizacji
wewnetrznej. W wymiarze miedzynarodowym Rosja
zapowiada dazenie do zapewnienia globalnego pokoju,
bezpieczenstwa i stabilnosci, jednak w rzeczywistosci zalezy
jej na uzyskaniu wptywu na regulowanie sfery
informacyjnej. Oznacza to tez zmiane rosyjskiej definicji
MBI w pordédwnaniu z 2013 r., kiedy podkreslano wage
ochrony praw jednostek, spoteczenstw i panstw.

Deklarowanym nowym celem polityki FR w zakresie MBI
jest przeciwdziatanie konfliktom miedzypainstwowym
w sferze informacyjnej i regulowanie juz istniejgcych.
Wedtug poprzedniej wersji dokumentu celem byto tylko
zwiekszenie wptywu na regulowanie systemu
bezpieczenstwa informacyjnego. Wtadze rosyjskie nadal
chcg wzmocnienia kontroli nad ruchem w sieci (tzw.
koncepcja suwerennego internetu) oraz nad tresciami
medialnymi, a takze wprowadzenia kodeksu postepowania
panstw w cyberprzestrzeni. Rosja jest aktywna na
wielostronnych forach (w  ON2Z) poswieconych
zagadnieniom bezpieczenstwa informacyjnego i aspiruje do
tego, aby stac sie twdrcg norm w tej dziedzinie.

Zatozenia polityki Rosji w zakresie bezpieczenstwa
informacyjnego s3 dokumentem planowania
strategicznego. Wpisujg sie w dotychczasowe pomysty FR
dotyczace sfery informacyjnej, wskazane m.in. w Doktrynie
wojennej z 2014 r., Strategii bezpieczenstwa narodowego
22015 r. oraz Doktrynie bezpieczenstwa informacyjnego
22016 r., w ktérych Rosja wtgczyta bron informacyjng do
defensywnego i ofensywnego katalogu zdolnosci
militarnych FR.

Wyzwania i zagrozenia dla Rosji. Zidentyfikowane
w dokumencie zagrozenia w ramach MBI dotyczg gtdwnie
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wykorzystania technologii w przestrzeni informacyjnej, czyli
zaktécenia procesdw przetwarzania, przechowywania
i dostarczania  informacji, a takze atakow na
oprogramowanie i sprzet. Wymienione zagrozenia
i wyzwania w dziedzinie MBI wyraznie kontrastujg jednak
z aktywnoscig Rosji w sieci. Jako niebezpieczne wskazano
m.in. ataki hakerskie. Chociaz rzad FR przyznat, ze w ub.r.
doszto do wzmozonych wtaman do rosyjskich agencji
federalnych, to wtasnie wtadze Rosji sg najczesciej
odpowiedzialne za organizowanie cyberatakdw w Swiecie.
Do najwiekszego z nich doszto w grudniu ub.r. wobec wielu
agencji rzadowych USA, w tym m.in. Departamentu Skarbu
oraz Obrony, gdy tysigce uzytkownikéw, aktualizujgc
oprogramowanie SolarWinds, wprowadzito wirusa do
swoich komputeréow. Rosja podkresla ponadto, ze
wyzwaniem dla niej pozostaje nadal dominacja
technologiczna innych panstw (tj. USA), jednak rosyjskie
wydatki na badania i rozwdj sg na niskim poziomie (ok. 1%
PKB, w poréwnaniu z UE, ktéra przeznacza ok. 3%).

Kolejnym zagrozeniem wskazanym w dokumencie jest
wykorzystanie technologii do celéw terrorystycznych,
przestepczych i ekstremistycznych. Przepisy dotyczgce tych
zagrozen stajg sie jednak czesto pretekstem dla wifadz
rosyjskich do sadzenia wifasnych obywateli. W zwigzku
z internetowa  popularnodcia  opozycjonisty  Aleksieja
Nawalnego (opublikowany przez niego film o prezydencie
Whtadimirze Putinie miat 116 min wyswietlen na Youtube)
jego Fundacja Walki z Korupcjg zostata w kwietniu br.
oskarzona o ekstremizm i w efekcie prawdopodobnie
zostanie zdelegalizowana.

Miedzynarodowy wymiar polityki Rosji. Jedng z rosyjskich
propozycji regulacji MBI jest przyjecie konwencji
tematycznej w ramach ONZ w sprawie bezpieczerstwa
w cyberprzestrzeni. Pomysty Rosji dotychczas nie zyskaty
szerszego poparcia miedzynarodowego. FR udato sie
wprawdzie zdoby¢ wiekszos¢ gtoséw w grudniu 2018 r. dla
dwdch rezolucji w Zgromadzeniu Ogdélnym, ale majg one
charakter niewigzacy. Pierwsza z nich zwiekszata
uprawnienia panstw w zarzadzaniu cyberprzestrzenig,
atakze stanowita, e oskarzenia innych panistw
o bezprawne dziatania w sieci musza by¢ uzasadnione
i powinny bra¢ pod uwage wszystkie istotne informacje,
facznie z mozliwosciami technologicznymi
i konsekwencjami, jakie mogg wynikac z takich oskarzen. Jej
efektem  jest rozmycie odpowiedzialnosci  strony
podejmujgcej atak. W rezolucji FR zaproponowata tez
wtgczenie wszystkich zainteresowanych panstw ONZ do
Grupy Ekspertow Rzadowych ds. Rozwoju Informacji
i Telekomunikacji (Group of Govermental Experts, GGE),
ktéra przygotowuje zasady postepowania  panstw
w cyberprzestrzeni. Miatoby  to  umozliwi¢  Rosji
przeforsowanie koncepcji suwerennego internetu
i w przysztosci przyjecie wigzacej konwencji.

Druga rosyjska rezolucja dotyczyta zwalczania
cyberprzestepstw. Rosji zalezy na przekazaniu koordynacji

wspotpracy miedzy panstwami z poziomu Rady Europy (RE)
do ONZ, poniewaz nie ratyfikowata konwencji RE o walce
z cyberprzestepczoscig z 2001 r. FR nie zgodzita sie m.in. na
mozliwos¢ prowadzenia przez stuzby innych panstw
operacji na swoim terytorium, gdyz zdaniem wtadz mogto
naruszac to jej suwerennosc.

W zakresie miedzynarodowych regulacji sfery informacyjne;j
FR znajduje zwolennikéw wsréd panistw trzecich, m.in.
cztonkéw Szanghajskiej Organizacji Wspotpracy (SzOW),
Organizacji Uktadu o Bezpieczenstwie Zbiorowym (OUBZ),
atakze w ramach ASEAN i BRICS. Wspieraja one Rosje
zaréwno na forum ONZ, jak rowniez w zwalczaniu zagrozen
na poziomie regionalnym. W ramach OUBZ 1 kwietnia
2019 r. weszta w zycie Umowa o wspodtpracy panstw
cztonkowskich w dziedzinie bezpieczenstwa informacji.

Whioski. Zaktualizowane zatozenia polityki FR w zakresie MBI
potwierdzajg, ze w przeciwienstwie do panstw zachodnich
wtadze Rosji nie dostrzegajg potrzeby ochrony praw
cztowieka w cyberprzestrzeni. Rosja w zamian kfadzie nacisk
na suwerenizacje przestrzeni informacyjnej, czyli paristwowa
kontrole ruchu w sieci i przekazéw medialnych. Ma to pomdc
W umocnieniu rezimu politycznego w Rosji  przez
ograniczenie jej obywatelom dostepu do niezaleznych tresci.

Wraz z umacnianiem sie reziméw autorytarnych w Swiecie
coraz bardziej prawdopodobna staje sie realizacja
promowane] przez Rosje koncepcji suwerennego internetu,
zaréwno na poziomie globalnym (ONZ), jak i regionalnym
(OUBZ, SzOW). Chociaz Rosja zyskuje poparcie czesci
cztonkdw ONZ, panstw afrykanskich i azjatyckich (w tym
Chin) dla idei zwiekszenia regulacji na poziomie
miedzyrzagdowym, dotychczas nie udato jej sie przeforsowaé
wigzacej konwencji dotyczacej MBI.

Rosja postrzega sfere informacyjng jako obszar konfrontacji
miedzynarodowej, w ktérym moze dojs¢ do wybuchu
konfliktu miedzy panstwami. Mimo deklaracji dotyczacych
pokoju i zapobiegania cyberatakom Rosja bedzie doskonali¢
mozliwosci technologiczne w sferze komunikacyjno-
informacyjnej i uzywa¢ ich do celow wojskowo-
politycznych. Od aneksji Krymu w 2014 r. Rosja prowadzi
skoordynowane dziatania hybrydowe wobec Ukrainy.
Wystepuje takze przeciwko panstwom Unii Europejskiej,
ktore stajg sie obiektem atakéw majgcych podwazyc
zaufanie spoteczeistw do ich rzaddw, co jest szczegdlnie
istotne w kontekscie zblizajgcych sie wyboréw w Niemczech
(2021 r.) i Francji (2022 r.).

Perspektywa fragmentacji sieci, czyli tworzenia barier
w ruchu internetowym, moze przynies¢ negatywne
konsekwencje dla panstw zachodnich, w tym Polski,
poniewaz utrudni komunikacje ze spoteczeristwami Europy
Wschodniej (w Rosji czy na Biatorusi). Dlatego polska
dyplomacja moze wspieraé inicjatywy majace na celu
zwiekszenie bezpieczenstwa w cyberprzestrzeni
i umocnienie regulacji miedzynarodowych dotyczgcych
ochrony danych osobowych i walki z cyberprzestepczoscia,
bez uszczerbku dla ochrony praw jednostki w sieci.
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