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Berlinski dylemat 5G — perspektywy udziatu Chin

w rozbudowie niemieckiej sieci telekomunikacyjnej
Lidia Gibadto

Budowa sieci komdrkowej pigtej generacji (5G) jest kluczowa dla zachowania przez RFN statusu
jednego z liderow globalnej gospodarki. Oferte pozwalajgcq na szybkq i korzystng finansowo
realizacje projektu przedstawita firma Huawei. Skutki przyjecia bqdZ odrzucenia propozycji
chiniskiego koncernu wykraczajg poza kwestie gospodarcze: mogq mie¢ wpfyw na
bezpieczeristwo Niemiec, ich relacje z USA oraz polityke UE wobec Chin.

Rozbudowa ogdlnokrajowej sieci telekomunikacyjnej jest niezbedna dla rozwoju innowacyjnosci
i konkurencyjnosci niemieckich firm. Dotyczy to przede wszystkim branzy motoryzacyjnej, maszynowej,
urzadzen IT oraz chemicznej — wytworzone przez nie produkty stanowity ponad 50% niemieckiego eksportu
w 2018 r. Budowa sieci 5G zwiekszy predkosé przesytania danych oraz upowszechni ,inteligentne”
rozwigzania w transporcie i infrastrukturze miast, co moze podnies¢ atrakcyjnos¢ inwestycyjng RFN. Brak
wtasnych dostawcow technologii 5G zmusza niemieckich operatoréw sieci telekomunikacyjnej do wyboru
zagranicznych przedsiebiorstw, ktére muszg spetnic¢ okreslone standardy bezpieczenstwa.

Zgodnie z rzadowym projektem regulacji standardéw bezpieczenstwa sieci 5G z pazdziernika 2019 r.
udziat w budowie ma by¢ uzalezniony m.in. od uzyskania certyfikatow bezpieczenstwa dla komponentéw
technicznych i oprogramowania oraz jednostronnego zagwarantowania przez dostawcow technologii 5G
»prawnej ifaktycznej zdolnosci” do odmowy przekazania wrazliwych danych stronie trzeciej. Dzieki tym
zastrzezeniom mozliwy ma byé udziat w projekcie chifskich firm, takich jak ZTE czy przede wszystkim
Huawei, dysponujgcych atrakcyjng finansowo ofertg rozbudowy sieci telekomunikacyjnej. Proponowane
przepisy sg jednak krytykowane przez czes¢ cztonkdw rzadzacych CDU i SPD oraz przedstawicieli opozycji.

Przestanki gospodarcze. Argumentem przeciw wykluczeniu Huawei z budowy niemieckiej sieci 5G
jest ryzyko opdznienia realizacji projektu. Chinska firma to obecnie gtéwny dostawca masztéw radiowych
i stacji bazowych dla niemieckich operatorow telekomunikacyjnych. Jej wykluczenie wigzatoby sie
z czasochtonnym usunieciem wyprodukowanych przez nig elementéw z sieci 4G/LTE, na ktérej bazowac
bedzie infrastruktura 5G, a nastepnie zastgpieniem ich komponentami od nowego producenta. W efekcie
niemieckiemu rzagdowi nie udatoby sie zagwarantowaé — zgodnie z zatozeniami — wdrozenia sieci 5G do
2025 r. Ponadto trwajacy proces rozszerzenia sieci 4G/LTE zostatby sparalizowany. Jego tempo itak
pozostawia wiele do zyczenia — zgodnie z danymi firmy OpenSpace z maja 2019 r. pokrycie siecig 4G
w Niemczech wynosi 76,9% (54. miejsce na swiecie).

Wykluczajac chinskie koncerny, Niemcy ryzykowatyby pogorszenie relacji z najwiekszym partnerem
handlowym, z ktérym wymiana siegneta w 2018 r. 199 mld euro obrotéw. Na ewentualne retorsje Chin
szczegoblnie narazona jest branza samochodowa. Z raportu firmy EY wynika, ze w 2018 r. Chiny byty drugim
po USA najwazniejszym rynkiem dla niemieckiego przemystu motoryzacyjnego (24,7% eksportu i wzrost
0 14% w porownaniu z 2017 r.). Zablokowanie udziatu Huawei w budowie 5G mogtoby takze utrudnic¢



niemieckim firmom rozszerzenie dziatalnosci na chidskim rynku, uzaleznione od zgody organdéw
panstwowych.

Argumenty krytykow. Przeciwnicy obecnego projektu regulacji o sieci 5G wskazuja, ze dopuszczenie
Huawei iZTE do projektu stanowi zagrozenie dla bezpieczenstwa RFN. Chodzi o mozliwos¢ kontroli
przesytania danych w ramach 5G i ich gromadzenia przez wtadze ChRL. W listopadzie 2019 r. szef Federalnej
Stuzby Wywiadowczej Bruno Kahl ostrzegat przed udziatem koncernéw z ChRL w projektach o kluczowym
znaczeniu dla intereséw RFN. Dodatkowo kierujgcy Urzedem Ochrony Konstytucji Thomas Haldenwang
wskazat, na przyktadzie rosnacej liczby chinskich cyberatakéw, ze Chiny, oprécz pozyskiwania danych
przemystowych, coraz czesciej koncentrujg sie na uzyskaniu informacji nt. polityki gospodarczej
i zagranicznej RFN.

Argumentem za zablokowaniem udziatu Huawei i ZTE w budowie niemieckiej sieci 5G sg rowniez
obawy o pogorszenie relacji RFN ze Stanami Zjednoczonymi, ktére traktujg Chiny jako swojego gtéwnego
rywala. Podobnie jak szefowie niemieckiego wywiadu i kontrwywiadu przedstawiciele USA informowali rzad
Angeli Merkel, Ze infrastruktura Huawei iZTE jest wykorzystywana do prowadzenia dziatalnosci
szpiegowskiej przez ChRL. Wedtug relacji niemieckich medidw w grudniu 2019 r. amerykanskie wtadze
przekazaty rzagdowi RFN dowody na wspdtprace Huawei z chinskim wywiadem. Konsekwencjg zignorowania
tych doniesien mogtoby by¢ zawieszenie amerykansko-niemieckiej wspodtpracy wywiadowczej, co
sygnalizowat m.in. ambasador USA w RFN. Jednoczesnie decyzja o dopuszczeniu Huawei i ZTE do budowy
sieci 5G bytaby sygnatem, ze Niemcy sg gotowe poswieci¢ relacje z kluczowym sojusznikiem za cene
korzysci gospodarczych. Dodatkowo pogtebienie wspodtpracy z ChRL, krytykowang za ograniczenie
autonomii Hongkongu oraz tamanie praw cztowieka, jest niespdjne z podnoszonym przez politykow RFN
moralnym wymiarem polityki zagranicznej.

Zgoda na dopuszczenie udziatu Huawei i ZTE w budowie sieci 5G jest réwniez postrzegana przez
krytykdw jako wzmacnianie najwiekszego rywala gospodarczego RFN. Po pierwsze, zgodnie z zatozeniami
chinskiej strategii ,,Made in China 2025” ChRL ma rozwing¢ takie sektory jak automatyka przemystowa, IT,
przemyst motoryzacyjny czy farmaceutyczny, w ktérych jednym z globalnych lideréw sg obecnie Niemcy. Po
drugie, cho¢ ChRL wcigz nalezy do najwazniejszych odbiorcéw niemieckiego eksportu, to wtasnie z nig RFN
notuje najwiekszy deficyt handlowy (13,1 mld euro w 2019r.). Dodatkowo do Niemiec nie s3 juz
importowane jedynie tanie produkty bazujgce na prostych technologiach (np. zabawki i tekstylia), lecz coraz
czesciej zaawansowany sprzet elektroniczny oraz maszyny. W 2018 r. stanowity one odpowiednio 23,5%
i17,04% niemieckiego importu z Chin ibyty konkurencjg dla rodzimych produktéw. Po trzecie,
zaniepokojenie niemieckiego rzadu budzi wspodtpraca gospodarcza Chin ze sSrodkowoeuropejskimi
cztonkami UE wramach formatu ,17+1”. Chodzi oryzyko wykorzystania jej do tworzenia podziatéw
w ramach Unii.

Krytycy rzadowego projektu regulacji wskazujg rowniez na alternatywy wobec Huawei, jak oferty
szwedzkiego Ericssona ifinskiej Nokii. Cho¢ infrastruktura obydwu firm jest droisza niz rozwigzania
chinskiego koncernu, nie zniechecito to takich operatorow jak KDDI w Japonii czy lliad i Orange we Francji
do wyboru skandynawskich dostawcow. Zainteresowani ofertg Nokii i Ericssona sg rowniez niemieccy
operatorzy. W 2019 r. Deutsche Telekom wybrat szwedzka firme jako dostawce infrastruktury 5G dla tzw.
sieci kampusowych tgczacych urzadzenia sieciowe w ramach przedsiebiorstw. Wybor europejskiej oferty
przez najwiekszg gospodarke UE bytby réwniez wyraznym impulsem dla rozwoju europejskiej polityki
przemystowej.

Whioski. Ze wzgledu na sprzeciw wobec obecnego projektu przepiséw we frakcjach parlamentarnych
CDU/CSU i SPD kanclerz Merkel bedzie dazyé do zaostrzenia standardéw bezpieczenstwa, nie wykluczajgc
z géry Huawei i ZTE z udziatu w budowie sieci 5G. Na prawdopodobienstwo realizacji takiego scenariusza
wptywa stanowisko Komisji Europejskiej. Proponowany przez nig zestaw instrumentéw stuzgcych
zagwarantowaniu bezpieczerstwa infrastruktury 5G w Europie pozostawia pandstwom cztonkowskim
decyzje o wykluczeniu danej firmy z projektu. Z perspektywy niemieckiego rzadu umozliwienie udziatu ZTE
i Huawei w budowie sieci 5G utatwitoby zawarcie kompleksowej umowy inwestycyjnej z Chinami,
stanowigce jeden z priorytetdw niemieckiej prezydencji w Radzie UE w drugiej potowie br. Do zawarcia
umowy mogtoby dojs¢ podczas szczytu UE—Chiny w Lipsku we wrze$niu 2020 r.

Prawdopodobnie nowe regulacje zzaostrzonymi wymogami bezpieczenstwa, ale dopuszczajace
udziat chinskich koncernéw, nie bylyby wystarczajgce z perspektywy USA. Wskazuje na to fakt, ze
amerykanskie wtadze krytykujg zgode brytyjskiego rzagdu na ograniczony udziat Huawei i ZTE w budowie
sieci 5G. Niewykluczone, ze niemieckie regulacje dopuszczajgce chinskie koncerny do budowy sieci 5G
sktonityby USA do wprowadzenia cet na unijne samochody. Dodatkowo zawieszenie wspotpracy
wywiadowczej miedzy kluczowymi partnerami Polski miatoby negatywne konsekwencje dla bezpieczenstwa
catego NATO. Mozliwe, ze rzad RFN liczy na rezygnacje z realizacji takiego scenariusza przez USA, jesli
pozostali europejscy cztonkowie Sojuszu rowniez nie wykluczyliby catkowicie udziatu chinskich firm
w budowie sieci 5G.
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