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Aplikacje sledzgce na rzecz walki z COVID-19 w UE

Marta Makowska

Wskutek pandemii COVID-19 panstwa cztonkowskie przystgpity do opracowania aplikacji

sledzgcych kontakty miedzyludzkie. Majg one utatwi¢ zahamowanie spodziewanego wzrostu
liczby zachorowan w zwigzku z luzowaniem obostrzern w funkcjonowaniu europejskich

gospodarek i swobodnego przemieszczania sie oséb wewnagtrz wspolnoty. Rola tych aplikacii
w walce z pandemiqg w UE bedzie jednak ograniczona. Wynika to m.in. z chronigcych

prywatnos¢ obywateli przepiséw prawa do przetwarzania danych osobowych.

Pozaeuropejskie aplikacje $ledzgce w walce z
pandemiq. Obecnie kilkadziesigt panstw na swiecie
uzywa aplikacji  dledzgcych rozprzestrzenianie sie
SARS-CoV-2. Roznig sie one stosowang technologiq,
funkcjami, zakresem dostepu do prywatnych danych
uzytkownikow. W niektorych krajach ich uzywanie jest
obowigzkowe, a w innych jedynie zalecane. Prekursorem
byty Chiny, ktére juz w lutym  wykorzystaty
zaowansowang infrastrukture ustug cyfrowych (serwisy
spotecznosciowe, systemy ptatnosci) do wprowadzenia
obowigzkowej aplikacji z kodem QR (Alipay Health Code).
System zbiera szczegotowe dane o stanie zdrowia
uzytkownikdw i przy pomocy GPS sledzi ich
przemieszczanie sie. Na tej podstawie generuje
odpowiedni kod, ktory uprawnia np. do wejscia do metra
czy sklepu spozywczego lub nakazuje odbycie
kwarantanny. Obowigzkowqg - ale wytgcznie dla osdb
objetych kwarantanng - aplikacje uzywajgcg GPS
wprowadzita w_kwietniu Korea Potudniowa. Wczesniej,
poczagwszy od lutego, prywatne podmioty stworzyty kilka
komercyjnych programow do sledzenia ognisk wirusa w
tym kraju. Korzystajg one z publicznie dostepnych
danych. Z kolei Singapur jako pierwsze panstwo na
swiecie wprowadzit dobrowolnie instalowane
rozwigzanie na bazie Bluetooth (standardzie komunikaciji
krotkiego zasiegu). Aplikacja TraceTogether wykorzystuje
Bluetooth do rejestrowania stycznosci z  innymi
urzgdzeniomi, informujgc uzytkownikdw o tym, ze
przebywali w bliskim sgsiedztwie osoby z podejrzeniem
zakazenia. Na niej wzorowaty sie pdzniej m.in. australijskie
COVIDSafe czy polskie ProteGO Safe.

Rozwdj aplikaciji sledzgcych w UE. Paristwa cztonkowskie
UE rozpoczety niezalezne prace nad aplikacjami w
drugiej potowie marca, czesciowo czerpiqc z rozwigzan
pozaeuropejskich.  Na poziomie ponadnarodowym
pierwszg skoordynowanq inicjatywq poprzedzajgcq
reakcje unijnych instytucji byto PEPP-PT (Pan-European
Privacy-Preserving Proximity Tracing). Osrodki badawcze
oraz firmy z siedmiu panstw UE (Austrii, Belgii, Danii,
Francji, Hiszpanii, Niemiec, Wtoch) i ze Szwajcarii
opracowaty kod aplikacji w technologii Bluetooth z
centralnie zarzgdzanymi danymi. Czes¢  instytucii
wycofata sie jednok ze wspdtpracy w  atmosferze
konfliktu o transparentnos¢ przechowywania danych w
ramach prowadzonych wspodlnie badan i rozpoczeta
praoce nad nowq, zdecentralizowong propozycjq.
W podobnym okresie Ministerstwo Cyfryzacji w Polsce
stworzyto aplikacje ProteGO Safe. Zaktadata ona
transparentnos¢  (ministerstwo po jej wprowadzeniu
udostepnito publicznie kod zrédiowy), ale  dane
uzytkownikow byty administrowane centralnie, co mogto
nie w petni je zabezpieczac.

Prace nad europejskimi  rozwigzaniami spowolnito
ogtoszenie przez amerykanskie spdtki Apple i Google
wspolnej inicjatywy stworzenia interfejsu
programowania aplikacji - APl (zasad komunikowania
sie aplikacji miedzy sobg) pod nazwg Exposure
Notification, wspierajgcego aplikacje sledzgce COVID-19.
Poniewasz firmy te tqcznie kontrolujg ok. 99% globalnego
rynku aplikacji na smartfony, nieautoryzowane przez nie
aplikacje (niedostosowane do proponowanego API)
bedg miaty utrudniony dostep do odbiorcow. Firmy
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przedstawity inicjotywe jaoko wsparcie dla rzgdow
majgce na celu przede wszystkim ochrone prywatnosci
uzytkownikdw. Exposure Notification ma zabezpieczac
wrazliwe dane lokalnie na telefonie uzytkownika.
Informacje © stanie jego zdrowia i ewentualnym
kontakcie z osobqg zakazong mogg byc¢ przekazane
instytucjom panstwowym wytgcznie po uzyskaniu jego
zgody. Spdtki zastrzeglty tez, ze dane nie mogqg byc¢
wykorzystywaone w innych celach niz ochrona zdrowia.
Wkrotce po ogtoszeniu planu Apple i Google niektore
panstwa, m.in. Niemcy, Wiochy i Polska, zdecydowaty, ze
bedqg dostosowywaé opracowane juz aplikacje do
nowego APl Francja natomiast wytomata sie ze
wspotpracy z gigantami cyfrowymi, poniewaz chciata
wdrozy¢ rozwigzanie oparte na centralnej (rzgdowej)
administracji donymi.

Zastrzezenia i wytyczne unijnych instytucji wobec
aplikacji sledzgcych. Unijne instytucje odpowiedzialne
za ochrone danych szybko dostrzegty zasadnosc
rozbudowy aplikacji sledzqgcych na poziomie UE jako
srodka wspomagajgcego  znoszenie ograniczen  w
przemieszczaniu sie miedzy panstwami. Stawiajq jednak
okreslone warunki. Na poczgtku kwietnia Europejski
Inspektor Ochrony Danych Osobowych (EIODO) wezwat
do opracowania ogodlnoeuropejskiego podejscia do
aplikacji  sledzqgcych na  gruncie obowigzujgcych
przepisdow (m.in. RODO). Podobne stanowisko przyjat
Parlament Europejski w rezolucji z 17 kwietnia. Rowniez w
kwietniu Komisja Europejska (KE) we wspdtpracy z sieciq
eHealth tqczgcg krajowe organy ochrony zdrowia
opublikowata wytyczne dla panistw cztonkowskich
dotyczgce projektowania i wdrazania  aplikaciji
monitorujgcych kontakty spoteczne. Zarekomendowata,
by uzycie aplikacji byto dobrowolne, aich funkcjonalnosc¢
— zatwierdzona przez krajowe organy ochrony zdrowia.
Pod kgtem prywatnosci KE zalecita szyfrowanie danych
uzytkownikow oraz dezaktywacje aplikacji w momencie
ustania zagrozenia pandemiq. Uznota przewage
Bluetooth nad geolokalizacjg zardwno pod kgtem
precyzji, jok i mniejszego ryzyka naduzy¢ gromadzonych
danych. Europejska Rada Ochrony Danych jeszcze w
kwietniu opracowata swoje wytyczne dotyczgce
szczegotow uzycia danych osobowych przez aplikacje,
podkreslajgc koniecznos¢ ochrony praw podstawowych.

W maju KE przedstawita pakiet wytycznych i zalecen dla
panstw co do stopniowego znoszenia ograniczen w
podrozowaniu. Wymienita w nim stosowanie aplikacji do
ustalania  kontaktow jako $srodek  wspomagajacy
wznowienie przemieszczania sie na terytorium Unii.
Zaznaczyta, ze warunkiem koniecznym jest stworzenie
takich  rozwigzarn  technicznych, ktore umozliwig
wspotprace  réznym  krajowym  rozwigzaniom  przy

podrézach  obywateli wewngtrz UE.  Jednoczesnie
podkreslita, ze stosowanie aplikacji ma by¢ dobrowolne.
Nie mozna np. uzalezni¢ prawa do wejscia na poktad
samolotu od posiadania przez pasazera aplikacii.

Szanse i zagrozenia wynikajgce ze stosowania aplikacji
sledzgcych w UE. Paneuropejski system powiadamiania
uzytkownikéw o kontakcie z osobq zarazong moze byc¢

pomocny w przywroceniu  funkcjonowania  strefy
Schengen i normalizacji sytuacji gospodarczej w
warunkach  pandemii  COVID-19. Jezeli dziotatby

efektywnie, uzupetnitby prace stuzb epidemiologicznych,
ZOpewniajac przyspieszone ostrzeganie 1 izolowanie
potencjalnie zarazonych.

Wykorzystanie aplikacji  $ledzgcych niesie  jednak
zagrozenia. Prywatne dane o stanie zdrowia, zwitaszcza
jesli sg gromadzone w jednym miejscu, mogq stanowic
cel atakéw hakerskich. Zdaniem ekspertow w dziedzinie
technologii przynajmniej 60% obywateli musi aktywnie
uzywac¢ aplikacji  (poza instalacjg konieczne jest
udzielenie zgody na przetwarzanie danych), zeby
sledzenie spetnito funkcje uzupetniajgcg wzgledem
pozostatych dziotan zapobiegawczych. Monitoring nie
moze byc¢ petny, poniewaz - w zaleznosci od kraju —
odsetek 0sob posiadajgcych smartfony waha sie od 50%
do 80%.

Perspektywy. Skoordynowane aplikacje $ledzgce
kontakty bedqg miaty ograniczone zastosowanie na
terenie UE. Wynika to m.in. z rygorystycznego prowd
przetwarzania i ochrony danych osobowych, zwtaszcza
na tle panstw takich jak Chiny czy Korea Potudniowa,
gdzie wiadze wykorzystujg nowe technologie do
inwigilacji spoteczenstw.

Warunkiem wykorzystania aplikaciji pozostanie
poszanowanie dla zasad dobrowolnosci i
transparentnosci. Ich skutecznos¢ bedzie w duzej mierze
zalezata od stopnia  zaufania  spotecznego  do
proponowanych rozwigzan, ktore przetozy sie na odsetek
uzytkownikow.

Istotnym aspektem wdrazania europejskich aplikacji
sledzqcych jest wzrost znaczenia Apple i Google, ktore
praktycznie zmonopolizowaty europejskie prace nad
technologicznymi rozwigzaniami tych narzedzi. Ich
zaangazowanie moze stanowic¢ wstep do negocjaci
postanowiern nowego aktu prawnego © ustugach
cyfrowych. Jest to kluczowa nowelizacja dyrektywy o
handlu cyfrowym (e-commerce), ktéra ma m.in. zmierzy¢
sie, poprzez odpowiednie regulacje, z dominacjg kilku
platform internetowych na jednolitym rynku cyfrowym.
Amerykanskie firmy bedqg zabiega¢ o to, zeby nowe
przepisy nie przetozyty sie na gwattowny spadek ich
zyskow.
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