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Walka z rosyjska dezinformacjg w Unii Europejskiej

Agnieszka Legucka

Rosja prowadzi kampanie dezinformacyjne przeciw Unii Europejskiej, wykorzystujgc media
tradycyjne oraz internet, wtym media spotecznosciowe. Skutecznos¢ zwalczania rosyjskiej
dezinformacji przez UE ipanstwa czfonkowskie byta dotychczas ograniczona. Dziatania te
wymagajq wzmocnienia na poziomie miedzynarodowym ikrajowym, a takZe zwiekszenia
Swiadomosci spotecznej na temat korzystania z mediow.

Wedtug Komisji Europejskiej (KE) dezinformacja to fatszywa lub mylgca informacja, tworzona,
prezentowana irozpowszechniana dla osiggniecia korzysci ekonomicznych lub spowodowania szkéd
publicznych poprzez celowe oszukiwanie opinii publicznej.

Rosyjskie dziatania dezinformacyjne. Rosja nasila kampanie dezinformacyjne wobec UE podczas
wybordow (np. do Parlamentu Europejskiego, PE), referendow (np. w sprawie cztonkostwa Zjednoczonego
Krélestwa w UE), wzrostu napie¢ wewnetrznych (protesty w Katalonii czy z6ttych kamizelek we Francji).
Celem jest ostabienie UE poprzez polaryzacje spoteczng w panstwach cztonkowskich. Wtadze rosyjskie
zyskujg w ten sposdb posredni wptyw na procesy wewnetrzne w UE. Liczg, ze w debacie publicznej pojawig
sie korzystne dla Rosji postulaty, takie jak zniesienie sankcji gospodarczych natozonych po aneksji Krymu
i agresji na Ukraine czy wtaczenie FR do rozmodw nt. bezpieczenstwa europejskiego. Komisarz ds. unii
bezpieczenstwa Julian King potwierdzit, ze zrédfa rosyjskie probowaty wptywac na przebieg wyboréw do PE
w maju br. za pomoca dezinformacji. Wprowadzaty do obiegu medialnego m.in. spreparowane wypowiedzi
politykdw (np. rzekome stwierdzenie prezydenta Francji Emmanuela Macrona, ze chce wykluczyé niektore
panstwa z UE) oraz fatszywe informacje o ingerencji niemieckiego wywiadu w sprawie upadku rzadu
w Austrii w maju br.

Rosja wykorzystuje do szerzenia dezinformacji media tradycyjne oraz internet, zwtaszcza media
spotecznosciowe. Rosyjskie media prorzagdowe dysponujg duzym zasiegiem i budzetem, np. RT i Sputnik
operujg w 100 panstwach i prowadzg audycje w 30 jezykach, a roczny budzet RT wynosi ok. 270 min euro
i moze konkurowa¢ z BBC World (budzet ok. 300 min euro) czy z France Media Monde, witascicielem
France24 (budzet ok. 260 min euro). Jednym z najbardziej znanych przyktadéw rosyjskiej dezinformacji byta
podana przez rosyjskiego dziennikarza w styczniu 2016 r. wiadomos$é o porwaniu izgwatceniu przez
imigrantéw w Niemczech dziewczynki rosyjskiego pochodzenia. Sytuacja ta wywotata tam fale demonstracji
antymuzutmanskich, jednak wkrétce okazato sie, ze zostata zmyslona. Waznym narzedziem dezinformacji
jest tzw. fabryka trolli — Agencja Badan Internetowych (ABI), ktorej wtascicielem jest Jewgienij Prigozin,
wspotpracownik Wiadimira Putina. Miesieczny budzet ABI to ok. 1 min euro. Dziata ona od 2013r.
i zatrudnia rotacyjnie ok. 80 osdb, podzielonych na sekcje zagraniczne. Trolle majg za zadanie prowadzic¢
dyskusje wréznych jezykach europejskich iwywotywaé skrajne emocje w internecie. Najczesciej
kwestionujg demokratyczng legitymacje UE, wykorzystujgc rozbieznosci w debacie publicznej, np. w kwestii
migracji, suwerennosci i wartosci.

Kanaty, ktdrymi rozpowszechniana jest rosyjska dezinformacja, sg dobierane w zaleznosci od panstwa
i grupy, do ktérej kierowany jest przekaz. Na Stowacji i w Czechach uzywane sg do tego tzw. media



alternatywne i media spotecznosciowe, podczas gdy na Wegrzech sg to media tzw. gtdwnego nurtu.
W Polsce rosyjska propaganda idezinformacja rozpowszechniana jest przez portale internetowe, sieci
spotecznosciowe, a w szczegdlnosci przez aktywnosc¢ trolli internetowych — przekaz ma najczesciej
charakter antyunijny, antynatowski oraz antyukrainski.

Strategia Unii Europejskiej. KE identyfikuje zagrozenie dla UE w sferze dezinformacji ze strony Rosji,
gdyz jej dziatania sg systematyczne, poparte znaczgcymi zasobami i prowadzone na skale wiekszg niz
uinnych panstw. W nowym programie strategicznym UE na lata 2019-2024 ochrona europejskich
spoteczenstw przed ztosliwymi atakami cybernetycznymi, zagrozeniami hybrydowymi i dezinformacjg
pochodzacg od wrogich panstw oraz podmiotéw niepanstwowych stanowi jeden z wazniejszych obszaréw
dziatalnos$ci UE. Aktywnos$é w zakresie walki z dezinformacjg jest obecnie podejmowana w trzech sferach —
zwiekszenia wykrywalnosci, skoordynowania reakcji oraz podnoszenia swiadomosci spotecznej tego
zagrozenia.

W ramach Europejskiej Stuzby Dziatan Zewnetrznych od marca 2015 r. funkcjonuje grupa zadaniowa
East StratCom, odpowiedzialna za wykrywanie dezinformacji i walke z nig w panistwach UE i Partnerstwa
Wschodniego. Jej dziatania uzupetnia istniejgce od 2017 r. Europejskie Centrum ds. Zwalczania Zagrozen
Hybrydowych w Helsinkach. Od poczatku swojej dziatalnosci do marca br. East StratCom zidentyfikowata
4,5 tys. przyktaddw rosyjskiej manipulacji. Jednak grupa jest niedofinansowana — do 2018 r. jej budzet
wynosit ok. 1,1 min euro, dopiero w 2019 r. wzrdst do 3 min euro (planowany jest wzrost do 5 mlin). Cierpi
tez na niedobdr personelu (tylko 16 pracownikéw petnoetatowych).

Zadaniem UE jest wsparcie panstw cztonkowskich w walce z dezinformacja, za ktérg ponoszg one
gtdbwng odpowiedzialnos¢. W marcu 2019 r. Unia powotata system wczesnego ostrzegania Rapid Alert
System (RAS), ktéry ma utatwia¢ wymiane informacji w sytuacjach kryzysowych. Panstwa cztonkowskie
zostaty zobowigzane do ustanowienia punktéw kontaktowych. W przypadku Polski przyspieszyto to
powotanie specjalnego referatu ds. komunikacji strategicznej w MSZ (StratCom), zajmujgcego sie
dezinformacjg w odniesieniu do priorytetédw polityki zagranicznej RP.

KE wspiera prywatne podmioty weryfikujgce fakty i wspotpracuje wtym zakresie z platformami
internetowymi. W grudniu 2018 r. przedstawiciele Facebooka, Google’a i Twittera przyjeli kodeks
postepowania w sprawie dezinformacji (w maju br. dotgczyt do nich Microsoft). Zobowigzali sie w nim do
zwiekszenia przejrzystosci reklam politycznych iich finansowania oraz blokowania podmiotow
odpowiedzialnych za dezinformacje. KE uznata, ze jezeli te dziatania nie bedg wystarczajgce, po uptywie
roku podejmie decyzje co do rozwigzan legislacyjnych w tej sprawie.

Walka zdezinformacja odbywa sie wiec gtéwnie na poziomie panstw cztonkowskich. Rzad
Zjednoczonego Krolestwa tylko w ciggu najblizszych trzech lat wyda 20 min euro na walke z rosyjska
dezinformacja w panstwach Europy Wschodniej. Duze doswiadczenie w tej dziedzinie majg tez panstwa
battyckie, skandynawskie, atakie Czechy, ktére wykorzystujg wspdiprace na poziomie rzgdowym
i pozarzgdowym oraz angazujg do walki z rosyjska dezinformacja spoteczenstwo obywatelskie.

Whioski i perspektywy. UE dostrzega zagrozenie ze strony rosyjskiej dezinformacji i systematycznie
powieksza katalog instytucji do jej zwalczania. Dziatania panstw cztonkowskich iUE wcigz sg
nieproporcjonalne do mozliwosci izasobow Rosji, tym bardziej Zze skutecznos$¢ jej dziatan
dezinformacyjnych zacheca tez inne panstwa niedemokratyczne (lran, Koree Pétnocng, Chiny) do
stosowania podobnych praktyk.

Na poziomie miedzynarodowym wskazane bytoby przeprowadzenie przegladu zdolnosci instytucji UE
do przeciwdziatania dezinformacji, analogicznie do przegladu zdolnosci panstw cztonkowskich
zainicjowanego w ramach prezydencji Rumunii w Radzie. Polska mogtaby zaproponowaé taki przeglad,
wykorzystujac fakt, ze jednym z priorytetow obecnej prezydencji Finlandii w Radzie (rozpoczeta sie 1 lipca
br.) jest zwiekszenie $wiadomosci nt. dezinformacji i wzmocnienie koordynacji miedzy parnstwami
cztonkowskimi.

Na poziomie narodowym zasadne byloby powotanie w panstwach cztonkowskich samodzielnych,
rzgdowych jednostek StratCom, pomagajgcych identyfikowaé izwalcza¢ dezinformacje. Obecne
rozwigzanie, opierajagce sie przede wszystkim na istnieniu takich komodrek wramach MSZ, jest
niewystarczajgce, gdyz w wiekszosci ich dziatalno$¢ ogranicza sie do polityki zagranicznej panstwa i nie
pozwala na koordynacje dziatan miedzy poszczegdélnymi ministerstwami. Bytoby pozgdane, aby StratComy
miaty mozliwos$¢ wypracowania zalecen i rekomendacji dla rzagdow.

Rosja znajduje sie de facto w stanie wojny informacyjnej z panstwami zachodnimi. W zwigzku z tym
przeciwdziatanie manipulacjom w mediach i cyberprzestrzeni wymaga jednoczesnie dalszego zwiekszenia
Swiadomosci spotecznej tego zagrozenia. Pomocna wtym zakresie bytaby wspdtpraca panstw
cztonkowskich UE ze StratCom NATO. Warto tez wykorzysta¢ doswiadczenie panstw cztonkowskich
w zakresie  edukacji oraz wspierania finansowego organizacji pozarzadowych i ekspertéw
przeciwdziatajgcych dezinformacji.



